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NCP Hotline Die NCP Hotline begleitet Sie mit technischem Sach-
verstand von der Beratung und Projektierung zur In-
stallation, zum firmenspezifischen Training, bis zum
Support in Threm Anwendungsumfeld.

Fir eine umfassende Betreuung der NCP-Produkte im
téglichen Einsatz bietet NCP Support von Montag bis
Freitag, von 8:00 bis 17:00, der per Fax oder E-Mail
kostenlos erreichbar ist, via Telefon per Dienstlei-
stungsauftrag (siehe unten).

Service-Vertrage werden nach Produkt-Gruppen abge-
schlossen und umfassen alle dazugehorigen Produkte.
Detaillierte Auskiinfte zu Service-Vertrdgen erteilen
NCP-Mitarbeiter unter: 09 11/ 99 68-0

Dienstleistungsauftrag Auch ohne Service-Vertrag konnen Sie Dienstleistun-

nach Aufwand gen von NCP in Anspruch nehmen. Allerdings nur in
beschréanktem Umfang und nach einer schriftlichen
Auftragserteilung lhrerseits. In diesem Falle werden
die von NCP erbrachten Leistungen nach Aufwand in
Rechnung gestellt.

Softwar e Downloads Software Downloads und Informationen sind unter der
und Ausklinfte Homepage von NCP erhdltlich:

http://www.ncp.de

FTP-Server: ftp://ftp.ncp.de
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1. Produktubersicht

Dieses Handbuch beschreibt Installation, Konfiguration, Leistungsumfang und Benut-
zeroberflache der Secure Communications-K omponenten:

[ ] NCP Secure CE Client
Der NCP Secure CE Client, bestehend aus Client Monitor und Client Service, wird auf
dem mobilen Endgerét (PDA) installiert. Der PDA-Monitor mit integriertem Telefon-

buch dient der Statusanzeige und Anwahl an das zentrale Secure Gateway.

Betriebssysteme: Windows CE 3.0 (Handheld PC 2000, Pocket PC 2002), Windows
CE.net 4.2 (Windows Mobile 2003 for Pocket PC), Windows CE 5 (Windows Mabile 5)

[ ] NCP Secure CE Client Configurator
Der NCP Secure CE Client Configurator ist die PC-Komponente. Sie dient der Syn-
chronisation des Datenbestandes im PDA und der Erstellung aller Eintrége im Telefon-
buch (Konfiguration des Clients).
Betriebssysteme: Windows 98se/NT(4.0) SP5/2000/XP/IME

Weitere Informationen zu Ausbaustufen und Produktvarianten erhalten Sie auf der NCP
Website: http://www.ncp.de
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1.1 Secure Enterprise CE Client

Die NCP Secure CE Client ist in der Enterprise- und in der Entry-Version verfiigbar.
Der Unterschied zwischen beiden Produkten besteht darin, dass die Enterprise CE Cli-
ent Software zentral administrierbar ist (NCP Secure Enterprise Management zusétzlich
erforderlich). Der NCP Secure Enterprise Client ist in Varianten der Betriebssysteme
Windows, Linux und Windows CE erhéltlich und unterstitzt Virtual Private Networks
(VPN) sowie eine Public Key Infrastructure (PKI). Der Client ist Bestandteil der Secu-
re Enterprise Solution, die aus den Komponenten Secure Enterprise Client, Secure En-
terprise Gateway, Secure Enterprise Management und Secure Enterprise High Availabi-
lity Services besteht.

Der NCP Secure Enterprise CE Client ist eine Komponente der ganzheitlichen NCP
Secure Enterprise Solution. Die Kommunikationssoftware dient dem universellen Tele-
working in beliebigen Remote Access VPN-Umgebungen. Auf Basis des | PSec-Stand-
ards konnen hochsichere Datenverbindungen auch zu VPN-Gateways aller namhaften
Anbieter hergestellt werden. Der Datentransfer erfolgt Gber beliebige 6ffentliche Fun-
knetze, das Internet sowie Nahbereichs-Funknetze wie wireless LANs am Firmenge-
lande und an Hotspots. Mobile Teleworker kdnnen beispielsweise mittels Pocket PC,
Handheld oder Tablet PC, weltweit auf zentrale Datenbestande und Anwendungen zu-
greifen. Ein weiteres interessantes Einsatzgebiet ist die mobile Datenerfassung z. B.
mittels PDA Uber einen integrierten Barcode-Leser im Warenlager und Datentransfer
viaWLAN in das zentrale Warenwirtschaftssystem.

Universelle Einsatzmdglichkeiten fordern umfangreiche Sicherheitsmechanismen zur
Abwehr von Attacken in jeder Remote Access-Umgebung. Auch an Hotspots wahrend
des An- und Abmeldevorganges. Die wichtigsten, integrierten Security-Bausteine sind
neben dem VPN-Tunneling: Datenverschliisselung, eine dynamische Personal Firewall,
die Unterstitzung von OTP-Token (One Time Passwort) und Zertifikaten in einer PKI
(Public Key Infrastructure). Mittels der Personal Firewall kdnnen Regelwerke fir:
Ports, 1P-Adressen und Segmente sowie Applikationen definiert werden.

Ein weiteres Sicherheitsmerkmal ist “Friendly Net Detection”, d. h. die automatische
Erkennung von sicheren und unsicheren Netzen. In Abhéngigkeit davon werden die
entsprechenden Firewall-Regeln aktiviert bzw. deaktiviert. Alle Konfigurationen kén-
nen zentral vom Administrator eingegeben und durch den Anwender nicht ver-éanderbar
eingestellt werden. Mechanismen des zentralen Managements ermdglichen eine auto-
matische Ubernahme aller Konfigurationsparameter in den Client. Der NCP-Dialer bie-
tet zudem Schutz vor kostenintensiven Fremd-Dialern.

“Easy-to-use”, d. h. einfache Installation und Bedienung der Client Software. Daflr
stehen der integrierte Konfigurations-Assistent fur den Konfigurations-PC und eine in-
tuitive, grafische Benutzeroberflache am mobilen Endgerét. Unterbrechungen einer
Funkverbindung wéhrend eines Datentransfers z. B. bei Funkausféllen oder beim
Wechsel von Access Pointsim WLAN bleiben ohne Auswirkungen auf die transparente
Arbeitsweise.
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1.1.1 Leistungsmerkmale

WLAN-Handover und Roaming bei Wechsel des Funknetzes

Wechsel zwischen Access Points in einem WLAN oder verschiedenen Funknetzen (z.
B. vom WLAN nach UMTS) wéhrend einer Datenverbindung in das Firmennetz, erfol-
gen fur den Anwender ohne spurbare Unterbrechung. Ein umstandlicher Neustart des
PDA entfdllt. Eine getunnelte Session zum Secure Gateway bleibt erhalten. Die Verga-
be der dynamischen IP-Adresse wird innerhalb des V erbindungsmanagements automat-
isch gesteuert

Automatischer Wiederaufbau nach Unterbrechung der Funkstrecke

Werden in einem VPN-Tunnel von der Zentrale aus Daten an das mobile Endgerét
Ubertragen z. B. im Falle eines E-Mail Push-Dienstes und die Funkstrecke wird unter-
brochen, beispielsweise in einem Funkloch, etabliert der NCP Client bei erneuter Ver-
fugbarkeit des Funknetzes automatisch eine sichere Verbindung in die Firmenzentrale,
um wieder erreichbar zu sein.

Netzwerkanmeldung trotz Standby-Betrieb oder Abschalten des PDAs

PDAs, MDAs etc. werden wie alle mobilen Endgeréte mit Akkus betrieben. Um Ener-
gie zu sparen schalten diese Gerédte wahrend eines Netzwerkzugriffes wenn aktuell kein
Datenaustausch stattfindet, automatisch in den Standby-Mode. Oder sie werden ganz
bewusst durch den Benutzer abgeschaltet. Um auch in diesen Féllen ein kontinuierli-
ches Arbeiten zu gewéahrleisten, bleibt der User logisch im Firmennetz angemeldet (Re-
servierung der IP-Adresse). Er kann bei Bedarf jederzeit ohne Neuanmeldung weiterar-
beiten.

Einfache Bedienung

Die intuitive, grafische Benutzeroberflache (Monitor) zeigt alle Verbindungsparameter
(Einwahl, Authentisierung, Verschlisselung, Datenkompression) am mobilen Endgerét
an. Der Anwender kann den kompletten Verbindungsaufbau verfolgen und ist zudem
jederzeit Uber den Verbindungsstatus informiert. Im Fehlerfall ist eine schnelle, prézise
Auskunft an den zentralen Support mit entsprechend kurzen Service-Zeiten moglich.

Hohe Sicherheit

Eine starke Kryptografie mit einer Schltssellénge groRer/gleich 128 Bit symmetrisch
(3DES, Blowfish, AES) und 1024/2048 Bit asymmetrisch (z.B. RSA) sorgt fur hochsi-
chere Daten. Die mdgliche Schlisselanzahl betragt 1038 Varianten. Um nur einen die-
ser Schlussel zu knacken mussten 1000 Pentium-PCs 5 Jahre ununterbrochen rechnen.
Hinzu kommt, dass bei jeder Verbindung ein neuer Schliissel generiert wird!
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1.2 Secure Enterprise Client

Die NCP Enterprise Client-Software setzt Maf3stdbe und integriert alle Technologien,
die dazu beitragen ein Maximum an Sicherheit, Universalitét, Administrierbarkeit und
Wirtschaftlichkeit (TCO) in Remote Access-Projekten zu erreichen. Stationare und mo-
bile PC-Arbeitsplatze werden Uber 6ffentliche Netze (via Internet) hinweg als vollwer-
tige Teilnehmer in das Firmennetz integriert. Teleworker arbeiten in gewohnter Weise
wie an einem Biroarbeitsplatz. Ihnen stehen alle LAN-Applikationen und -Resourcen
1:1 am remote PC zur Verfugung.

Die Software arbeitet nach dem Prinzip der LAN-Emulation, d.h. sie erscheint dem PC-
Betriebssystem gegenuber als LAN-Adapter (virtueller Netzwerkadapter). Deshalb ist
es u.a. moglich, dem remote Client vom zentralen Secure Enterprise Gateway eine pri-
vate |P-Adresse zuzuweisen. Diese kann je nach Anforderung fest oder variabel (dyna-
misch) aus einem Adresspool zugeordnet werden. Bei Bedarf kann eine einmal zuge-
wiesene IP-Adresse trotz physikalischem Verbindungsabbau (z.B. bei Short-Hold-
Mode) beibehalten werden, d.h. die logische Verbindung zwischen remote Client und
zentraler LAN-Resource bleibt erhalten. Auch die Einwahl in verschiedene Standort-
Netze bereitet trotz wechselnder |P-Adressen keine Probleme. Der remote User ist im-
mer mit demselben Namen im Unternehmensnetz identifizierbar, wo immer er sich
auch befindet. Weiter ist die Einbindung in eine DDNS-Struktur (Dynamic Domain
Name Service-Protokoll ) maoglich. Optional kann der Verbindungsaufbau und die
Uberwachung mit dem zentralen Server fiir den Anwender unbemerkt automatisiert im
Hintergrund seiner Tatigkeiten erfolgen.

Der NCP Secure Enterprise Client ist in jeder Remote Access-Umgebungen universell
einsetzbar. Das bedeutet:

[J Unabhangigkeit vom Ubertragungsmedium (M ediatyp-neutral)

LI Unterstiitzung aller marktgéngigen Betriebssysteme und unterschiedlichster Endgeréte
[J Sicherheit und Managebarkeit durch Unabhangigkeit vom Microsoft DFU-Dialer

[J Kommunikation mit |PSec-Gateways auch von Drittherstellern (Kompatibilitét)

[ Installation auf Einzelplatz-PCs und LAN-PCs (auch hinter IP-Routern mit IP-NAT)

O Unterstiitzung aller Sicherheits-Standards (Ubertragungs- und Zugangssicherheit) Als
Remote Access-Gegenstellen dienen die verschiedenen NCP Secure Enterprise Server.

Die NCP Secure Communications Losung garantiert durch die standardmaliig integrier-
te Personal Firewall, dass ein Telearbeitsplatz aus dem Internet und von anderen LAN-
Teilnehmern (z.B. an Hotspots) nicht attackiert werden kann!

Das NCP Secure Enterprise Management bietet einen lickenlosen Funktionsumfang.
Maximale Transparenz fur die Netzwerkadministration und Minimierung der TCOs
(Total Costs of Ownership) sind garantiert.
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1.3 Secure Communications

NCP Secure Communications steht fur “hochsichere Datenkommunikation in 6ffentli-
chen Netzen” (Internet). Informationen jeder Art (z. B. Geschéfts-, Personen- oder Be-
triebsdaten) werden auf der gesamten Ubertragungsstrecke gegen unberechtigte Zugrif-
fe abgeschottet. Integrierte Sicherheitsmechanismen verhindern zudem Attacken auf
die Endgeréte und letztlich den unerlaubten Zugriff auf das Firmennetz (Back Doors).

Stationére und mobile Teleworker sowie Filialen kdnnen in ein zentral administrierba-
res Datennetz eingebunden werden. Fur eine starke User-Authentisierung kénnen elek-
tronische Zertifikate in einer Public Key-Infrastruktur (PKI) genutzt werden.

NCP Secure Communications bedeutet fiir Sie
1. Realisierung beliebiger Remote Access-Umgebungen

— Mohil, stationér, im remote LAN (z.B. Filiale)

— Laptop, Notebook, MDA, PDA, Tablet PC, Smartphone etc.

— Betriebsdatenerfassungsgeréte, Automaten

—1SDN, analoges Fernsprechnetz, GSM, GPRS, UMTS, xDSL, Internet, WLANS
(lokal, remote)

2. Hochsicherer Transfer aller Daten zwischen remote Client und zentralem Server nach
dem End-to-End-Prinzip

w

Nutzung aller LAN-Applikationen 1:1 auf dem Telearbeitsplatz

4. Unabhéangigkeit von den Schwachen und Defiziten der PC-Betriebssysteme beziiglich
Security und Wirtschaftlichkeit.

5. Hohe Integrationsfahigkeit in eine bereits existierende IT-Infrastruktur (VPN-Gate-
ways, Firewalls, Router etc.) durch konsequente Umsetzung von Standards

6. Schaffung einer einheitlichen Plattform fir High Security Remote Access-Anwendun-
gen mit zentralem Management

7. Hohe Flexibilitat und Wirtschaftlichkeit durch einfache Software-Updates und -Upgra-
des sowie integrierte Automatismen fir Gebuhrenminimierung, Roll Out und Admini-
stration.

8. Komplett-Losung, d.h. alles aus einer Hand: Produkte & Services

9. Partnerschaftliche Zusammenarbeit “Made in Germany”
Secure Communications bietet ein differenziertes Produktportfolio. Sei es fir jede Un-
ternehmensgrofie al's Einzelkomponenten oder als preiswertes Kompakt-Paket fur klei-

nere Remote Access-Umgebungen. Die komplette NCP-L 6sung besteht aus Secure Cli-
ent-, Secure Gateway- und Secure Management-Software.
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1.4 Secure Enterprise Solution

Die NCP Secure Enterprise Solution ist eine umfassende Remote Access-L 6sung auf
héchstem technischen Niveau. Sie bietet alle Komponenten, die fir Einfihrung, Umset-
zung, Betrieb, Management- und Bedienbarkeit erforderlich sind. Communications- &
Security-Technologien bilden eine integrative Gesamtheit auf einmalige Art und Wei-
se.

Alle Enterprise-Produkte: Secure Enterprise Client, Secure Enterprise Gateway, Secure
Enterprise Management und die Secure Enterprise High Availability Services sind opti-
mal aufeinander abgestimmt. Auch umfangreiche Remote Access-Projekte bleiben
Uberschaubar. Rollout, Konfiguration und Administration der verteilten PC-Arbeits-
plétze bzw. Datenendgerédte werden durch Ubersichtliche Oberflachen und integrierte
Automatismen des zentralen Enterprise Managements optimiert. Die Verfugbarkeit der
zentralen Gateways wird permanent Uberwacht. Die integrierte Firewall-Funktionalitét
sorgt fur zentrale und dezentrale Sicherheit gegen Attacken aus dem Internet.

Die Einwahl auf das zentrale Secure Gateway kann Uber den NCP oder Microsoft RAS
Dialer erfolgen. Welcher Dialer genutzt wird, hangt einerseits von der eingesetzten
Hardwarekomponente bzw. dem Handy oder Modem ab das fiir den V erbindungsaufbau
genutzt wird und andererseits davon, ob der Einwahlpunkt (ISP) ein Einwahl-Skript be-
notigt.

Unterstitzt werden Modems (Handys) und LAN-Adapter. Die Konfiguration des PDAS
erfolgt Uber einen separaten Standard-PC. Der Secure CE VPN/PKI Client unterstiitzt
digitale Zertifikate (X.509 v3) auf Smart Cards und als Software (Soft-Zertifikate). Der
Verbindungsaufbau erfolgt erst nach erfolgreicher Uberpriifung des Server-Zertifikates.
Updates konnen optional Uber den Secure Update Server durchgefiihrt werden.
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1.4.1 Technische Daten

| Kommunikationsschnittstellen

—1SDN CAPI 2.0

—NDIS

— PPPoE

— PPPoC (mit AVM Fritz! DSL)
—Modem

-1P

— GPRS/UMTS

[ ] Netzwerkprotokolle

—IP
—IPX

VPN-Tunneling

— IPSec (IPSec nach RFC 2401-2409, XAUTH, IKE-Config, DPD, NAT-T)
—IPSec over L2TP (Pre-Shared-Key, Zertifikate, zentrale Konfiguration der Proposal s)
— L2Sec (SSL-Handshake in PPP-Verh., TLS/EAP RFC 2716, SSL CP ohne/mit Zertifikat)

[ ] Verschlisselung

— Triple DES (128, 192 Bit)
— Blowfish (128 Bit)

— AES (128, 192, 256 Bit)
— RSA (1024, 2048 Bit)

— BitDH-Group (1,2,5)

Hash-Verfahren

— SHA1 (Secure Hash Algorithm 1)

—MD5 (Message Digit 5)

— SNMP over SSL: Verschlisselung der im SNM P-Protokoll im Klartext Ubertragenen
Daten auf Basis einer SSL-V erbindung

[ ] Personal Firewall

—IP-NAT (Network Address Translation)

— Stateful Packet Inspection

— Friendly Net-Erkennung (Auswertung der aktuellen Adresse, IP-Adr. des DHCP-Servers)
— Automatische Hotspot-Erkennung

— Differenzierte Filterregeln beztglich: Applikation, Protokoll, Port, Adresse, Verbindung

[ ] Line Management

Short hold, Timeout (zeit-und gebthrenimpul sgesteuert)
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| Datenkompression
Stac, Deflate
[ ] Kanalblindelung

Dynamisch (bis 8 Kandle), frei konfigurierbarer Schwellwert
[ | Filtering

I|P Broadcasts, NetBIOS over |IP

| Leitungs-Backup xDSL/ISDN mit Fallback
| Budget-Manager
[ | DPD Timeout

Vom Timeout unabhingige Uberwachung einer etablierten VPN Layer-2-Tunnelverbin-
dung durch Polling. Bei einer Storung erfolgt automatischer Verbindungsabbau. Die
freien Resourcen stehen anderen Secure Clients zur Verfligung.

] PKI

— Unterstutzung von Public Key Infrastrukturen nach X.509 v.3 Standard, Entrust
(Entrust Ready)

— SmartCards: PKCS#11, TCOS 1.2 und 2.0 (Uber CT-API oder PC/SC)

— Soft Zertifikate: PK CS#12

— PIN-Richtlinie: Administrative Vorgabe fir die Eingabe beliebig komplexer PINs
— Revocation Lists: Uberpriifung der CRL (Certificate Revocation List) und ARL
(Authority Revocation List)

— Automatischer Download der Sperrliste von der CA (Certification Authority) in
definierten Zeitintervallen

— Online-Check: Uberprifung der Zertifikate mittels OCSP oder OCSP over http
gegen die CA

— Zertifikatskontrolle: Uberpriifung und Hinweis der Giiltigkeitsdauer eines
Zertifikates

[ ] Einmal-Passwort (OTP)

— Komfortable Eingabe durch Trennung von PIN und Passwort
— RSA Securl D-Unterstiitzung
— Das Secure Gateway kann wahrend der Einwahlphase mit zwei Arten von
AAA-Servern korrespondieren:

— zur Client-Authentisierung mit dem OTP-Server

— fur die Client-Link-Konfiguration mit dem RADIUS Server
Das One Time Password kann fiir einen definierbaren Zeitraum seine Gltigkeit behal -
ten. Die in Sekunden zu bestimmende Haltedauer lauft ab dem Zeitpunkt der Erstein-
wahl ab.
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] Extensible Authentication Protocol (EAP)

— EAP-MDS5 Extensible Authentication Protocol, erweiterte Authentifikation
gegeniliber Switches und Access Points (Layer 2) auf Basis von User-1D/Password

— EAP-TLS Extensible Authentication Protocol — Transport Layer Security, erweiterte
Authentifikation gegentiber Switches und Access Points (Layer 2) auf Basis von
Zertifikaten

n DynDNS

Unterstutzung von Dynamic DNS (Anwahl des zentralen Gateways mit wechsel nder 6f-
fentlicher IP-Adresse, Abfrage der aktuellen IP-Adresse Uber einen offentlichen
DynDNS-Server)

] DDNS

— Dynamic DNS Server-Protokoll Erweiterung des Domain Name Servers (DNS) er-
maoglicht das Hinzufiigen, Léschen und Ersetzen von Domainnamen. Das Secure Gate-
way vergibt eine IP-Adresse an den Secure Client und leitet diese jeweils an den inter-
nen DNS-Server weiter.

— Erreichbarkeit des remote Users unter einem (festen) Namen trotz wechselnder |P-
Adressen.

[ | Lockruf

Dial Out-Funktionalitat, Anwahl des remote Servers/Gateways mittels dem |SDN-Lei-
stungsmerkmal “Anklopfen im D-Kanal”.

[ Benutzerverwaltung

Drei Moglichkeiten der Benutzerverwaltung:

—lokal d.h. Daten sind im Secure Gateway abgelegt

— RADIUS, d.h. Daten werden in einem externen RADIUS Server gepflegt z.B.

integrierter RADIUS-Server im NCP Secure Enterprise Management

—Verzeichnisdienst (LDAP), d.h. Daten werden im Verzeichnisdienst verwaltet
(Kombinationen sind konfigurierbar)

[ ] Pooladressen-Verwaltung

Reservierung einer bestimmten |P-Adresse aus einem Poolinnerhalb einer definierbaren
Haltedauer (Lease Time)

] Low-Level-Call-Back
Ruckruf nach Anklopfen im ISDN D-Kanal (Cisco-kompatibel)
[ | Connection Manager

Fir die internationale Einwahl in das T-Online Netz, GRIC, UuNet, Infonet.
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[ ] Point-to-Point Protokolle

— PPP over ISDN

— PPP over GSM (V.110)

— PPP over PSTN (Modem)

— PPP over Ethernet (xDSL)

— PPP over Capi (Unterstutzung von AVM Fritz DSL)
— PPP LCP Link Control Protocol

— PPP IPCP IP Control Protocol

— PPP IPXCP IPX Control Protocol

— PPP MLP Multilink Protocol

— PPP Call Back Verhandlung im LLCP

— PPP CCP Compression Control Protocol

— PPP PAP Password Authentication Protocol

— PPP CHAP Callenge Handshake Authenication Protocol
— PPP ECP Encryption Control Protocol

[ | Grafische Benutzeroberflache
— Intuitive Bedienung
— Client Monitor mit tbersichtlicher Anzeige des Verbindungsstatus und einfacher
Eingabe von Konfigurationsparametern vor Ort (wenn zentral freigegeben).
[ ] Eigener Dialer
Von Microsoft DFU-Netzwerk unabhangiger Dialer mit erweitertem L eistungsumfang:
— Short Holde Mode
— Betriebssystemunabhangigkeit
— Remote Administration: Uber IP und CAPI, Verbindungstests, Konfiguration, Traces
— Integrierte Personal -Firewall
— Schutz vor fremden Dialern (0190, 0900)
— FUr I SP-Einwahl mittels Einwahlskript wird MS RAS-Dialer unterstitzt.
[ ] iPass-Integration

Clients und iPass-Clients unter einer einheitlichen Benutzeroberflache. (Optional mit
zentralem Management)

[ | Management
Secure Enterprise Management flr die zentrale Verwaltung eines VPN
[ ] High Availability Services

Failsafe- und Loadbalancing-Server fur max. Verfligbarkeit und gleichméalige Ausla-
stung aller zentralen Gateways
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Systemanforderungen (empfohlene Mindestausstattung)

u Secure Enterprise VPN Gateway (ohne und mit PKI)

— Pro 250 gleichzeitig nutzbarer Tunnel 64 MB Arbeitsspeicher

— CPU Pentium 111

— Taktung: Pro 150 MHz kann ein Datendurchsatz von ca. 2 Mbit realisiert werden
(inkl. Symmetrische Verschllsselung von 128 / 448 Bit)

— Ca. 50 MB freier Speicher auf der Festplatte

— Betriebssysteme: WinNT 4.0 (ab SP5), Win2000 (s.u.), Linux

[ ] Secure Enterprise CE Client

Systemanforderungen fir das mobile Endgerét:

— Betriebssysteme Windows CE 3.0, Windows CE.net 4.2, Windows Mobile 5.0
—ca. 3 MB Programmspeicher

—ca. 1 MB freier Datenspeicher

— StrongARM-Prozessor (mind. 200 MHz)

Systemanforderungen fiir die PC-Komponente:

— Betriebssysteme Windows 98se/NT(4.0) SP5 /2000/XP
— 32 MB Arbeitsspeicher

— 15 MB freier Speicher auf der Festplatte

— Installation von Microsoft ActiveSync ab Version 3.0

u Secure Enterprise High Availability Server

— 64 MB Arbeitsspeicher
— CPU Pentium I11, Taktung: min. 500 MHz
—Mind. 20 MB freier Speicher auf der Festplatte
— Betriebssysteme: WinNT 4.0 (ab SP5), Win2000 (s.u.)
Das Betriebssystem ist abhangig von den genutzten Netzwerkprotokollen:
1. IP, statisches Routing: NT 4.0 Workstation ab SP5; Win2000 Professional
2. P oder IPX mit RIP, dynamisches Routing (fur IP): NT 4.0 Server ab SP5,
Win2000 Server
— Folgende Dienste sollten deaktiviert werden (Empfehlung):
Computer Suchdienst (Browser)
Serverdienst
MS 11S sollte nicht installiert sein, ebenso FTP
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Diese Seiteist frei
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2. Installation

fortabel Uber Setup. Bevor Sie die Software installieren, muissen jedoch die Installati-

Die Installation der Secure CE Client Software erfolgt fiir alle Windows-Systeme kom-
onsvoraussetzungen erfullt sein, die im folgenden Kapitel beschrieben sind.

Bitte beachten Sie zudem, dass die Software NCP Secure CE Client aus zwei Kompo-
nenten besteht, die getrennt installiert werden miissen:

[ ] PC-Komponente
Die PC-Komponente verfligt tber den NCP Secure CE Client Configurator zur Erstel-
lung des Telefonbuchs. Von diesem Configurator wird Uber ActiveSync das Telefon-
buch auf den PDA kopiert.

[ | PDA-Komponente
Die PDA-Komponente besteht aus dem NCP Secure CE Client Service (kurz: NCP
Client Service), der die Daten fur das Modem (bzw. Handy) oder einen LAN-Adapter
und den Chipkartenleser auswertet, und dem NCP Secure CE Client Monitor (kurz:

NCP Client Monitor) zur Auswahl des Zielsystems und dem V erbindungsaufbau dort-
hin.

Reihenfolge von der Installation bis zur Inbetriebnahme
Halten Sie sich bitte an folgende Reihenfolge!
M Installation der PC-Komponente
M Installation des Chipkartenlesers am PDA (bei Einsatz von Smart Cards)
M Installation der PDA-Komponente
V] Start des NCP Client Service am PDA (bei Einsatz der Strong Security-V ersion)
M Konfiguration des Zielsystems am PC
I Ubertragung des Telefonbuchs (und der Zertifikate fur die Strong Security-Version)

M Inbetriebnahme am PDA
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2.1 Installationsvoraussetzungen

Betriebssysteme

Die PC-Komponente der Secure CE Software kann auf Computern mit den Betriebssy-
stemen Microsoft Windows 98se/NT(4.0) SP5, Windows 2000, Windows XP und Win-
dows ME installiert werden. (Andere Betriebssysteme auf Anfrage.) AulRerdem:
— 32 MB Arbeitsspeicher
— 15 MB freier Speicher auf der Festplatte
— Installation von Microsoft ActiveSync ab Version 4.x
] Uber das Programm Microsoft ActiveSync 4.x oder héher wird die PDA-Komponente
installiert und erfolgt der Datenaustausch zwischen mobilem Endgerét (PDA) und PC.

Auf dem mobilen Endgerét muss eines der folgenden Betriebssysteme installiert sein:
Windows CE 3.0 (Handheld PC 2000, Pocket PC 2002), Windows CE.net 4.2 (Win-
dows Mobile 2003 for Pocket PC), Windows CE 5 (Windows Mobile 5).Auf3erdem:

— ca. 3 MB Programmspeicher

—ca 2 MB freier Datenspeicher

— StrongARM-Prozessor (mind. 200 MHz)
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Lokales System

Die Einwahl an das Zielsystem erfolgt tGiber das mobile Endgerét. Als Endgerét dient
ein PDA (Personal Digital Assistant), MDA, Tablet PC oder Smart Phone. Da zur Ein-
wahl alternativ der NCP-Dialer oder der Microsoft RAS-Dialer genutzt werden kann,
werden alle marktgéngigen PDA-Handy-Kombinationen unterstiitzt. Entsprechende
CE-kompatible Treiber sind Voraussetzung.

[ | Analoge Modems und Handys

Fir die Kommunikation Gber Modem (bzw. Handy) muss das Modem korrekt von Win-
dows CE erkannt worden sein.

Treiber fir Modems, die den Hayes-Befehlssatz unterstiitzen, sind in Windows CE in-
tegriert. Ebenso unterstiitzt Windows CE die meisten Handys mit | R-Schnittstelle oder
Bluetooth und eingebautem Modem.

Datenverbindungen, zu deren Aufbau ein Initialisierungs-String nétig ist (meist GPRS)
kénnen nur Uber den NCP-Dialer aufgebaut werden, d.h. wenn nicht der Microsoft
RAS-Dialer genutzt wird (siehe — Telefonbuch, Modem).

Die Modemdaten werden beim Start der PC-Komponente oder tber die Monitor-Ober-
flache der PC-Komponente (siehe — Client-Monitor, Konfiguration) vom PDA herun-
ter geladen. Bitte achten Sie darauf, dass zu diesem Zeitpunkt eine ActiveSync-Verbin-
dung zwischen PC und PDA besteht.

[ ] LAN-Adapter (LAN over IP)

Um die Client-Software mit der Verbindungsart “LAN over IP” in einem Local Area
Network betreiben zu kdnnen, muss ein LAN-Adapter (Ethernet oder Wireless LAN)
am PDA installiert sein.

[ | WLAN-Adapter unter Windows Mobile (WLAN)

Unter Windows Mobile kann der WLAN-Adapter mit der Verbindungsart “WLAN" be-
trieben werden. Im Configurator-menu erscheint eigens der Mentpunkt “WLAN-Ein-
stellungen”, worin die Zugangsdaten zum Funknetz in einem Profil hinterlegt werden
kénnen. Wird diese “WLAN-Konfiguration aktiviert”, so muss das Management-Tool
der WLAN-Karte deaktiviert werden. (Alternativ kann auch das Management-Tool der
WLAN-Karte genutzt werden, dann darf die WLAN-Konfiguration im Configurator-
menu nicht aktiviert werden.)
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Voraussetzungen fur die Strong Security-Version

Wenn Sie die Software VPN/PKI CE Client (Strong Security-Version des Clients) nut-
zen, die Zertifizierung (X.509) unterstiitzt, so muss entweder ein Chipkartenleser am
PDA angeschlossen sein oder ein Soft-Zertifikat dort eingespielt sein.

| Chipkartenleser (PC/SC-konform)

Die Client Software unterstiitzt automatisch alle Chipkartenleser, die PC/SC-konform
sind. Diese Chipkartenleser werden nur in der Liste der Chipkartenleser aufgenommen,
nachdem der Leser angeschlossen und die zugehdrige Treiber-Software installiert wur-
de. Beim Start des “NCP Client Driver” am PDA wird der Chipkartenleser im System
gesucht. Deshalb ist es unbedingt nétig, dass der Kartenleser zu diesem Zeitpunkt in-
stalliert und angeschlossen ist!

Zertifikats-Konfiguration

Bitte beachten Sie unbedingt: Bevor Sie mit der PC-Komponente des Clients eine Zer-
tifikats-Konfiguration vornehmen (siehe — Client Monitor der PC-Komponente, Kon-
figuration, Zertifikate), mussen die Informationen Uber vorhandene Chipkartenleser
vom PDA auf den PC Ubertragen worden sein. Da diese vom NCP Client Driver erstellt
werden, muss dieser vor dem Start der PC-Komponente geladen worden sein. Zur
Ubertragung dieser Daten ist eine bestehende ActiveSync-V erbindung notwendig.

[ ] Chipkarten (Smart Cards)
Die Strong Security-Version des Clients unterstitzt Chipkarten von Signtrust, NetKey
2000 und TC Trust (CardOS M4). NCP arbeitet standig daran, neue Chipkartenleser

und Chipkarten zu unterstitzen. Konsultieren Sie deshalb die NCP Website, um die ak-
tuellste Liste der unterstiitzen Produkte abzufragen.

[ | Chipkarten oder Token (PKCS#11)
Die PKCS#11-Module von Fremdherstellern werden Uber deren Treiberbibliothek
(DLL) unterstitzt.

[ ] Soft-Zerifikate (PKCS#12-Datei)

Anstatt das Zertifikat von einer Smart Card Uber einen Chipkartenleser auszulesen,
kann auch ein Soft-Zertifikat (PKCS#12-Datei) verwendet werden.
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Zertifikats-Konfiguration

Bitte beachten Sie: Pfad und Name der fir die Konfiguration erforderlichen PK CS#12-
Datei (siehe — Client Monitor der PC-Komponente, Konfiguration, Zertifikate) muss
zu dem Ort der Datei auf dem PDA passen!

Zur Ubertragung der PKCS#12-Datei kann im Monitor der PC-Komponente der
Meniipunkt “Konfiguration / Ubertrage PK CS#12-Datei zum PDA” verwendet werden.
Wird diese Funktion genutzt, so muss der Zertifikatspfad manuell eingegeben werden,
wobei der Pfad folgendermalien angegeben werden kann:

$INSTALLDIR%\certs\<PKCS#12-Dateiname>
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2.2 Installation der PC-Komponente

Die Software wird unter den Windows-Betriebssystemen ohne Unterschiede installiert.
Bitte achten Sie jedoch darauf, ob Sie von Festplatte, CD oder Wechseldatentréger in-
stallieren. Sollten Sie bereits eine dltere Version der Software installiert haben, beach-
ten Sie bitte das Kapitel “Update und Deinstallation”.

2.2.1 Installation von der Festplatte

Wenn Sie die Software nach einem Download vom NCP FTP-Server installieren moch-
ten, entpacken Sie zunéchst die ZIP-Datei. Beim Entpacken werden automatisch die
Verzeichnisse “DISK1”, “DISK2", “DISK3" etc. angelegt. Wenn zu Beginn der Instal-
lation die Aufforderung “Programm von Diskette oder CD installieren” erscheint, so
klicken Sie “Weiter” und anschliefend “Durchsuchen”, um SETUP.EXE im Verzeich-
nis“DISK1” zu wahlen. Alle weiteren Installationsvorgange sind mit den unter “Instal-
lation von Diskette” beschriebenen identisch.

2.2.2 Installation von CD

] Nachdem Siedie CD in das

CONES Laufwerk Ihres Computers
eingelegt haben, erscheint

"cp nach einigen Sekunden

sEcuRE CommunicaTions Ml automatisch die
NCP-Begrifungsmaske auf

Ilhrem Monitor (siehe Bild
links).

Sie wahlen aus, welches
Produkt Sie installieren
hes Pradukt Sie machten und klicken

e anschlielRend auf
“Installieren”. Das weitere

2.30 Verfahren ist mit der
Installation von
Wechseldatentréager ab
“Wéhlen der Setup-Sprache”
identisch.

high security remote access

Installieren Programmende
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2.2.3 Installation von Wechseldatentrager

Sollten Sie vorkonfigurierte Installationsdisketten von IThrem Administrator erhalten,
folgen Sie bitte seinen Anweisungen zur Installation.

Programm von Diskette oder CD-ROM installieren Als ersten Installationsschritt
Legen Sie die erste Installationsdiskette baw. -CD des Wahl en Sl € I m WI ndOWS'

Programms ein, und klicken Sie auf “wWeiter". H auptmen[] “Start /
Einstellungen /

Systemsteuerung.” Hier
wahlen Sie “ Software” und
klicken anschlieRend auf den
Button “Neue Programme
hinzufiigen”. Legen bzw.
stecken Sie nun den Wechsel -
datentrager mit der Software in
das Laufwerk Ihres Computers
Abbrechen | (siehe Bild links) und klicken
Sie “Weiter”...

< 2k

Installationsprogramm ausfithren

Wenn “SETUP.EXE”
Klicken Sie auf "Fertig stellen”, falls dies das gewlinschte

Installationsprogramm ist. Klicken Sie auf ' Zuriick", um den angezel gt Wi rd! kl I Cken SI € a'Uf
automatizchen Suchvorgang zu wiederholen. Klicken Sie “ Ferti gSteI | en”.

auf "'Durchzuchen’’, wenn Sie das Inzstallatiohsprogramm
selbst suchen michten.

Qtfner:

I CP_EpCrwinCEN2_315Disk14Setup.exe| Durchsuchen. .. |

Im folgenden Fenster kdnnen
< Zuriick I Fertig stellen I Abbrechen | Sl e dl egsetup_sprache

auswahlen. Klicken Sie danach
Wahlen Sie eine Setup-5prache aus auf & OK” .

Wihlen Sie die Sprache dieser Installation
= aus der unten aufgefiihrten Auswahl aus.

Deusch Standard)
ok | _avbrechen | AnschlieRend bereitet das
Setup-Programm den
Setup Install-Shield Assistenten vor,

NP Secure CE Client Setup beraitet mit dessen Hilfe die
BCune ient Setup bereitet den . .
@ InstallS hield(R] Assistenten vor, der Sie durch Installation fOrtgesetZt wird.
= den weiteren Installationswargang leitet wird.
Bitte vearten.

— weiter ndchste Sefte
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Lesen Sie bitte die Hinweise
im Willkommen-Fenster des
Setup-Programms bevor Sie
auf “Weiter” klicken.

Willkommen

Software-Lizenzvertrag AnSCh“eBend Werden d|e
| Lizenzbedingungen gezeigt.
M= Stimmen Sie dem Vertag mit

“Ja’ zu, sonst wird die
Installation abgebrochen.

(Die Lizenzierung erfolgt erst
auf Threm PDA-Gerét.)

Ziclpfad wahlen Hier bestimmen Sie das
Zielverzeichnis fir die Client
Software.

(Standard ist
Programme\ncp\ceclient).

— weiter nachste Seite
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Programmordner auswahlen

Setup fligt den unten aufgefiibiten Programmardnern neue
Symbole hinzw. Sie konnen einen neuen Ordnernamen eingeben
oder einen vorhandenen Ordrer aus der Liste auswahlen.
‘wiahlen Sie Weiter, um den Yorgang fortzuzetzen.

Programmordner:

Yorhandene Ordner:

Microzoft Windows Mobile 5.0 MSFP Emulator Images =]
MCF Management
MCP Management Server

Metzcape 7.1

OmniPage J
Tatal Commatder

Yentura 5

entura 8 =l

< Zuriick I Wweiter > I

Abbrechen |

Komponenten wahlen

Sie konnen das Programm-lcon zum Starten des Secure Clients
auf dem Desklop anzeigen.

™ Programm-lcon auf dem Desktop anzeiger:

< Zuriick I weiter » I

Abbrechen |

NCP Secure CE Client 2.31 Setup
Build 1

e \ncp\cacientics_cabsincpsacuracaslont co50_erm cab.

INSTALLATION

AuRerdem konnen Sie den
Programmordner festlegen ...

... und schlief3end das
Programme-Icon auf dem
Desktop anzeigen lassen.

Dann werden die Dateien
eingespielt.

— weliter nachste Seite
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Setup abgeschlozsen NaChdem al Ie benotl gten
Dateien eingespielt wurden
und die Programmgruppe
angelegt wurde, klicken Sie
auf “Beenden”, um das Setup
abzuschliefZen.

Belassen Sie die Einstellung
“PDA-Installation starten”, so
wird automatisch nach
Beendigung der Installation
der PC-Komponente die
PDA-Komponente installiert.
Entfernen Sie die
Installationsautomatik, so kann
die PDA-Komponente auch zu
einem spéteren Zeitpunkt
installiert werden. Siehe dazu

— 2.6 Installation der PDA-
Komponente

E MCF Secure Client *| ®*  Secure Enterprize CE Client Configuratar

Im Windows-Startment finden Sie nach der Installation in der Programmgruppe “NCP
Secure Client” das Programm “ Secure Enterprise CE Client Configurator”. Mit diesem
Programm erfolgt die Konfiguration der Zielsysteme, die Zusammenstellung des
Telefonbuchs und die Ubertragung des Telefonbuchs auf den PDA (siehe — Client
Monitor der PC-Komponente).
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2.3 Vor der Inbetriebnahme

Nach der Installation zeigt sich der NCP Secure Enterprise CE Configurator wie in un-
tenstehender Abbildung. Um den Secure Entry CE Client nutzen zu kénnen, muss zu-
nachst im Telefonbuch ein Eintrag flr ein Zielsystem erzeugt werden, zu dem eine Ver-
bindung hergestellt werden kann.

¢+ MCP Secure CE Client Configurator A=l B3
Werbindung  Konfiguration  Fenster  Hilfe
Ch,

Upload Download

MCP Secure CE Client In einem Bestatigungsfenster
bietet das Programm an, mit
Hilfe des Konfigurations-
Assistenten ein Zielsystem
anzulegen.

o

Client Bestatigung B

Yerhinden | il

@ Ez exiztiert noch kein Zielzystem fir gine Eimwahl |

kaochten Sie jetzt Lber den E.onfigurations-Aszistent
ein Zielzystem anlegen ?

Klicken Sie auf “Ja’, so wird der Assistent gestartet. Beachten Sie dazu die Beschrei-
bung zu “ 3. Client Configurator” und dort vor allem die Beschreibungen unter
— Konfiguration / Telefonbuch und IPSec

Zu einer weiteren Parametrisierung beachten Sie bitte
— 5.1 Telefonbuch (Die Parameterfelder zur Konfiguration der Verbindung)

Erst nach der Einrichtung eines Zielsystems und der Ubertragung des Profile zum PDA
kann eine Verbindung zwischen PDA und Zielsystem hergestellt werden. Siehe dazu
— 6. Eine Verbindung herstellen
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2.4 Ubertragen des Telefonbuchs und der Zertifikate

2.4.1 Telefonbuch

Vor dem Ubertragen des Telefonbuchs muss zunéchst das Zielsystem am PC konfigu-
riert werden und das Telefonbuch komplettiert sein. Beachten Sie deshalb zunachst die
Abschnitte “Client-Monitor der PC-Komponente” und “Konfigurationsparameter” in
diesem Handbuch.

Nutzen Sie die Strong Security-Version der Software mit Chipkartenleser, so beachten
Sie bitte folgendes: Bevor Sie mit der PC-Komponente eine Zertifikats-Konfiguration
vornehmen (siehe — Client Monitor der PC-Komponente, Konfiguration, Zertifikate),
mussen die Informationen Uber vorhandene Chipkartenleser vom PDA auf den PC
Ubertragen worden sein. Da diese vom NCP Client Driver erstellt werden, muss dieser
vor dem Start der PC-Komponente geladen worden sein. Zur Ubertragung dieser Daten
ist eine bestehende ActiveSync-V erbindung notwendig.

Das Ubertragen des Telefonbuchs ist im Abschnitt “Upload des Telefonbuchs’ be-

schrieben.

2.4.2 Zertifikate

Die mitgelieferten Test-Zertifikate von NCP, CA-Zertifikat (ncpsupportca.der) und Be-
nutzer-Zertifikate (userl.p12 und user2.p12) befindet sich nach der Installation der bei-
den Software-Komponenten bereits auf dem PC und dem PDA.

Nutzen Sie eigene Soft-Zertifikate, so missen diese vom PC via ActiveSync Ubertragen
werden. Beachten Sie dabei, dass der PDA nur CA-Zertifikate im DER-Formats (Di-
stinguished Encoding Rules) mit den Dateiendungen DER, CER oder CRT lesen kann!
Das PEM-Format wird nicht unterstutzt.

Das Zielverzeichnis auf dem PDA fir das CA-Zertifikat heifdt:
\Programme \NCP Secure CE Client\CaCerts

Das Zielverzeichnis auf dem PDA fir das Benutzer-Zertifikat heif3t:
\Programme\NCP Secure CE Client\Certs

Die Ubertragung des Benutzer-Zertifikats und des CA-Zertifikats in sein Verzeichnis
kann vereinfacht werden, indem der Meniipunkt “Ubertrage PKCS#12-Datei zum
PDA” im Monitor der PC-Komponente gewahlt wird (siehe — Client Monitor der PC-
Komponente, Konfiguration)
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2.5 Update und Deinstallation der PC-Komponente

Installieren : Wenn bei der Installation eine
altere Version der Client
Software gefunden wird, haben
Sie die Mdglichkeit, ein
Update durchzufiihren. Das
Telefonbuch wird bei einem
Update in der fruher
gemachten Konfiguration
beibehalten.

Programme vom Computer entfernen U m d| e PC' Komponente ZU
entfernen, gehen Sie zu: “ Start
/ Einstellungen /
Systemsteuerung” . Klicken Sie
nun auf “ Software” und
wahlen Sie “NCP Secure CE
Client” aus der Liste. Klicken
Sie dann auf den Button mit
“Hinzufiigen / Entfernen”. Das
Uninstall Shield Programm
|6scht nun die Client Software
von lhrem PC.

Wichtig: Nachdem die
Komponenten entfernt wurden,
ist das Telefonbuch des Clients
erhalten geblieben, so dass es
fur neuere Versionen des
Secure CE Clients genutzt
werden kann. Um die Datei
vollsténdig vom PC zu
|6schen, miissen Sie per Hand
vorgehen. Das Telefonbuch
befindet sich im Verzeichnis:

\Programme\ncp\ceclient\bin\ncpphone.cfg
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2.6 Installation der PDA-Komponente

Sofern Sie die Installation der PDA-Komponente nicht automatisch nach der Beendi-
gung der Installation der PC-Komponente vorgenommen haben, so wird die Installation
der PDA-Komponente wird vom PC aus angestol3en.

Sie aktivieren im Configurator unter “Verbindung” den Menupunkt “PDA-Installati-

on”. Bitte achten Sie darauf, dass der Dialog “ Software” von ActiveSync nicht gedffnet
ist, wenn Sie das Programm PDA-Installation ausfihren!

Damit wird ActiveSync
@ aufgefordert den NCP Secure
CE Client auf dem mobilen

Gerét zu installieren.

Als Installationsverzeichnis

Anwendungen werden installiert %] . .
) _ - o auf dem PDA wahlen Sie das
Machten Sie "MCP Secure CE Client” im Standardverzeichnis flr Anwendungsinstallationen installieren? . . .
Standardverzeichnis. Klicken
5 [ [ Sie deshalb in nebenstehendem

Bild auf “Ja’.

Anwendungen werden installiert ) .
Anschlief3end werden die

MCP Secure CE Client wird installiert. . Daten fir den NCP Secure CE

llll Client Ubertragen.
(Windows Mobile 5.0 merkt
— an, dass die Software nicht

signiert ist.)
MNCP Secure CE Client wird installi... NaChd_?m die

Datentbertragung

Dateien werden kopiert... abgeschlossen ist, Uberprifen
Sie den Bildschirm des

\ProgrammelNCP Secure CE mobilen Geréts:

Client\ncprwsce, exe

E | Auf dem PDA erfolgt die
Installation mit dem Entpacken

der Ubertragenen Daten.

— weiter nachste Seite
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{ Programme

MCP Secure CE Client

Zur Wervolstindigung der
Installation muss gin
SoftReset durchoeflhrt
werden,

Jetzt durchflhren?

Ja Mein

£ 13:01 €3

L)

Spiele

¢

iTask

MCP Client
Monitor

W]

Pocket
Word

> 9 F

Datei Infrarote...
Explorer
v @
r i
Microsoft MMSM =

Reader Messenger

B =

MCP Client Pocket Excel
Service

4]

E|A

Nach dem Entpacken werden
Sie vom PDA zu einem
Soft-Reset aufgefordert.

Damit ist die Installation der
PDA-Komponente
abgeschlossen.

Nach dem Soft-Reset finden
Sieim Ordner der Programme
die beiden Icons zu

— NCP Client Monitor

— NCP Client Service

(Vor dem Start des Monitors
muss der Service gestartet
worden sein! Siehe — “Eine
Verbindung herstellen” und
“PDA-Monitor”.)

Bevor eine Verbindung
aufgebaut werden kann, muss
zunéchst noch das
Telefonbuch mit den
konfigurierten Zielsystemen
und gegebenenfalls die
Zertifikats-Daten auf den PDA
Ubertragen werden!

_)
2.4 Ubertragen des Telefonbuchs
und der Zertifikate
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2.8 Deinstallation der PDA-Komponente

Die PDA-Komponente kann vom PC aus Uber ActiveSync entfernt werden, aber auch
direkt am PDA.

2.8.1 Deinstallation vom PC aus

Aktivieren Sie daz Kontrollkastchen fir ein Programm, das Sie
installieren michten, oder deaktiviersn Sie das Kontrollkastchen,
wenn Sie ein Programm von dem Gerat entfernen mochten.

Hinweis: Fallz ein von lhnen installiertes Pragramm nicht
aufgelistet izt, war das Programm nicht fir eine Yerwendung auf
dem mobilen Gerat vargesehen.

CIEEFMCPIP Tools 0.0KE
‘NCP Secure CE Client 30512
Nach dem Start von
— Programmbeschreibung H = .
MCP Secure CE Client application :‘ACU Vesyr},c Wahl e,n SI €
Software”, markieren den
NCP Secure CE Client wiein
Fiir markierte Programme erforderl. Speicherplatz: 0.0 kB nebenstehendem Bil d Und
Aulf diezem Gerat verfugbarer Speicherplatz: 23.081.3KB

klicken auf “Entfernen”.

V' Programm im Standardinstallationzordner installieren

—Won beiden Standorten entfernen
Urn dag markierte Programm won derm Gerdt Im darauf fol genden, unten
und dem D esktopcomputer 2u entfernen, . .
Kicken Sie auf “Enifemen’ _Enteren..| stehenden Fenster klicken Sie

[ ok | Abbrechen | Hie | auf OK.

Anwendung entfernen

Dies wird die Arwendung "NCP Secure CE Client" vom mobilen Gerat und dem Deskkopcomputer entfernen.

Falls Sie diese Anwendung in Zukunft bendtigen, missen Sie sie erneut inskallieren,

Abbrechen
NCP Secure CE Client Uninstall Am PDA erscheint kurzzeitig
nebenstehende Meldung und
Stopping Clisnt ... anschlieRend die Aufforderung
zu einem Soft-Reset.
NCP Secure CE Client Klicken Sie OK und fuhren Sie

einen Soft-Reset durch!

Zur Wervollstdndigung der
Installation muss ein Das Telefonbuch wird

SoftReset durchgefihrt automatisch geldscht. Sollten

werden. noch Zertifikate auf dem PDA
Jetzt durchfiibren? vorhanden sein, so missen
diese per Hand entfernt
Ja Nein werden. Damit ist die

Deinstallation beendet.
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2.8.2 Deinstallation am PDA

<< 1402 D Wahlen Sie im Startmenti des
PDAs “Einstellungen / System
/ Programme entfernen”,
selektieren Sie das Programm
NCP Secure CE Client und
betétigen Sie den
Entfernen-Button.

Programme entfernen

Programme im Speicher:

Gesamter verf et
m Programm entfe

FIen

Die Sicherheitsabfrage

Das markigrte Programm bestétigen Sie mit “Ja’".
wird endgultig entfernt,
Sie kidnnen es wan Threm
Diesktop aus wieder neu
laden, Mdchten Sie das
Prograrnm wirklich
entfernen?

Jla | | Mein
NCP Secure CE Client Uninstall Der Client wird gestoppt und ...

Stopping Client ...

... und anschlieRRend erscheint
die Aufforderung einen

MNCP Secure CE Client

Zur Wervolstandigung der Soft-Reset durchzufiihren.
Installation mss Bin.

SoftReset durchgefuhrt Klicken Sie OK, fiihren Sie
werden,

einen Soft-Reset durch
Jetzt durchfibren?
Das Telefonbuch wird

Ja Nein automatisch geldscht. Sollten
noch Zertifikate auf dem PDA
vorhanden sein, so missen
diese per Hand entfernt
werden. Damit ist die
Deinstallation beendet.
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2.9 Erweiterte Installation und Konfiguration
2.9.1 Autostart des NCP Client Service am PDA

Der NCP Client Service muss nach der Installation und nach einem Softreset nicht un-
bedingt manuell aus dem Programmordner gestartet werden. Der Dienst wird automat-
isch gestartet, wenn das Programm ncprwscestart aus dem Installationsverzeichnis am
PDA in das (anzulegende) Autostart-V erzeichnis unter Windows kopiert wurde.

2.9.2 Kommandozeilen-Optionen von ncpmon.exe

Der NCP Monitor am PDA versteht u. a. folgende Kommandozeilen-Optionen:

-1 license key serialnumber

Danach konnen die Lizenz-Codes eingegeben werden. Dabei wird der Lizenzschltssel
mit 20 Stellen ohne “-" als Trennung zwischen den Vierergruppen eingegeben. Die Se-
riennummer muss 8-stellig eingegeben werden.

-hide

Damit kann die Oberflache des Monitors versteckt werden. Der Monitor ist damit nicht
geschlossen, sodass weiterhin PIN- und Passwort-Abfeagen stattfinden kénnen.
-minimized

Damit wird der Monitor minimiert gestartet, sodass weiterhin PIN- und Passwort-Ab-
feagen stattfinden kénnen.

-start

Mit diesem Kommando kann eine Verknipfung im (anzulegenden) Autostart-V erzeich-
nis angelegt werden, sodass der NCP Client Service und der NCP Client Monitor auto-
matisch gestartet werden (ncpmon start minimized.Ink wird mit ausgeliefert), ggf. auch
minimiert mit:

-minimized\-start)\

2.9.3 Kaltstart-Installation

Mit einem eigenen Programm (Admin Pack) kann eine Neuinstallation inklusive des
Telefonbuchs ohne PC vorgenommen werden. Dazu wird die Software im Flash-ROM
des Geréts oder auf Flashcard hinterlegt. Nach einem Kaltstart wird sie dann automat-
isch installiert. Damit gleichzeitig Telefonbuch und Lizenzierung Gbernommen werden
konnen, werden drei Dateien benétigt:

—die CAB-Datei der Software vom PC

— ein Installationsprogramm (Admin Pack) mit Anleitung

— ein Konfigurationsprogramm (Script)

Das Installationsprogramm wird durch die Autostart-M echanismen des Systems gestar-
tet. Im Konfigurationsprogramm ist angegeben um welche Software es sich handelt
(Enterprise), ob und wo ein Telefonbuch vorhanden ist, sowie Informationen tber die
Lizenz. Zudem ist vermerkt, ob weitere Einstellungen vor bzw. nach der Installation in
der Registry vorgenommen werden sollen. Das Admin Pack ist nicht Bestandteil der
Software und nur auf Nachfrage direkt bei NCP erhdltlich.
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2.10 Konfigurationsprogramm NCPCONFIG am PDA

Die Basiskonfiguration erfolgt Uber die Profil-Einstellungen am Configurator der PC-
Komponente. Am PDA koénnen jedoch dartber hinaus weitere Einstellungen vorgenom-
men werden, die geratespezifisch von Bedeutung sind. DafUrr steht das Konfigurations-
programm NCPCONFIG.EXE und ein Popup-Menu in der Monitor-Oberflache zur
Verfligung.

o< 15:43 € Das Programm NCPCONFIG.EXE steht im
Installationsverzeichnis (normalerweise:

l.:'_irw.‘:r Datei Explorer

WHPEEE R D - Name ~  \Programme\NCP Secure CE Client\) auf dem
[ chentcert 14.03.05 6438 |+ pPDA und kann dort von Hand gestartet werden.
H connect 09.03.05 56B
H disconnect 09.03.05 598 Nach Aufruf des Programms werden am PDA
(] fwmsge Ll P LS funf Karteikarten eingeblendet, die
“‘“dem 14.03.05 1L,19K = | nformationen zu Einstellungsmaglichkeiten
- ncpeonfig 19.01.05 und Geréatekonfigurationen zeigen.
H ncpmon 03.03.05 153K |
[#] nepmon 14.03.05 1268 |
[#] ncpphone 14.03.05 5,58K
[#] nepplki 100205 1636 [~
& ncppopup 25.02.05 255K
B ncprwsce 03.03.05 826K

.ncprwscestart 09.03.05 56B
Nanins Sc

M ncrvwsceston
Bearb., OFfren |A [!] e E|A

1]

2.10.1 WAN

<4 15:43 €) Mit NCPCONFIG.EXE kann die Unterstitzung
- von WAN-Adaptern am PDA konfiguriert
WM | Loopback | vordergrund [ 4[» ] werden. Im Auslieferungszustand ist der

£33 |NCP Config

Mit dieser Einstellung kann man dis WAN-Support eingeschaltet.

Bindung an WA Adapter (z.B. RAS

Adapter) beinfiussen. Nur bei aktivem WAN-Support ist auch die

Diese Einstellung kann auf einigen PDas Firewall-Funktionalitat fir den RAS-Adapter

2 Problermen mit ActivSync fihren!! gegeben. WAN-Support wird auRerdem
benotigt, um IPSec-Tunneling tber

Mach einer Anderung ol ein . N
Softraset durchgeﬁ_]?-lrt werden, RAS-Verbindungen nutzen zu konnen. Alle

anderen Verbindungsarten Uber den

Untterstiitzung van RAS-Adapter bendtigen keinen WAN-Support.
Wak-Adaptern

Voraussetzung fur den WAN-Support ist

Pocket PC 2002 mit EUU3 oder ein neueres

System auf dem PDA. Nach der Aktivierung

i und einem anschlieRenden Softreset muss eine

ActivSync-Verbindung (Uber USB oder seriell)
zum PC weiterhin moglich sein.
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Ist dies nicht der Fall, so funktioniert der WAN-Support nicht und muss mit
NCPCONFIG.EXE abgeschaltet werden. Nach einem erneuten Softreset sollte
ActiveSync wieder funktionsfahig sein. NCP empfiehlt den WAN-Support nur dann zu
deaktivieren, wenn Probleme auftreten.

2.10.2Loopback (Betrieb ohne virtuellen Netzwerkadapter)

£33 |NcP Config £ 15:43 €9

Auf Windows CE-Geréaten der PocketPC
wan | Loopback [vordergrund [ W41 » || Platform wird der virtuelle Netzwerkadapter

Mit dieser Einsteliung kann man “NCP Loopback” bei der Neuinstallation
verhindern, dass ein virtueler standardmaRig deaktiviert. Dadurch sind
N‘?tdzwerkadapter [ SYEHEm (g =1 Profil-Einstellungen mit NCP Dialer und
SIFCT

teilweise auch automatischem Modus nicht

Der PocketPC Connection Manager wird einsetzbar. Diese Profile werden am PDA

[ Gz 2 e elodn & ren nach einem Upload vom Configurator

MNetzwerkadapter gestirt, . L
automatisch ausgeblendet. Dazu erscheint im

Marh einer £nderung muB ein Log-Fenster ein Text, der darauf hinweist,
Softreset durchgefuhirt werden. dass die Profile nicht kompatibel zur
girtt‘:ellen Metzwerkadapter aktuellen Einstellung am PDA sind.
ealktivieren,

Der Betrieb ohne virtuellen Netzwerkadapter

ist auf allen neueren Geraten (PocketPC 2003

E|‘ Phone Edition und neuer) zu empfehlen.

2.10.3Vordergrund

Bei einer Anderung des V erbindungsstatus
erscheint der Monitor im Vordergrund, wenn

£F [NcP Config 4¢ 1543 €3

[wan | Loophack | Vordergrund [ 4[> | dies Uber die Benutzeroberfl&chein

Durch &ktivieren dieser Einstellung wird NCPCON FIG.EXE am P_DA el nge_SChaltEt
der MCP Manitar bei jeder Enderung wurde. Dies kann dann sinnvoll sein, wenn zum

SESdVEfbiﬂd;”QEStatﬁtS iB de_ﬂt 5 Beispiel schnell auf einen V erbindungsabbruch
ordergrund gebracht, Das ist z.B. b

nitzlich um einen Yerbindungsabbruch reagiert werden soll.
schinell zu erkennen.

Der Monitor muss nach dem Andern dieser

Mach einer Anderung mul der NCP Einstellung neu gestartet werden.

Monitor neu gestartet werden,

D Monitor in Yordergrund
bei Status Anderung.

=
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2.10.4Info
#igf|nee config o 1543 €3 [EES Info-Feld zeigt schnell und Gbersichtlich
i - die wichtigsten Informationen zum System und
[LDprack ]VDrdergrund| Irfao m zur CPU.
Systern Information (]
DEM Info: Compag iPAD H3
Platformtype: PocketPC
CPU-Type: StrongaRM (Dxa]
CPLI Rew.: (Fi]
_PU Arch.: ARM (Ox5) _
0S5 Ver.: 3.0 Buid 11171 [T
CPL Informnation
Wersior: 1
Wendor; INTEL -
Processor Core: AR
Care revision: ]
Processor Mame: Sa1110 =
[4] in [ Tv1]

=

2.10.5Uber

<6 15:44 €D In diesem Feld werden Informationen zum
_ Konfigurationsprogramm NCPCONFIG gezeigt.

£33 |NcP Config

(vardergrund | Infa | Uber | 1

MNCP Config

Prograrmmm zur Konfiguration
des NCP Secure Clients,

@ 20032004
MNCP endgiteering GrntbiH

-
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2.11 Monitor-Oberflache und Symbole

Im grafischen Feld des Monitors werden
folgende Statusanzegen und Symbole je nach
Konfiguration von links nach rechts
dargestellt:

|Eer|:-inu:|en|| Trennen || Info || Log |

| Endpoint Policy

Werden zwischen Client und VPN Gateway Endpunkt-Sicherheitsrichtlinien eingesetzt,
so wird bei einem Verbindungsaufbau das Policy-Symbol dargestellt. Wahrend der Pri-
fung der Policy, nachdem die Verbindung aufgebaut wurde, erscheint es mit gelben Ha-
ken, wenn die Richtlinien erfallt werden mit griinen Haken, wenn die Richtlinien nicht
erflllt werden mit roten Haken, wonach die Verbindung zum Gateway wieder abgebaut
wird.

[ ] Chipkarte

Wourde ein Chipkartenleser installiert, so wird das Symbol einer Chipkarte dargestellt.
Es erscheint hellblau wenn der Chipkartenleser konfiguriert wurde, aber die Chipkarte
nicht gesteckt ist, griin wenn die Chipkarte gesteckt und erkannt wurde. (Mit einem
Tap-and-Hold tGber dem Symbol 6ffnet sich das Popup-Menli mit PIN-Dialog; siehe
weiter unten “Popup-Menis des Monitors”.)

[ | PIN-Status

Die korrekte PIN-Eingabe wird immer mit einem griinen Haken versehen. Fal sche PIN-
Eingaben werden mit Fehlermeldungen quittiert. Der grine PIN-Haken zeigt an, dass
die eingegebene PIN glltig ist, auch wenn keine Verbindung aufgebaut ist. (Mit einem
Tap-and-Hold Uber dem Symbol 6ffnet sich das Popup-Ment mit PIN-Dialog; siehe
weiter unten “Popup-Menis des Monitors”.)

[ | Firewall

Das Firewall-Symbol ist immer dann sichtbar, wenn eine Firewall aktiviert ist. Ist die
globale Firewall (Personal Firewall) mit definierten Regeln aktiv und die link-spezifi-
sche Firewall nicht aktiv, so wird das Symbol ohne Pfeile dargestellt. Bei aktivierter
Link Firewall wird das Symbol mit Pfeilen dargestellt, gleich ob die globale Firewall
aktiv oder inaktiv ist.
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Wird die Link Firewall im Telefonbuch “immer” aktiv geschaltet und wird konfigu-
riert, dass eine Kommunikation ausschliefdlich im Tunnel zugelassen wird, so wird das
Firewall-Symbol mit zwei roten Pfeilen dargestellt. Wird die Option “Ausschliefdlich
Kommunikation im Tunnel zulassen” ausgeschaltet, so wird das Symbol mit einem gru-
nen und einem roten Pfeil dargestellt. Wird Stateful Inspection nur fir bestehende Ver-
bindungen aktiviert, so erscheinen die Symbole nur nach dem V erbindungsaufbau.

[ | Friendly Net Detection

Wurde vom Administrator ein Friendly Net (z.B. Firmennetz) festgelegt, und greift der
Secure Client darauf zu, so farbtsich das Firewall-Symbol griin. Die Friendly Net De-
tection wird im Monitor-Konfigurationsment unter “Firewall-Einstellungen / Bekannte
Netze” vorgenommen, entweder indem statische Netzwerk-Routen angegeben werden,
oder indem die automatische Erkennung der bekannten Netze aktiviert wird. Siehe dazu
die Beschreibung unter “Firewall-Einstellungen / Bekannte Netze”.

[ | EAP-Status

Eine erweiterte Authentisierung mit MD5 oder TLS vor dem Tunnelaufbau wird mit
“EAP” symbolisiert. Die Farbe Gelb symbolisiert die EAP-Verhandlungsphase, Grin
die erfolgreiche Authentisierung mit EAP, Rot eine fehlgeschlagene Authentisierung.
Bei erfolgreicher Authentisierung gegentiber einer Netzwerkkomponente, gibt die Ge-
genstelle zuriick, welches Protokoll (MD5 oder TLS) verwendet wurde. (Mit einem
Tap-and-Hold Uber dem Symbol 6ffnet sich ein kleines Popup-Mend; siehe weiter un-
ten “Popup-Menis des Monitors”.)

Erweiterte Authentisierung kann im Telefonbuch (fir LAN- oder WLAN-V erbindun-
gen) unter “Authentisierung vor VPN” konfiguriert werden. Wird EAP-Authentisierung
gewahlt, so muss im Configurator-Menl unter “Konfiguration / EAP-Optionen” das
EAP fir LAN aktiviert werden, sowie Benutzername und Passwort eingegeben werden.
Erst dann ist das EAP-Symbol sichtbar.

[ ] Symbole des Verbindungsaufbaus

Die Symbole des V erbindungsaufbaus
erscheinen bei erfolgreicher Abhandlung in
grin. Sie bedeuten von links nach rechts:
Einwahl ins Internet, Authentisierung beim
I SP, Entschliisselung am Gateway (wenn
Verschlusselung konfiguriert wurde),
Kompression (wenn sie konfiguriert wurde).
Die Verbindung wurde erfolgreich
aufgebaut, wenn der Balken von gelb zu
grin gewechselt hat.

MNCP Secure CE Client

|EEV|:""":'E"' || Trennen || Info || Log | Vergleiche dazu auch das Kapitel “Eine
Verbindung herstellen”.
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2.12 Popup-Menis des Monitors

— —— Das Popup-Meni wird aktiviert, indem im
NCP Secure CE Client grafischen Feld des Monitors mit dem Pen
ein Tap-and-Hold ausgefiihrt wird.

Bitte beachten Sie im folgenden:

Auf der Handhel dPC-Platform (und auch bei
Platformbuilder-WinCE-Versionen) ist zur
Auswahl in List-Boxen immer ein
Doppelklick nétig! Die Moglichkeit der
Auswahl mit einfachem Klick ist von
Microsoft nur fir die PocketPC-Platform
implementiert.)

Nebenstehende M entipunkte kdnnen je nach
Bedarf auch wéhrend einer stehenden
Verbindung angewéahlt werden.

Bitte beachten Sie jedoch, dass bei
Konfigurationsénderungen, die auch
izenzierung gespeichert werden (unter den Menupunkten
Auto-PowerDff deaktivieren “WLAN-Manager” und “ActiveSync
erlauben”), die Einstellungen am PDA
gegeniliber denen, die mit dem Telefonbuch
des Configurators vorgegeben wurden,

Beim Beenden Minimieren
WLAMN Manager

verg  PiNO verandert werden. Soll ein Gleichstand der
H“t?p“t'“'“me'd""g H Konfigurationen wieder hergestellt werden,
ActiveSvnc erlauben muss in diesem Fall zunachst ein Upload

oder Download des Telefonbuchs tiber
ActiveSync erfolgen.

Aulerdem ist zu beachten, dass beim
Speichern von Konfigurationsanderungen
wahrend einer bestehenden Verbindung, die
Verbindung abbrechen kann.
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2.12.1Lizenzierung

Lizenz-Informationen x D

Installierte Yersion

Produkt: Enterprise CE Client
Wersion: 2,320 Build 31

Lizenzierte Version

Produkt: Enterprise CE Client
Warsion: 2,30
Seriennummer:

Twps Test-vVearsion

Lizenz-Daten

AXKD

Lizenz Schliissel :

q |1234H1234‘.‘1234|-‘1234|-|1234‘
Seriennummer :

|123455?Ei |

Lizenz-Informationen x D’

Installierte Version

Produkt: Enterprise CE Client
Wersion: 2.30 Build 31

Lizenzierte Yersion

Produkt: Enterprise CE Client
Wersion: 2.30
Seriennummer. 12345673

Typ: woll-\ersion

SECURE CE CLIENT INSTALLATION

Selektieren Sie den Menlpunkt
“Lizenzierung”, so 6ffnet sich
nebenstehendes Fenster, worin die
installierte und gegebenenfalls lizenzierte
Software-V ersion angezeigt wird.

Handelt es sich bei der Software noch nicht
um eine Voll-Version und soll die
Test-Version lizenziert werden, so kann
Uber den Button “Pfeil nach rechts’ das
Eingabefenster fir die Lizenz-Codes
gedffnet werden.

Nach Eingabe von Lizenz-Schlissel und
Seriennummer tippen Sie auf den Button
“Pfeil nach rechts’. Damit werden die
Codes gespeichert und die Software zur
Voll-Version freigeschaltet. Ein Tippen auf
die Pfeiltaste nach links verwirft die
eingegebenen Codes und fhrt zum oberen
Fenster zurtck.

Nach korrekter Eingabe der Codes
erscheinen die Lizenzierungsdaten wiein
nebenstehendem Bild.

© NCP engineering GmbH
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2.12.2 Auto-PowerOff

Standardmaflig ist die Auto-PowerOff-Funktion
deaktiviert wie in nebenstehender Abbildung,
d. h. der PDA versetzt sich nicht automatisch in
den Stromsparmodus, wenn eine

VPN-V erbindung steht.

Lizenzierung
v Auto-PowerOff deaktivieren
Beim Beenden minimieren

verhindd YYLAM Manager

Ping

HotSpot-Anmeldung

ActiveSync erlauben

2.12.3Beim Beenden minimieren

Normalerweise wird der Monitor mit dem
Button [x] rechts oben beendet, d. h.
geschlossen. ird die Funktion “Beim Beenden
minimieren” aktiviert, so wird der Monitor mit
einem Tipp auf den [x]-Button nicht beendet,
sondern nur verkleinert und in der Taskleiste
als Icon dargestellt.

Lizenzierung
v Auto-PowerOff deaktivieren

+ Beim Beenden minimieren Der Monitor kann nur dann Uber den [x]-Button
verbindd WLAN Manager beendet werden, wenn die Funktion “Beim
— Ping Beenden minimieren” deaktiviert ist.

HotSpot-Anmeldung
ActiveSync erlauben

2.12.4WLAN Manager (Konfiguration)

Die Konfigurationsmoglichkeiten des WLAN-Managers entsprechen denen, die tber
das Configurator-Menu “Konfiguration / WLAN-Einstellungen” ausgefiihrt werden
kdnnen. Beachten Sie dazu die Beschreibung zum Configurator-Ment unter “Konfigu-
ration / WLAN-Einstellungen”.

Soll ein Gleichstand der Konfigurationen von PDA und Confiurator am PC wieder her-
gestellt werden, so muss ein Upload oder Download des Telefonbuchs tiber ActiveSync
erfolgen.

Ab Windows Mobile 2003 kann der WLAN-Adapter mit der Verbindungsart “WLAN”
betrieben werden. Die Konfiguration, worin die Zugangsdaten zum Funknetz festgel egt
werden, kann alternativ Gber den Configurator oder den WLAN-Managers am PDA er-
folgen.
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WLAN-Manager

Lizenzierung

v Beim Beenden minimieren
WLAN Manager

v Auto-PowerOff deaktivieren

WLAN-Steuerung

Feboat nitig!

i::P Secure CE Client

Die Anderung der WLAN
Steuerung erfordert einen
Meustart des Systems.
Bitte das Systern in etwa 4
Sekunden neu starten,

WLAN-SteLerng 1

[ THETWLIT -]
| s | Res
MNCP-OG4 2%
TEIF1 BV X

[ Suche || Statistik || Profile... |

| CEWPA M

Automatische Profile verwenden

[¥erbinden || Trennen |[Schiiessen ] |

Im folgenden ist die WLAN-Steuerung mit dem
WLAN-Manager und auf den néchsten Seiten
die Konfiguration mit dem Profil-Manager des
PDA's kurz beschrieben.

Wird die WLAN-Steuerung aktiviert, so muss
das Management-Tool bzw. das Microsoft-Tool
der WLAN-Karte deaktiviert werden. Dies
erfolgt Uber einen Soft-Reset oder Uiber einen
Neustart der WLAN-Karte. (Die jeweils nicht
eingesetzten Tools missen deaktiviert werden.)

WLAN-Steuerung / Ubersichtsfenster

Unter der aktivierten WLAN-Steuerung wird
der vom System gefundene WLAN-Adapter
angezeigt (hier: TNETWLN1). Darunter
werden die aktuellen WLAN-Netze mit SS-1D
und Feldstérke (RSSI) angezeigt.

Mit dem [Suche]-Button wird der Scan nach
WLANS angestofien. Ein Statistikfenster zeigt
den Status der Verbindung zum Access Point.
Der [Profile]-Button 6ffnet den Profil-Manager
zur Konfiguration der WLAN-Profile (siehe
néchste Seite oben). Uber den Auswahl-Button
kann das gewlnschte Profil selektiert werden.

Die Verbindung wird mit den entsprechenden
Buttons aufgebaut und beendet. [ SchlielRen]
beendet das Menu des WLAN-Managers.

“ Automatische Profile verwenden” bedeutet,
dass fur den Verbindungsaufbau Profile mit
automatischer Verbindungsart verwendet”
werden. Sie kann fur jedes Profil einzeln in der
WLAN-Konfiguration unter “Allgemein”
eingestellt werden (siehe néchste Seite).

© NCP engineering GmbH
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[ ] Profil-Manager

] Der [Profile]-Button des WLAN-Managers (siehe Seite vorher) 6ffnet den Profil-Mana-
|@' ger zur Konfiguration der WLAN-Profile.

I Bitte beachten Sie: Wenn Sie den Profil-Manager Uber den [x]-Button rechts oben

@ schlieRen, wird er nur minimiert, nicht beendet! Nur wenn er mit dem [Beenden]-But-

ton beendet wurde, wird er als Task beendet und eine Verbindung mit dem gewinsch-
ten Profil kann hergestellt werden.

Nur im Fenster mit der Liste der Konfigurationsrubriken (Bild unten auf dieser Seite)
@ kann mit dem [Speichern]-Button die Einstellung fur ein Profil gespeichert werden.

WLAN-Profile / Auswahl

/ & |NCP Profil Manage: ¢t (£ 01:16 [X

WLAMN-Profile
CEWPAL
TESTZE

Zur Konfiguration wird ein WLAN-Profil mit
dem Button [Neu] erstellt oder mit den Buttons
[Andern] oder [Kopie] selektiert. Mit einem
Tipp auf diese Buttons gelangen Sie in das
nachste Konfigurationsfeld, in dem die vier
Parameterfelder fur das WLAN-Profil gelistet
sind. Der Button [Entf.] 16scht ein Profil.

Der Button [Beenden] beendet immer die
Konfiguration im jeweiligen Parameterfeld und
Fihrt ohne zu speichern zum Ubersichtsfenster
[Andern|| Neu || Kopie || Entf. |  zurlck.

T NCP [

/ & |NCP Profil Manage: ¢t (£ 01:16 [X

WLAN-Profil / Konfigurationsrubriken

WLAN-Profil: CEWPA

lgamen Unter dem angezeigten Profil-Namen werden in
werschilisselung diesem Fenster die vier Konfigurationsrubriken
IP-onfiguration aufgefiihrt. Nach Auswahl einer Rubrik und
Avthentizsisrung

Tipp auf [Andern] wird das selektierte Parame-
terfeld gedffnet. [Abbruch] fuhrt auf die hdhere
Ebene (WLAN-Profile/ Auswahl) zurtck.

Nur mit diesem [Speichern]-Button kénnen die
Einstellungen in den Konfigurationsrubriken
(der folgenden Fenster) gespeichert werden.

| Andern ||5peichern || Abbruch |

T NCP [
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WLAN-Konfiguration / Allgemein

/ g | NcP profilManage: &F <4 01:16 [X

Der Name kann frei vergeben werden und muss
Werbindungsart Marel eindeutig sein. Der Netzwerktyp muss mit dem
des Funknetzes identisch sein. Der Netzwerk-
typ muss dann manuell umgestellt werden auf
“Ad-Hoc”, wenn ein Profil fir eine Direktver-
bindung von PDA zu PDA hergestellt werden
soll. Sofern der WLAN- Adapter dies gestattet,
| [ zwick |[ —= kann der Energie-Modus fir ihn ausgewahlt

werden. Mit der Verbindungsart kann angege-
[ "CP | ben werden, ob Uber dieses Profil die Verbind-
ung zum Access Point automatisch aufgebaut

wird oder manuell. Wird “automatisch” eingestellt, so kann dieses und andere mit
“automatisch” konfigurierte Profile fur die WLAN-Automatik verwendet werden.

Allgernein (CEWPA Mit den Pfeil-Buttons gelangen Siein eine
Prafil-Name benachbarte K onfigurationsrubrik, mit

=slb [Zuruick] gelangen sie in das Rubrikenfenster.
Metzwerkbvp

Energie Modus

WLAN-Automatik

Im Ubersichtsfenster kann konfiguriert werden, dass “Fiir den Verbindungsaufbau Profile
mit automatischer Verbindungsart verwendet” werden. Anschlief?end kann in der WLAN-
Konfiguration unter “Allgemein” fir die gewinschten Profile die automatische Verbin-
dungsart gesetzt werden. Alle diese Profile gelangen dann automatisch zum Einsatz, wenn
eine Verbindung zum Access Point hergestellt werden soll. D. h. zunéchst wird das zul etzt
selektierte Profil fUr einen mdglichen Verbindungsaufbau herangezogen. Ist die SSID nicht
passend, sodass mit diesem Profil keine Verbindung zum Access Point hergestellt werden
kann, so werden anschliefend die als “automatisch” konfigurierten Profile abgearbeitet und
das erste mit der passenden SSID verwendet.

WLAN-Konfiguration / Verschliusselung

/4 | Ncp profil Manage: & #< 01:16 [X

Werschilizselung (CEVWPA Der Verschliisselungsmechanismus wird vom
Werschilisselung P, 1“/| Access Point (WLAN Router) vorgegeben und
Schiissel-Verwaltung [Pk Uber den Administrator mitgeteilt.

Algorithrus TKIP

Schlisselformat BSCIT-Zeichen -

Schiliszel kbR

£
A 4[4

-

| < | | Zuriick | | =3 |

L NCP  [eendn]
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WLAN-Konfiguration / IP-Konfiguration

_‘r"-'.'| NCP Profil Manage: &% (£ 01:16 [X

IP-konfiguration (CEWPA) . . . .
IP Audresse wia DHCE In diesem Fenster wird die | P-Adress-Konfigu-

ration der WLAN-Karte vorgenommen.

oos ]

[ooos 1]

[0 || Diehier gemachten Einstellungen werden dann
DS wia DHCP wirksam, wenn die WLAN-Konfiguration wie
[0 1| oben beschrieben aktiviert wurde. In diesem
Fall wird die hier eingetragene Konfiguration
faon ] in die Microsoft-Konfiguration der
oo ]

Netzwerkverbindungen tbernommen.

WIS wia DHCP

| <= || 2urilick || =3 |

=]

Authentisierung

f;’| NCP Profil Manage: £ 42 01:16 [X

Authentisisrung (CEWPA) . " . .

Puthentisierang In diesem Fenster konnen die Zugangsdaten fur
|:| eine automatische Anmeldung am HotSpot
] eingetragen werden. Diese Benutzerdaten
T || werdennur fir dieses WLAN-Profil verwendet.

| - || Zuriick || == |

L INCP  [seenden]

Konfiguration speichern

Vers’:h"l‘_'_ussle'ung (CEWPA) Klicken sie nach der Konfiguration einer der
verscnitzzeling PR Rubriken auf den [Beenden]-Button, so
erscheint nebenstehende Warnung.

4
[ »

| Micht gespeicherte Daten
Schil gehen verloren!

schi] Wirklich beender? tionsrubriken kann mit dem [Speichern]-Button

Nur im Fenster mit der Liste der Konfigura-

die Einstellung fur ein Profil gespeichert
werden. Tippen Sie daher zunéchst auf den
[Zurlck]-Button, um in dieses Fenster zu
gelangen und speichern Sie dann das Profil.

| Ja | ‘ Mein |

| <= || 2uriick || =3 |

=]
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2.12.5HotSpot-Anmeldung

Mit einem Tipp auf diesen Menlpunkt erfolgt
eine automatische HotSpot-Anmeldung. Damit
der remote Client in jeder Phase des

V erbindungsaufbaus auch in WLANS mit
Hot-Spots ohne Zutun des Benutzers gegentiber
jeglichen Attacken geschitzt ist, wurde die
Firewall fest in die Client Software integriert.
Sie verflgt Uber intelligente Automatismen fir
eine sichere HotSpot-Anmeldung.

Lizenzierung
v Auto-PowerOff deaktivieren

v Beim Beenden minimieren
WLAN Manager
Ping

Werbindy

Nachdem dieser Menipunkt angeklickt wurde,
konnen verschiedene V erbindungsmeldungen
am Bildschirm erscheinen:

HotSpot-Anmeldung
Activesync erlauben

— Wenn sich der Benutzer bereits im Internet befindet, wird er mit der Startseite
http://www.ncp.de verbunden. Es erscheint ein Fenster mit folgender Meldung: “Sie
befinden sich bereits im Internet. Eine Anmeldung am HotSpot ist nicht notwendig
oder wurde bereits durchgefuhrt.” Dieser Text kann vom Administrator ausgetauscht
werden, indem die Adresse einer anderen HTML-Startseite in der Form angegeben
wird “http://www.mycompagnie.de/error.html” und der Text von error.html entspre-
chend geéndert wird.

— Wenn der Benutzer noch nicht angemeldet ist, erscheint ein Fenster mit der Aufforde-
rung Benutzername und Passwort fir die Anmeldung am HotSpot-Betreiber einzuge-
ben.

— Wenn der Benutzer keine Website erreicht, erscheint die Microsoft-Fehlermeldung
“...not found”.

Voraussetzungen
Der PDA muss sich mit aktivierter WLAN-Karte im Empfangsbereich eines HotSpots

befinden. Die Verbindung zum HotSpot muss hergestellt und eine IP-Adresse fiir den
Wireless-Adapater muss zugewiesen sein.

Die Firewall des NCP Secure Clients sorgt dafiir, dass lediglich die |P-Adresszuwei-
sung per DHCP erfolgen darf, weitere Zugriffe ins WLAN bzw. vom WLAN werden
unterbunden. Die Firewall gibt dynamisch die Ports fur http bzw. https fur die Anmel-
dung bzw. Abmeldung am HotSpot frei. Dabei ist nur Datenverkehr mit dem HotSpot
Server des Betreibers moglich. Ein offentliches WLAN wird auf diese Weise aus-
schlieflich fur die VPN-Verbindung zum zentralen Datennetz genutzt. Direkter Inter-
net-Zugriff ist ausgeschlossen. Damit die Anmeldeseite des HotSpots im Browser ge-
offnet werden kann, muss eine eventuelle Proxy-Konfiguration deaktiviert werden.

Derzeit unterstitzt die HotSpot-Anmeldung des Clients ausschliefdlich HotSpots, die
mit einer Umleitung (Redirect) einer Anfrage mit einem Browser auf die Anmeldeseite
des offentlichen WLAN-Betreibers arbeiten (z. B. T-Mobile oder Eurospot).
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Funktionsbeschreibung

Die Konfiguration zur HotSpot-Anmeldung erfolgt im Configurator unter “Konfigurati-
on / HotSpot”. Folgende Einstellungen sind moglich:

— “Standard-Browser fir HotSpot-Anmeldung verwenden” ist die Standardeinstellung.
Wird der Haken in der Checkbox entfernt, kann ein anderer Browser angegeben werden
(Dieser alternative Browser ist nicht Bestandteil der Client Software!). Dartber hinaus
kann der MD5-Hash-Wert der Browser-Exe-Datei ermittelt und in das Feld “MD5-
Hash” eingetragen werden. Auf diese Weise wird sichergestellt, dass nur mit diesem
Browser eine HotSpot-V erbindung zustande kommt.

— Unter “Startseite / Adresse” wird die oben beschriebene Startseite eingegeben in der
Form: http://www.mycompagnie.de/error.html.

2.12.6 Ping

Der CE Client enthélt ein integriertes
Ping-Utilty-Programm um
ICMP-Echo_Requests (Ping) abzusenden. Der
Aufruf erfolgt mit Klick auf den Menupunkt im
Popup-Programm. Das Programm PING.EXE
befindet sich im Installationsverzeichnis der
Client Software und ist auch stand-alone
verwendbar.

PING

Host: |17-2.15.112.12

Count: 4

Sizen

o,
i
IE J[x]

Timeout: (1500 =

[ Clear | [ Exit |

Ping "172.16.112,12" [172.16,112.12]:
Ping "172.16.112.12" [172.16,112.12]:

| =

4]

4 | ¥
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2.12.7ActiveSync erlauben

Die (globale) Firewall, die im Configurator-Me-
nu unter “Konfiguration / Firewall-Einstellun-
gen” aktiv geschaltet wurde, muss bei einer
Direktverbindung (Uber USB, seriell oder
Infrarot) fur ActiveSync freigeschaltet werden.
Dies erfolgt in den Firewall-Einstellungen am
Configurator unter “Optionen / ActiveSync-
Verbindungen zulassen”. Diese Einstellung
kann auch am PDA Uber den Menipunkt
@ WLAN Manager “ActiveSync erlauben” im Popup-Programm
= Ping vorgenommen werden, wenn die (globale)
Firewall aktiv ist.

Lizenzierung
Auto-PowerDff deaktivieren
Beim Beenden minimieren

Hotspot-Anmeldung
v Activesync erlauben

Wird ActiveSync tber Netzwerk betrieben (LAN oder WLAN), muss zuséatzlich manu-
ell eine eigene Firewall-Regel fur die Namensauflésung (DNS/WINS) erstellt werden.

Unter Windows Mobile 5.0 wird eine ActiveSync-Verbindung Uber die USB-Schnitt-
stelle des PCs unabhéngig von Firewall-Regeln zugelassen. Bei &lteren Betriebssyste-
men oder ActiveSync-Verbindung Uber alternative Schnittstellen, z. B. Uber Bluetooth,
muss die Verbindung Uber den Parameter “ActiveSync-Verbindung zulassen” in den
Firewall-Optionen freigeschaltet werden.

Diese globale Definition erspart die Einrichtung dezidierter Einzelregeln fur die jewei-
lige VPN-Variante.

Bitte beachten Sie, dass dadurch lediglich der Tunnelaufbau ermdglicht wird. Existie-
ren keine weiteren Regeln fir VPN-Netze, die eine Kommunikation im Tunnel zulas-
sen, kann Uber die VPN-Verbindung kein Datenaustausch erfolgen.

ActiveSync-Verbindungen werden als normale TCP-Verbindungen von der Link Fire-
wall behandelt. Obwohl ActiveSync die TCP-Verbindung in beide Richtungen (PC «—
PDA) etabliert, wird bei aktiviertem Stateful Inspection-Filter in der Link Firewall zu-
gelassen. Die Verbindung wird gesperrt, wenn “Ausschliellich Kommunikation im
Tunnel zulassen” aktiviert ist.

Auch komprimierte Verbindungen des RAS-Dialers kénnen vom Client als normaler
IP-Verkehr Uberwacht werden, da sowohl die Kompression (CCP) als auch die VanJa-
cobson-IP-Header-Kompression (im IPCP) nicht mehr ausgehandelt werden.
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2.12.8PocketPC Connection Manager

In den Profil-Einstellungen des Telefonbuchs
kann im Parameterfeld “ Grundeinstellungen”
das Verbindungsmedium “PocketPC
Connection Manager” fiir PocketPC

Lizensierung Plattformen eingestellt werden. Dieses
4 v Auto-PowerOff deaktivieren Verbindungsmedium ist ideal fir Geréte mit
Beim Beenden Minimieren integriertem Telefon (MDA). Wéhrend eine
WLAN Manager GPRS-Verbindung besteht, kann gleichzeitig
Ping telefoniert werden. Der PocketPC Connection
yerbindy HotSpot-Anmeldung Manager tbernimmt dabei automatisch das

v ActiveSync erlauben Parken der GPRS-Verbindung. Bei der

v Internet Konfiguration eines Profils fur diese
Firma Anwendung ist darauf zu achten, dass die

Timeout-Spanne gentigend grof3 gewahlt wird,
bzw. der Timeout deaktiviert ist und Dead Peer
Detection (DPD) in den |PSec-Einstellungen
deaktiviert ist.

Bei Einsatz dieses Verbindungsmediums, nur sinnvoll bei deaktiviertem Loopback-
Adapter, kann man das Zielnetzwerk auswahlen: Internet oder Firmennetz. Diese Ein-
stellung kann auch am PDA Uber das Popup-Menu geandert werden.

Bei Verwendung dieses Medientyps wird der PocketPC Connection Manager dazu ver-
anlasst eine Verbindung (ins Internet oder Firmennetz) aufzubauen. D. h. der Connec-
tionManager wird automatisch eine RAS-Verbindung auswéhlen und aufbauen, oder er
erkennt eine schon vorhandene LAN-Karte und baut keine weitere Verbindung auf.

Unter “Start / Einstellungen / Verbindungen / Verbindungen”, kann mit Bordmitteln
die entsprechende Internet- und Firmenverbindung konfiguriert werden. Ist der virtuel-
le Adapter aktiv, so ist fir den sinnvollen Einsatz des Connection Managers genauere
projektspezifische Kenntnis der Umgebung nétig.
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2.12.9EAP

Mit einem Tap-and-Hold Gber dem EAP-
Symbol 6ffnet sich ein kleines Popup-Menti:
Mit “EAP verhandeln” kann das EAP zuriick-
gesetzt werden. Unmittelbar anschlieRend
erfolgt automatisch eine erneute EAP-Verhand-
lung. Bei erfolgreicher Authentisierung
gegenuber einer Netzwerkkomponente, gibt die
e Gegenstelle zuriick, welches Protokoll (MD5
EAP verhandeln oder TLS) verwendet wurde. Mit “EAP
EAP beenden beenden” wird in EAP-Logoff gesendet. Um
It I ] die EAP-Verhandlung wieder anzustof3en, muss
erneut “EAP verhandeln” geklickt werden.

re CE Client

|\-'er|:|inl:|en | | Trenner'I

Erweiterte Authentisierung kann im Telefonbuch (fir LAN- oder WLAN-V erbindun-
gen) unter “Authentisierung vor VPN” konfiguriert werden. Wird EAP-Authentisierung
gewahlt, so muss im Configurator-Ment unter “Konfiguration / EAP-Optionen” das
EAP fur LAN aktiviert werden, sowie Benutzername und Passwort eingegeben werden.
Erst dann ist das EAP-Symbol sichtbar.
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2.12.10 Zertifikate

— — Mit einem Tap-and-Hold tUber dem PIN- oder
HILs izme (1 Clhemt Smart Card-Symbol 6ffnet sich das

: Popup-Meni zum
Zertifikats-Informations-Dial og.

o ..

Zertifikats Info
PIM dnd

@ andern Log
PIN eingeben

PIM zuriicksetzten

RelInit PKI Modul

Zertifikate ! Zertifikats-Info

Client Zertifikat

Roat Zertifiat zeigt die verwendeten CA- und
-~ C& Zertifikate - Benutzer-Zertifikate an.

4 /C=DEfST=BayernfL=Nuernbe...

WA JC=DE/ST=Bayem/O=NCP/CN... Zertifikats-Details

Zertifikats-Details i Ein weiterer Tipp auf das gewlnschte
_— Zertifikat zeigt dessen Inhalte (links) an.

Feld Wart -
Country: DE;5tate. ..
Aussteller: Country: DE;State.., |5
Seriennummmer:  01:00:00 - PIN andern
Fingerprint: B4 90:0E.88:C4:F... ||
gliltig ab: Apr 5 2000 16:36.,.
Besitzer: Unter dem Menlpunkt “PIN éndern” kann nur

bei Verwendung einer Smart Card deren PIN
geandert werden, wenn vorher die bisherige
PIN eingegeben wurde. Ohne die vorherige
Eingabe einer glltigen PIN wird dieser
MenUpunkt nicht aktiv.

Country: DE

State or province: Bayern
Location: Muernberg
Organization ; MCP Test Ca
Org. Unit: Test

[HEEED

:

2uriick

PIN eingeben

INCP Secure CE Client ; Die PIN-Eingabe kann bereits vor einem
Verbindungsaufbau erfolgen. Wird dann zu
einem spateren Zeitpunkt eine Verbindung
aufgebaut, die ein Zertifikat erfordert, so kann
|:| die PIN-Eingabe unterbleiben, es sei dennin
der Zertifikats-Konfiguration des Configurators
Ok | | Abbruch wurde die Funktion “PIN-Abfrage nach jedem
Verbindungsaufbau” eingeschaltet.

Bitte geben Sie Thre PIM ein!
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Der PIN-Dialog erscheint immer dann, wenn eine Verbindung aufgebaut werden soll,
for die ein Zertifikat benétigt wird, dessen PIN noch nicht eingegeben wurde. Bei ei-
nem wiederholten manuellen V erbindungsaufbau kann die PIN-Eingabe unterbleiben.

Wird ein Soft-Zertifikat verwendet, muss die PIN mindestens 4-stellig sein, bei einer
Chipkarte mindestens 6-stellig. Fehlerhafte Eingaben werden nach ca. 3 Sekunden mit
einer Fehlermeldung quittiert. Ein Verbindungsaufbau ist dann nicht méglich.

Nach dreimaliger Falscheingabe (kann je nach Chipkarte variieren) wird die PIN ge-
sperrt! Wenden Sie sich in diesem Fall an Ihren Administrator. Wenn die Chipkarte
wahrend des laufenden Betriebs entfernt wird, findet ein Verbindungsabbau statt, so-
fern dies nicht anders in der Zertifikats-Konfiguration des Configurators eingestellt
wurde (siehe —Kein Verbindungsabbau nah gezogener Chipkarte).

PIN zuriicksetzen

Dieser Menupunkt kann gewahlt werden, um die PIN zu l6schen, d. h. um die aktuell
glltige PIN fiir einen anderen Benutzer unbrauchbar zu machen. Dies kann dann sinn-
voll sein, wenn der PDA vorubergehend aus der Hand gelegt wird oder wenn der Be-
nutzer gewechselt wird. Danach muss erneut eine gultige PIN eingegeben werden, um
eine Authentisierung durchfiihren zu kénnen.

Bei einem Standby des PDAs wird die PIN aus Sichrheitsgrinden automatisch zurtick-
gesetzt.

Relnit PKI-Modul

Bei einer fehlerhaften Verbindung zum Chipkartenleser kann mit dieser Funktion eine
erneute Initialisierung angestofl3en werden.
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Diese Seiteist frei —
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3. Client Configurator

Wenn die Software nach den Standardvorgaben installiert wurde, kann der Configura-
tor der PC-Komponente Uber das Start-Meni “Programme / NCP Secure Client / Secure
Enterprise CE Client Configurator” aktiviert werden. Damit 6ffnet sich das Fenster des
Configurators auf dem Bildschirm, sofern bereits ein Zielsystem konfiguriert wurde
(siehe oben — 2.3 Vor der Inbetriebnahme).

t MCP Secure CE Client Configurator =] ]
“erbindung  Korfiguration  Fenster  Hilfe
Gk,

Upload Download

MECP Secure CE Client

Wurde noch kein Zielsystem
konfiguriert, startet automatisch
das Abfragefenster zum Start
des Konfigurations-Assistenten.
Fahren Sie in diesem Fall fort
mit dem Abschnitt “4.2.1 Konfi-
guration, Profil-Einstellungen,
Neuer Eintrag”.

Werbimden | TrErrER |

Bestatigung x| |

@ Ez exiztiert noch kein Zielsystem zur YPH-Einveakl |

Mochten Sie |etzt uber den Konfigurahions-Assistent
ein Zilzystem anlegen 7

| Hinweis: Wenn der Configurator zum Icon verkleinert wird, erscheint er als Ampellicht

in der Taskleiste.

Der Configurator hat 4 wichtige Funktionen:

M die Definition und Konfiguration der Profile zur Anwahl an ein Zielsystem.
M die Erstellung der IPSec- und der Zertifikats-Konfiguration.
M das Kopieren der Telefonbuch-Einstellungen auf das PDA-Gerét.

M das Herunterladen der Telefonbuch-Einstellungen vom PDA, um Modifizierungen vor-
nehmen zu koénnen.
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3.1 Die Oberflache des Client Configurators

Der Client Configurator besteht aus:

[ einer Titelzeile mit Produktbe- | BHELLE T TEN W w T T o T T E LT !EI

zeichnung,

Yerbindung  Konfiguration  Fenster  Hilfe I
L1 der Hauptmeniileiste,

. ‘

einer Buttonleiste fur “Upload Upload  Download

und “Download” des Telefon-
buchs

[l der Zielauswahl fur bereits er- i : Enitry CE Clignt
stellte Zielsysteme,

Ll dem grafischen Statusfeld zur
Anzeige des Verbindungsstatus
(derzeit noch ohne Funktion),

Chent Server

Llund der Buttonleiste mit “Ver- erhihder | Trenren
binden” und “Trennen” (derzeit
noch ohne Funktion)

Ll und dem Log-Fenster far Mel-  [[*erhindung zum CE Client izt fehlgeschlagen |
dungen. Die Texte in diesem ||Bitte siellen Sie sicher, dass eine ActiveSync Yerbindung bestet
Log-Fenster, betreffen die Kom- und starten Sie den "MCP Secure Entry CE Client Configurator”
munikation zwischen PDA und ||*"""
PC-Komponente bzw. die Kom-
patibilitét der Profil-Einstellungen des Configurators mit den aktuellen Einstellungen
des PDAs. So wird zum Beispiel geprift, ob der virtuelle Adapter (L oopback-Adapter)
am PDA ausgeschaltet ist und beim Kopieren der Profile auf den PDA darauf hingewie-
sen, dass in diesem Fall der NCP Dialer nicht verwendet werden kann. Das entspre-
chende Profil wird am PDA dann nicht angezeigt.
rote Meldungen: Fehler und missglickte Verbindungen
grine Meldungen: OK-Meldungen bei Upload von Profil-Einstellung und Zertifikat
blaue Meldungen: Hinweise und Warnungen wegen inkompatibler Profile (WAN Sup-
port, virtueller Adapter am PDA - Upload auf den PDA)

Die Benutzeroberfache ist Windows-konform gestaltet und der Bedienung anderer Windows-
Anwendungen angepasst.
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3.1.1 Die Benutzung der Configurators

Sobald die Software installiert und eine Testverbindung korrekt konfiguriert wurde
(siehe oben — Erstellen von Testverbindungen), kann dieses Zielsystem zu einer weite-
ren Modifikation ausgewahlt werden (siehe — Telefonbuch / Konfigurationsparameter).

Das gewinschte Zielsystem
wird Uber die Auswahl-Box
unter dem Hauptmenu aus einer

+ NCP Secure CE Client Configurator | |O0] x|

Werbindung  Konfiguration Fenster  Hilfe

Cs Liste gewahlt (siehe
Upbed,  Zownioad nebenstehendes Bild).

MCP Secure CE Client Wurde noch kein Zielsystem
angelegt, so fahren Sie mit
Abschnitt “Konfiguration -
Telefonbuch” weiter unten in
diesem Kapitel fort.

werbinden | Trennen |
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4. Das Configurator-Meni

Die Beschreibung folgt den Menlpunkten in der Mentleiste.

Die Hauptmenipunkte in der Menuleiste von links nach rechts sind:
LI Verbindung |Menti
LI Konfiguration [Ment
LI Fenster |[Menl

LI Hilfe [Meni
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4.1 Verbindung

| Werbindung

PO, Installation

Beenden

Unter diesem Menupunkt wird die Installation der PDA-Komponente angestolen (siehe dazu
oben — 2.6 Installation der PDA-Komponente) und der Configurator beendet.

Die Kommandos zum Aufbau und Trennen einer Verbindung sind derzeit noch ohne Funktion.
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4.2 Konfiguration

Unter diesem Menlpunkt werden die Eintrage fur das Telefonbuch erstellt, das heildt die Ziel-
systeme konfiguriert. (Die Beschreibung zu den einzelnen Parametern finden Se unter “ Kon-
figurationsparameter / Telefonbuch”).

Soll 1PSec genutzt wer den, so finden Se hier den Zugang zur 1PSec-Konfiguration.

Daruiber hinaus kann eigens konfiguriert werden, wie Zertifikate genutzt werden sollen und
welche | P-Pakete von der Personal Firewall gefiltert werden sollen.

Der Menuipunkt “ Ubertrage PKCS#12-Datei zum PDA” dient der Kopie des Soft-Zertifikats
auf das PDA-Gerat.
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4.2.1 Telefonbuch

[ | Die Eintrage des Telefonbuchs

Bei einer Erstinstallation der PC-Komponente ist noch kein Telefonbuch vorhanden.
Sie haben aber die Moglichkeit Testverbindungen nach den vorgegebenen Parametern
(siehe — Installation, Erstellen von Testverbindungen) mit Hilfe des Konfigurations-
Assistenten zu erstellen. Die Eintrége zu den Testverbindungen kdnnen Sie spéter nach
Belieben modifizieren.

Das Telefonbuch des Configurators ist besonders leistungsstark. Mit ihm kénnen die
Zielsysteme definiert und die Ubertragungsart, den Benutzeranforderungen entspre-
chend, bisins Detail konfiguriert werden.

Nachdem Sie auf “Telefonbuch” in der Menlleiste des Configurators geklickt haben,
offnet sich das Telefonbuch und zeigt in einer Liste der bereits verflgbaren Zielsyste-
me die Namen der definierten Zielsysteme und deren Rufnummern.

Ohne definiertes Zielsystem kann das PDA-Gerédt keine Verbindung aufbauen. Ein

Zielsystem ist definiert, wenn es als neuer Eintrag im Telefonbuch angelegt wird (siehe
— Neuer Eintrag, Zielsystem).

Telefonbuch

—Werfugbare Zielsysteme

Zielzystem Mame I Yerhindungzart I R ufrummer | K.onfigurieren

Meuer Eintrag
K.opieren
Lozchen

Hilfe

Ahbbrechen

allddd

Auf der rechten Seite des Telefonbuchs sind Buttons angebracht zu folgenden Funktionen:
Konfigurieren, Neuer Eintrag, Kopieren, Loschen, OK, Hilfe und Abbrechen.

] Zur Konfiguration beachten Se bitte die Beschreibung der “ Konfigurationsparameter” .

© NCP engineering GmbH 69



SECURE CE CLIENT CLIENT CONFIGURATOR

| Neuer Eintrag — Zielsystem (Konfigurations-Assistent)

Um ein neues Zielsystem zu definieren, klicken Sie in der Menuleiste auf “Telefon-
buch”. Das Fenster des Telefonbuchs 6ffnet sich nun und zeigt die bereits definierten
Zielsysteme.

Klicken Sie jetzt auf “Neuer Eintrag”. Jetzt legt der “Konfigurations-Assistent” mit Ih-
rer Hilfe ein neues Zielsystem an. Dazu blendet er die unbedingt notwendigen Parame-
ter auf. Wenn Sie die Eintrage in diesen Feldern vorgenommen haben, ist ein neues
Zielsystem angelegt. Fur alle weiteren Parameterfelder des Telefonbuchs werden
Standardwerte eingetragen, die Sie unter dem MenUpunkt “Konfigurieren” (siehe —
Konfigurieren, Zielsystem) auch andern kénnen.

Mit dem Konfigurations-Assi-
Grundeinstellungen " p stenten kénnen Verbi n_dungen
‘wielche Yerbindung soll erstellt werden? c mit dem Internet Oder, je nach

erforderlichem  VPN-Ubertra-
' Yerbindung zum Firmennetz iiber L2Sec gungSpI’OtOkO| | , ZUm F| rmennetz
Erstellt eine erbind Fi k uiber ein virtuelles pri N k PN
Ehacdchan o oL Sver LSTE s et NEF Gegmmaele 1 ot PR rasch hergestellt werden. Je
' Yerbindung zum Firmennetz iiber IPSec over L2TP naCh A US\NahI der ge\NunSChten
Erstellt eine terbind Fi k Uiber ein virtuelles pri i} k PN i i H
airjsgtzsl‘;:r;ﬁ UE;;ITPEQE ;L\in;[ ng_nr?r?netzwer uber sin virtuelles privates Netzwerk [VPM) GrundEI nS'[e| I Ung W| rd das Z| el _
" Werbindung zum Firmennetz iiher IPSec SyStem naCh weni gen K onfl gu_
Erstellt eine Verbindung zum Fimennetzwerk, Uiber ein virtuelles privates Netzwerk [VPM) ra“ Onsabf ragen | m Te| efonbuch
abgesichert Uber IPSec
(‘ Yerbind mit dem | h I ar]gel egt'
Erstellt eine Yerbindung zum Internet ohne weitere Parameter fiil ein vituelles privates
Metzwerk [VPM].

< ZUTHick: Abbrechen |

Im folgenden die jeweils notigen Daten zur Konfiguration:

Verbindung zum Firmennetz Gber L 2Sec:

— Name des Zielsystems

— Verbindungsart

— Zugangsdaten fUr Internet-Dienstanbeiter (Benutzername, Kennwort, Rufnummer)
— VPN-Gateway-Parameter (VPN-Gateway, Tunnelsecret, Kompression)

— Nutzung von Zertifikaten

— Zugangsdaten fur VPN-Gateway (V PN-Benutzer, VPN-Passwort)

— Statischer Schllssel (Preshared Key) sofern kein Zertifikat eingesetzt wird

Verbindung zum Firmennetz Gber |PSec over L 2Sec:

— Name des Zielsystems

— Verbindungsart

— Zugangsdaten fir Internet-Dienstanbeiter (Benutzer, Passwort, Rufnummer)
— VPN-Gateway-Parameter (VPN-Gateway, Tunnelsecret)

— Nutzung von Zertifikaten

— Zugangsdaten fur VPN-Gateway (VPN-Benutzer, VPN-Passwort)

— Statischer Schliissel (Preshared Key) sofern kein Zertifikat eingesetzt wird
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Verbindung zum Firmennetz tber 1PSec:

— Name des Zielsystems

— Verbindungsart

— Zugangsdaten fur Internet-Dienstanbeiter (Benutzer, Passwort, Rufnummer)
— VPN-Gateway-Parameter (VPN-Gateway, Tunnelsecret)

— Nutzung von Zertifikaten

— Zugangsdaten fur VPN-Gateway (VPN-Benutzer, VPN-Passwort)

— Statischer Schlissel (Preshared Key), ohne Zertifikat (IKE ID-Typ, IKE ID)

Verbindung mit dem Internet herstellen:

— Name des Zielsystems

— Verbindungsart

— Zugangsdaten fur Internet-Dienstanbeiter (Benutzer, Passwort, Rufnummer)

Telefonbuch

—Werfugbare Zielzysteme

Fielzystem Name | Yerhindunazart | Rufnummer | K.onfigurieren |
Firma todem 091139682663
Zentrale PocketPC Verbindungs Manager

K.opieren
Lozchen
Hilfe

Abbrechen

_foeon_|
_ Lcten_|
[
_totrcten_|

ak

Das neue Zielsystem erscheint nun in der Liste der Zielsysteme im Telefonbuch mit
dem von lhnen vergebenen Namen. Wenn keine weiteren Parameter-Einstellungen no-
tig sind, kénnen Sie das Telefonbuch mit Ok schlieRen. Das neue Zielsystem ist nach
einem Upload des Telefonbuchs auf das PDA-Gerét sofort verfugbar. Es kann tUber den
Verbinden-Button unter Windows CE sofort angewahlt werden.

© NCP engineering GmbH 71



SECURE CE CLIENT CLIENT CONFIGURATOR

| Konfigurieren — Zielsystem
Um die (Standard-)Werte eines
2 Zielsystems zu editieren, d. h.

Hame des Ziskystems : Parameter so abzudndern, wie
[Fim= es den V erbindungsanforderun-
gen zum definierten Zielsystem
entspricht, wahlen Sie das
Zielsystem, dessen Werte Sie
andern mochten, aus dem
Telefonbuch aus und klicken
anschlieRRend auf
“Konfigurieren”.

Werbindungssteuerung
Security
Link-Einstelungen Werbindungsart :

Tunnel-Parameter
WPN IPMetze
|IPSec-Optionen

b4 oder j

todern

LAM [over IP)

Wil

PocketPC Verbindungs Manager

Automatische Medienerkennung N

™ Benutze Microsoft DFD-Dialsr

Ha-Unterstiitzung
CNS /A WwiINS
Zertifikatz-Uberpriifung
Link. Firewall

Hilfe | Ok I Abbrechen |

Das Telefonbuch zeigt nun in seinem linken Fenster eine Liste von Begriffen, denen
jeweils ein Parameterfeld zugeordnet ist.

Je nachdem, welchen Begriff Sie markieren, zeigt sich das entsprechende Feld mit den
zugehdrigen Parametern (siehe — Konfigurationsparameter), oben das “ Zielsystem”.

| Ok — Zielsystem

Die Konfiguration eines Zielsystems ist abgeschlossen, wenn Sie das Konfigurations-
fenster des Telefonbuchs mit OK schlief3en. Das neue oder geanderte Zielsystem ist
nach einem Download auf das PDA-Gerét sofort verfugbar. Es kann Uber den Verbin-
den-Button sofort angewahlt werden.

Bitte beachten Sie wenn Sie das TCP/IP-Protokoll benutzen und nicht IP Network Ad-
dress Translation verwenden, dass es nétig sein kann, die Einstellungen Ihres Windows
CE-Systems zu andern (siehe — Link-Einstellungen, IP Network Address Tranlation).

] Kopieren — Zielsystem

Um die Parameter-Einstellungen eines bereits definierten Zieles zu kopieren, markieren
sie das zu kopierende Zielsystem im Telefonbuch und klicken Sie auf den Kopieren-
Button. Daraufhin wird das Zielsystem-Parameterfeld gedffnet. Andern Sie nun den
Eintrag in “Name Zielsystem” und klicken Sie anschlief3end Ok. Nur wenn Sie den Na-
men des Zielsystems andern kann es auch als neuer Eintrag eines Zielsystemsim Tele-
fonbuch vermerkt werden.

Ein kopiertes Zielsystem muss einen neuen, noch nicht vergebenen, Namen erhalten.
Nur so kann es im Telefonbuch abgelegt werden.

| Loschen — Zielsystem

Um ein Zielsystem zu |8schen, wéhlen Sie es aus und klicken den Ldschen-Button.
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4.2.2 |IPSec

] Die Eintrage der IPSec-Konfiguration

Zur Konfiguration der Richtlinien und gegebenenfalls einer statischen Secure Policy
Database wird dieser Mentpunkt angeklickt. Damit 6ffnet sich ein Konfigurationsfen-
ster mit der Verzweigung der Richtlinien und Secure Policy Database zu |PSec, sowie
Buttons zur Bedienung auf der rechten Seite des Konfiguratiosnfensters.

Der Secure Client wird mit vorkonfigurierten IKE-Richtlinien (Pre-shared Key / RSA-
Signatur) und einer |PSec-Richtlinie (ESP-3DES-MD5) ausgeliefert.

Um die (Standard-)Werte der Richtlinien zu editieren, d.h. Parameter so einzustellen
oder abzuéndern, wie es den Verbindungsanforderungen zum definierten Zielsystem
entspricht, wahlen Sie mit der Maus die Richtlinie, deren Werte Sie &ndern mdchten —
die Buttons zur Bedienung werden dann aktiv.

IPSec Konfiguration |
Eﬁ [KE Richtlinie F.onfigunieren
i L-TUT Pre Shared Eey

O 4 S Sigriatur Meuer Eintrag
=-¥T IPSec Richtinie
. %Y ESP-3DES -MDS Fopieren
- %F Secure Policy Database
Loschen
Schliefen

Auf der rechten Seite der |PSec Konfiguration sind Buttons angebracht zu folgenden Funktio-
nen: Konfigurieren, Neuer Eintrag, Kopieren, Léschen, Schlief3en.

Zur Konfiguration beachten Se bitte die Beschreibung der “ Konfigurationsparameter” ! (Se-
he — Konfiguratiosnparameter, | PSec)
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u Konfigurieren — IPSec

Um eine Richtlinie oder eine SPD abzuandern, wahlen Sie mit der Maus den Namen,
der Gruppe deren Werte Sie andern mochten und klicken auf “Konfigurieren”. Dann
offnet sich das entsprechende Parameterfeld mit den | PSec-Parametern.

[ | Neuer Eintrag — IPSec

Wenn Sie eine neue Richtlinie oder SPD anlegen mdochten, selektieren Sie eine der
Richtlinien oder die SPD und klicken auf “Neuer Eintrag”. Die neue Richtlinie oder
SPD wird erzeugt. Alle Parameter sind auf Standardwerte gesetzt, bis auf den Namen.

[ | Kopieren — IPSec

Um die Parameter-Einstellungen eines bereits definierten Richtlinie oder SPD zu ko-
pieren, markieren sie die zu kopierende Richtlinie oder SPD und klicken auf “Kopie-
ren”. Daraufhin wird das Parameterfeld getffnet. Andern Sie nun den Namen und Klik-
ken Sie anschlieRend Ok. Die neue Richtlinie oder SPD ist nun angelegt. Die Parame-
terwerte sind zu denen der kopierten identisch, bis auf den Namen.

[ | Ldéschen — IPSec

Wenn Sie eine Richtlinie oder SPD aus dem Konfigurationsbaum ldschen wollen, se-
lektieren Sie sie und klicken auf “Ldschen”. Die Richtlinie oder SPD ist damit auf Dau-
er aus der | PSec-Konfiguration gel dscht.

[ | SchlieRen — IPSec

Wenn Sie das |PSec-Feld schlief3en, kehren Sie zum Configurator zuriick. Die Daten
werden so wie sie konfiguriert wurden behalten.
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4.2.3 Firewall-Einstellungen

Alle Firewall-Mechanismen sind optimiert fir Remote Access-Anwendungen und wer-
den bereits beim Start des Rechners aktiviert. D.h. im Gegensatz zu VPN-Ldsungen mit
eigenstandiger Firewall ist der Telearbeitsplatz bereits vor der eigentlichen VPN-Nut-
zung gegen Angriffe geschutzt.

Die Firewall bietet auch im Fall einer Deaktivierung der Client-Software vollen Schutz
des Endgerétes. Alle Firewall-Regeln kdnnen zentral vom Administrator vorgegeben
und deren Einhaltung erzwungen werden. Voraussetzung hierfur ist das zentrale NCP
Secure Enterprise Management, mit dessen Hilfe die Konfiguration des Clients fest, fiir
den Anwender nicht &nderbar, vorgegeben werden kann.

+ MCP Secure CE Client Configurator

Firewall-E instellungen

Bitte beachten Sie, dass die Firewall-Einstellungen global, d.h. fur alle Profil-Ein-
stellungen giltig sind.

Dagegen ist die Einstellung der Link Firewall, die im Telefonbuch vorgenommen wer-
den kann, nur fur den dazu gehtrenden Telefonbuch-Eintrag (Zielsystem) und die Ver-
bindung zu diesem Ziel system wirksam.
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Eigenschaften der Firewall

Die Firewall arbeitet nach dem Prinzip der Paketfilterung in Verbindung mit Stateful
Packet Inspection (SPI). Die Firewall prift alle ein- und ausgehenden Datenpakete und
entscheidet auf der Basis des konfigurierten Regelwerks, ob ein Datenpaket weiterge-
leitet oder verworfen wird.

Sicherheit wird in zweierlei Hinsicht gewéahrleistet. Zum einen wird der unbefugte Zu-
griff auf Daten und Ressourcen im zentralen Datennetz verhindert. Zum anderen wird
mittels Stateful Inspection der jeweilige Status bestehender Verbindungen tberwacht.
Die Firewall kann dartber hinaus erkennen, ob eine Verbindung “Tochterverbindun-
gen” gedffnet hat — wie beispielsweise bei FTP oder Netmeeting — deren Pakete eben-
falls weitergeleitet werden mussen. Wird eine Regel fir eine ausgehende Verbindung
definiert, die einen Zugriff erlaubt, so gilt die Regel automatisch fur entsprechende
Ruckpakete. Fur die Kommunikationspartner stellt sich eine Stateful Inspection-Ver-
bindung als eine direkte Leitung dar, die nur fur einen den vereinbarten Regeln entspre-
chenden Datenaustausch genutzt werden darf.

Die Firewall-Regeln kdnnen dynamisch konfiguriert werden, d.h. ein Anhalten der
Software oder ein Reboot ist nicht nétig.

Die Firewall-Einstellungen im Konfigurationsmenu des Client-Monitors gestatten eine
genauere Spezifikation von Firewall-Filterregeln. Sie wirken global. D.h. unabhangig
vom aktuell gewdhlten Zielsystem werden immer zuerst die Regeln der erweiterten
Firewall-Einstellungen abgearbeitet, bevor die Regeln der Firewall aus dem Telefon-
buch angewendet werden.

Eine Kombination der globalen und link-bezogenen Firewall kann in bestimmten Szen-
arien durchaus sinnvoll sein. Im Allgemeinen sollten jedoch nahezu alle Anforderun-
gen Uber die globalen Einstellungmdglichkeiten abzudecken sein.

Bitte beachten Sie, dass die link-bezogenen Firewall-Einstellungen bei Aktivierung
Vorrang den globalen haben. Ist z. B. die Link-Firewall auf “immer” und “Ausschlief3-
lich Kommunikation im Tunnel zulassen” eingestellt, kann trotz evtl. anders lautender
Regeln der globalen Konfiguration nur ein Tunnel aufgebaut und dartber kommuni-
ziert werden. Jeglicher anderer Verkehr wird von der Link-Firewall verworfen.

Konfiguration der Firewall-Einstellungen

Die Filterregeln der erweiterten Firewall kdnnen sowohl anwendungsbezogen als auch
(zusétzlich) adressorientiert, beziiglich bekannter/unbekannter Netze, definiert werden.

Um Konflikte zwischen den Regeln der verbindungsorientierten Firewall des Telefon-
buchs und der erweiterten Firewall zu vermeiden, wird empfohlen, die Firewall des Te-
lefonbuchs auf “inaktiv” zu schalten, wenn die erweiterte Firewall eingesetzt wird. Die
IP-Adressen der jeweiligen Verbindung (zum Ziel-Gateway) kdnnen stattdessen in den
Filterregeln der erweiterten Firewall eingesetzt werden.
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ActiveSync mit Firewall

Unter Windows Mobile 5.0 wird eine ActiveSync-Verbindung Gber USB unabhangig
von den Einstellungen der Firewall (sowohl der Link-Firewall als auch der erweiterten
Firewall) zugelassen.

Bei aktiver Link-Firewall:

ActiveSync-Verbindungen Uber Bluetooth, serielle oder Infrarot-Schnittstelle etc. wer-
den als normale TCP-Verbindungen von der Link Firewall behandelt. Obwohl Active-
Sync die TCP-Verbindung in beide Richtungen (PC <—> PDA) etabliert, wird bei akti-
viertem Stateful Inspection-Filter in der Link Firewall ein Datenverkehr zugelassen.
Die Verbindung wird nur dann gesperrt, wenn in der Link-Firewall “Ausschliefllich
Kommunikation im Tunnel zulassen” aktiviert ist.

Sollte diese Konfiguration so genutzt werden, muss der Parameter “ActiveSync-Ver-
bindungen zulassen” aktiviert sein, damit ein Verbindung tber ActiveSync zustande
kommt.

Bei aktiver globaler Firewall:

Die globale Firewall muss bei einer Direktverbindung (tiber Bluetooth, serielle oder In-
frarot-Schnittstelle) fur ActiveSync freigeschaltet werden. Dies erfolgt in den Firewall-
Einstellungen des Configurators unter “Optionen - ActiveSync-Verbindungen zulas-
sen”. Diese Einstellung kann auch am PDA (ber das Popup-Meni vorgenommen wer-
den, wenn die Firewall aktiv ist.

Wird ActiveSync Uber Netzwerk betrieben (LAN oder WLAN), so muss zusétzlich ma-
nuell eine eigene Firewall-Regel fur die Namensauflosung (DNS/WINS) erstellt wer-
den.
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] Konfigurationsfeld Grundeinstellungen

Firewall-Einstellungen In den Grundei nstellungen
SRERERSEHER] Fronokesen | Beorni etz | Gporen] Prkoben| wird festgelegt, mit wel-
cher Basis-Policy die Fire-
wall arbeiten soll.

Firewall deaktiviert

Wird die erweiterte Firewall deaktiviert, so wird in diesem Kompatibilitdtsmodus nur
die im Telefonbuch konfigurierte Firewall genutzt. Dies bedeutet, dass alle Datenpake-
te nur Uber die Sicherheitsmechanismen dieser verbindungsorientierten Firewall abge-
arbeitet werden.

Gesperrte Grundeinstellung (empfohlen)

Wird diese Einstellung gewahlt, so sind die Sicherheitsmechanismen der Firewall im-
mer aktiv. D. h. ohne zusétzlich konfigurierte Regeln wird jeglicher IP-Datenverkehr
unterbunden. Ausgenommen sind die Datenpakete, die durch eigens erstellte, aktive
Firewall-Regeln gestattet (durchgelassen) werden (Permit Filter).

Trifft eine der Eigenschaften eines Datenpakets auf die Definition einer Firewall-Regel
zu, wird an dieser Stelle die Abarbeitung der Filterregeln beendet und das |P-Paket
weitergel eitet.

Im Modus der gesperrten Grundeinstellung kann auf komfortable Weise eine L 2Sec/| P-
Sec-Tunnelkommunikation freigeschaltet werden.

Dazu kann im Konfigurationsfeld “Optionen” der Datenverkehr tber VVPN-Protokolle
(L2Sec, IPSec) global zugelassen werden.
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Offene Grundeinstellung

In der offenen Grundeinstellung sind zunéchst alle 1P-Pakete zugelassen. Ohne weitere
Filterregeln werden alle | P-Pakete weitergel eitet.

Ausgenommen sind die Datenpakete, die durch eigens erstellte, aktive Firewall-Regeln
ausgefiltert (nicht durchgelassen) werden (Deny Filter). Trifft eine der Eigenschaften
eines beim Server/Client ankommenden | P-Pakets auf die Definition eines Deny-Filters
zu, wird an dieser Stelle die sequentielle Abarbeitung der Filterregeln beendet und das
I P-Paket von der Weiterleitung ausgeschlossen. Daten-Pakete, die auf keinen passen-
den Deny-Filter treffen, werden weitergeleitet.
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u Konfigurationsfeld Firewall-Regeln

In diesem Konfigurations-

I Bekannte NElZEl Dpliunenl Pluluku\herungl fenSter Wefden dle Regel n

Grundeinstellungen F"

- fur die Firewall zusam-
Anzeige-Optionen . .
ﬁ Folgende Regeln anzeigen ¢ auflisten : m’]gegel It D| e AnZE| ge‘
¥ Unbskannts Netzs Optionen sind standard-

¥ Bekannte Metze . . .

% VPN Netz mafig alle aktiv. Mittels
Name | Status | MNetze d|e$r Wll’d angae”t, Wd'
s Deakivist btz che Regeln in Abhangig-
Beaken keit ihrer Zuordnung in
woet Deskiiat bekamie der Ubersicht angezeigt

wer den:
— unbekannte Netze
a 1 N — bekannte Netze
Bearbeten Hinzufiigen Feopieret) | Laschen | - V PN - N etze

jul s I Abbrechen |

Diese Auswahlfelder fiir die Anzeigen der Regeln dienen nur der Ubersichtlichkeit und haben
keine Auswirkung auf die Anwendung einer Filterregel. Fir jede definierte Regel werden die
wichtigsten Eigenschaften gezeigt:

— Name
— Status
— Netz

Durch Klick auf diese Eigenschafts-Buttons kénnen die eingeblendeten Regeln sortiert
werden.

Erstellen einer Firewall-Regel

Uber die Buttons unterhalb der Anzeigezeilen werden die Regeln erzeugt oder bearbei-
tet. Um eine Firewall-Regel zu erstellen, klicken Sie auf “Hinzufligen”. Die Erstellung
einer Filterregel erfolgt Uber vier Konfigurationsschritte bzw. Registerkarten:

— Allgemein: In diesem Konfigurationsfeld wird festgelegt fur welche Netze und wel-
ches Protokoll die Regel gelten soll.

— Lokal: In diesem Konfigurationsfeld werden die Werte der lokalen Ports und |P-
Adressen eingetragen.

— Remote: Im Remote-Feld werden die Port- und Adress-Werte der Gegenseite einge-
tragen.
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] Firewall-Regel / Allgemein

Firewall-Regel Einzel regel n stellen immer Aus-
| nahmen von der Grundeinstellung
dar (siehe — Grundeinstellung).

e =
Bidirektional ]

Name der Regel

Mit diesem Namen erscheint
die Regel in der Anzeigeliste.

Status
Die Regel wird nur dann auf

Datenpakete angewendet, wenn
der Status “aktiv” ist.

Richtung

Mit der Richtung geben Sie an, ob diese Regel fir eingehende oder ausgehende Daten-
pakete gelten soll. Wird die Richtung auf ausgehend gesetzt, wird nach dem Prinzip
von Stateful Inspectiongearbeitet (siehe — Eigenschaften der Firewall). Stateful In-
spection wird jedoch nur fur die Protokolle UDP und TCP angewendet.

Auf “eingehend” kann z.B. dann geschaltet werden, wenn von Remote-Seite eine Ver-
bindung aufgebaut werden soll (z.B. fur “eingehende Rufe” oder Administrator-Zugrif-
fe).

Die Einstellung “bidirektional” ist nur sinnvoll, wenn Stateful Inspection nicht zur Ver-
fugung steht, z.B. fur das ICM P-Protokoll (bei einem Ping).

Die Regel soll fur folgende Netze angewendet werden

Beim Neuanlegen einer Regel ist diese zunéachst keinem Netz zugeordnet. Eine Regel
kann erst dann gespeichert werden, wenn die gewtnschte Zuordnung erfolgt ist und ein
Name vorgegeben wurde.

Unbekannte Netze

—sind alle Netze (IP-Netzwerkschnittstellen), die weder einem bekannten noch einem
VPN-Netz zugeordnet werden konnen. Darunter fallen z.B. Verbindungen Uber das
DFU-Netzwerk von Microsoft oder auch direkte und unverschliisselte Verbindungen
mit dem integrierten Dialer des Clients, wie auch HotSpot WLAN-V erbindungen. Soll
eine Regel fur unbekannte Netze gelten, so muss diese Option aktiviert werden.
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Bekannte Netze

— werden im gleichnamigen Register im Fenster “Firewall-Einstellungen” definiert.
Solle eine Regel fir bekannte Netze gelten, muss diese Option aktiviert werden.
VPN-Netze

—sind alle L2Sec- oder IPSec-V erbindungen in aufgebautem Zustand. Darlber hinaus
fallen unter diese Gruppe auch alle verschlisselten Direkteinwahlverbindungen tber
den integrierten Dialer des Clients. Solle eine Regel fir VPN-Netze gelten, so muss
diese Option aktiviert werden.

Protokoll

Je nach Anwendung oder Art der Verbindung ist das entsprechende Protokoll zu wéh-
len:

TCP, UDP, ICMP, GRE, ESP, AH, IGRP, RSVP, |Pv6 oder IPv4, Alle
Verbindungssteuer ung
Uber diese Parameter wird die Art der Verbindung beeinflusst.

Sie wéhlen z.B. die Option, dass die hier konfigurierte Regel “nur giltig bei inaktiver
VPN-Verbindung” ist, wenn Sie winschen, dass z.B. eine Internet-Verbindung bei
gleichzeitig bestehender VPN-Verbindung ausgeschlossen wird, ansonsten aber Inter-
net-Verbindungen zu unbekannten Netzen zugelassen sein sollen. Dazu muss diese Re-
gel fur “unbekannte Netze” angewendet werden, d.h. diese Regel muss den Zugang zu
unbekannten Netzen zulassen.

Die Option “kein automatischer Verbindungsaufbau” steht nur bei gesperrter Grundein-
stellung zur Verfugung. Sie ist nur sinnvoll, wenn im Telefonbuch im Parameterfeld
“Verbindungssteuerung” der Verbindungsaufbau auf “automatisch” gestellt wurde. Fir
die Uber diese Regel definierten Datenpakete findet bei Aktivierung dieser Funktion
kein automatischer Verbindungsaufbau statt, fir andere Datenpakete schon.
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[ | Firewall-Regel / Lokal

Firewall Regel Auf dieser Registerkarte werden
die Filter fur dielokalen IP-

Agenei okel | ence] Adressen und | P-Ports eingestel It

Bei gesperrter Grundeinstellung
werden digjenigen Datenpakete
von der Firewall nach auRen
durchge-

|assen, deren Quelladresse
(Source Address) mit der unter
“Lokale IP-Adressen”
Ubereinstimmt oder im

g
" Mehrere |P-Adressen / -Bersiche

|IP-Adrezzen Bereich :
|onooo - |255.255.255.255

Locale IP - Parts

& Alle IP-Ports . . . .

" Eindeutiger IF-Fart Gultigkeitsbereich liegt. Von den
" Mehrere IP-Parts / -Bereiche i ngehenden DaIenpaketen

IP-Part Bersich: werden digjenigen

o - |s535 durchgelassen, deren Zieladresse

(Destination Address) mit der
unter “Lokale |P-Adressen”

ok | ébhrechen| Ubereinstimmt oder im

Glltigkeitsbereich liegt.

Ebenso verhélt es sich bei gesperrter Grundeinstellung mit den 1P-Ports. Digjenigen Daten-
pakete werden nach auRRen gelassen, deren Quell-Port (Source Port) unter die Definition
der lokalen Ports féllt. Von den eingehenden Datenpaketen werden die durchgelassen, de-
ren Ziel-Port (Destination Port) unter die Definition der lokalen Ports fallt.

Bitte beachten Sie: Auf Windows CE-Geréten der PocketPC Plattform wird der virtuel-
le Netzwerkadapter “NCP Loopback” bei der Neuinstallation standardmaidig deakti-
viert. Dadurch sind Profil-Einstellungen mit NCP Dialer und teilweise auch automat-
ischem Modus nicht einsetzbar. Diese Profile werden am PDA nach einem Upload vom
Configurator automatisch ausgeblendet. Dazu erscheint im Log-Fenster ein Text, der
darauf hinweist, dass die Profile nicht kompatibel zur aktuellen Einstellung am PDA
sind.

Der Betrieb ohne virtuellen Netzwerkadapter ist auf Gerdten mit PocketPC 2003 Phone
Edition zu empfehlen.

Ist der virtuelle Netzwerkadapter “NCP Loopback” deaktiviert — was bei einer Neuin-
stallation standardmafdig der Fall ist — so muss bei der Erzeugung einer “Filter-Regel /
lokal” folgendes beachtet werden:

— Da die IP-Adress-Umsetzung fur das VPN hinter der Firewall erfolgt, darf bei der
Regelerstellung kein 1P-Adress-Bereich aus dem VPN verwendet werden. Dies gilt fur
alle programminternen Adress-Umsetzungen, wie z. B. auch DNS-Adresse, eigene | P-
Adresse usw.
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— Die Firewall blockiert die Kommunikation, sofern nicht “Alle IP-Adressen”, unab-
héngig vom lokalen Netzwerkadapter, zugelassen werden. Eine “Eindeutige |P-Adres-
se” oder “Mehrere IP-Adressen” aus dem |okalen Bereich kann nur verwendet werden,
wenn der Loopback-Adapter aktiviert wird. Dies erfolgt Uber das Konfigurationspro-
gramm NCPCONFIG.EXE am PDA. Das Konfigurationsprogramm befindet sich nor-
malerweise im Installationsverzeichnis:

\Programme\NCP Secure CE Client)\

Alle IP-Adressen

— umfasst alle Quell-1P-Adressen abgehender bzw. Ziel-1P-Adressen eingehender Pake-
te, unabhangig vom lokalen Netzwerkadapter.

Eindeutige | P-Adresse

— ist die fur den lokalen Netzwerkadapter definierte IP-Adresse. Sie kann je nach Ver-
bindung z.B. der Adresse der Ethernet-Karte, der WLAN-Karte oder auch dem VPN-
Adapter zugeordnet sein.

Mehrere | P-Adressen

— bezeichnet einen Adressbereich oder Pool. Z. B. kann dies der IP-Adress-Pool sein,
aus dem die vom DHCP Server an den Client zugewiesene Adresse stammt.

Alle Ports

— erlaubt Kommunikation Uber alle Quellports bei ausgehenden und Ziel-Ports bei ein-
gehenden Paketen.

Eindeutiger Port

— Diese Einstellung sollte nur dann verwendet werden, wenn dieses System einen Serv-
er-Dienst zur Verfugung stellt (z.B. Remote Desktop auf Port 3389).

Mehrere Ports

— Diese Einstellung sollte nur dann verwendet werden, wenn sich die lokalen Ports zu
einem Bereich zusammenfassen lassen, die von einemDienst benédtigt werden, der auf
diesem System zur Verflgung gestellt wird (z.B. FTP Ports 20/21).
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[ | Firewall-Regel / Remote

5| Auf dieser Registerkarte werden
die Filter fur die remote |P-Adres-
sen und | P-Ports eingestel[t.

Firewall Regel

Bei gesperrter Grundein-
stellung werden diejenigen
Datenpakete von der Firewall
nach auf3en durchgelassen,
deren Zieladresse (Destination
Address) mit der unter “Lokale
IP-Adressen” Ubereinstimmt
oder im Gultigkeitsbereich
liegt. Von den eingehenden
Datenpaketen werden diejeni-
gen durchgelassen, deren Quell-
adresse (Source Address) mit
der unter “Lokale IP-Adressen”
Ubereinstimmt oder im
Glltigkeitsbereich liegt.

B

Ebenso verhdlt es sich bei gesperrter Grundeinstellung mit den IP-Ports. Digjenigen
Datenpakete werden von der Firewall nach auf3en gelassen, deren Ziel-Port (Destinati-
on Port) unter die Definition der lokalen Ports fallt. Von den eingehenden Datenpake-
ten werden die durchgelassen, deren Quell-Port (Source Port) unter die Definition der
lokalen Ports fallt.

Mit den Einstellungen unter Remote-1P-Adressen l&sst sich festlegen, mit welchen ent-
fernten IP-Adressen das system kommunizieren darf.

Alle | P-Adressen

— erlaubt die Kommunikation mit beliebigen IP-Adressen der Gegenseite, ohne Ein-
schrénkung.

Eindeutige | P-Adresse

— l&sst nur Kommunikation mit der hier angegebenen | P-Adresse auf der Gegenseite zu.
Mehrere | P-Adressen /-Bereiche

— gestattet die Kommunikation mit verschiedenen |P-Adressen auf der Gegenseite ent-
sprechend der Eintrage.

Mit den Einstellungen unter Remote Ports lasst sich festlegen, tber welche Ports mit
entfernten Systemen kommuniziert werden darf.

Alle Ports
— setzt keinerlei Beschrankungen hinsichtlich Ziel-Port bei abgehenden bzw. Quell-
Port bei eingehenden Paketen.
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Eindeutiger Port

— lasst nur eine Kommunikation Uber den angegebenen Port zu, wenn dieser als Ziel-
Port im abgehenden bzw. als Quell-Port im eingehenden Paket vorkommt. Soll z. B.
eine Regel nur Telnet zu einem anderen System zulassen, ist hier Port 23 einzutragen.
Mehrere Ports/ Bereiche

— kdnnen verwendet werden, wenn mehrere Ports fiir eine Regel verwendet werden sol-
len (z. B. FTP Port 20/21).
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] Konfigurationsfeld Bekannte Netze
Wurde im Konfigurati-
Grundeinztellungen | Firewall-Ragein  Bekannte Netze I Dptinnenl Protokn\lierungl OnSf el d “ F' re\Nal | 'Re‘
geln” definiert, dass eine
Bekannte MNetze .
@J Regel auf Verbindungen
[ Automatische Erkennung der bekannten Metze: aktivieren m| t bekannten N etzen
IPeie: (Friendly Nets) anzuwen-
|P-Metz | Metz-b azke | DHCF Server | DHCP MAC-Adresze | Beschreibung

denist, so wird diese Re-
gel immer angewendet,
wenn ein Netz nach den
hier anzugebenden Krite-
rien als Friendly Net
identifiziert werden
kann, bzw. der LAN-

: Adapter sich in einem
e o ] e | Friendly Net befindet.

Eeatbeitern Hinzufiigen Lschen |

Der LAN-Adapter des Clients befindet sich dann in einem Friendly Net wenn:
[IP-Netze und Netzmaske]

— die IP-Adresse des LAN-Adapters aus dem angegebenen Netzbereich stammt. Ist z.B.
das IP-Netz 192.168.254.0 mit der Maske 255.255.255.0 angegeben, so wirde die Adresse
192.168.254.10 auf dem LAN-Adapter eine Zuordnung zum bekannten Netz bewirken.

[DHCP Server]

— diese IP-Adresse von dem DHCP Server zugewiesen wurde, der die hier angegebene
| P-Adresse besitzt;

[DHCP MAC-Adresse]

— wenn dieser DHCP Server die hier angegebene MAC-Adresse besitzt. Diese Option
kann nur dann verwendet werden, wenn sich der DHCP Server im selben | P-Subnet be-
findet wie der DHCP Client.

Je mehr dieser Bedingungen erflllt werden, desto préziser ist der Nachweis, dass es
sich um ein vertrautes Netz handelt.

Die Zuordnung eines Adapters zu unbekannten oder bekannten Netzen wird automat-
isch protokolliert im Log-Fenster des Client-Monitors und in der Log-Datei der Fire-
wall (siehe — Protokollierung).wenn dieser DHCP Server die hier angegebene MAC-
Adresse besitzt.

Automatische Erkennung der bekannten Netze

Zur autimatischen Friendly Net Detection beachten Sie bitte das Parameterfeld auf der
folgenden Seite.

© NCP engineering GmbH 87



SECURE CE CLIENT CLIENT CONFIGURATOR

u Automatische Erkennung der bekannten Netze

Was ein Friendly Net ist,
wird vom Administrator

zentral verbindlich

Grundeinstel\ungenl FirewallRegeln  Bekannte Netze I Optiohen | Protokaoliemung |

@J Bekarinte Netze festgel egt Die
. ¥ Automatische Ekennung der bekannten Netze aktivieren S| gna] |S| erung el nes
|P-Adiezze des Dienztes zur Erkennung der bekannten Netze F” endl y N et erf0| gt | m
I Monitor durch das
Benuzemae Bessuail Firewall-Symbol, das

| . o
Benutzer [Subject) dez eingehenden Zertifikats - Sl Ch grun farbt’ SObaI d

| sich der Client in ein
Fingerprint dez Aussteller-Lertifik ats FI’I endly Net e| ngev\/ahlt
| hat.

Hilfe | 0K I Abbrechen |

I P-Adresse des Dienstes zur Erkennung der bekannten Netze

Erforderlich ist ein Friendly Net Detection Server (FNDS), d.h. eine Softwarekompo-
nente von NCP, die in einem als “Friendly Net” definierten Netz installiert werden
muss. Dieser Friendly Net Detection Server muss uber IP erreichbar sein und seine I P-
Adresse hier eingetragen werden.

Benutzername, Passwort (FNDS)

Die Authentisierung des Friendly Net Detection Servers erfolgt Glber MD5 oder TLS.
Hier einzutragender Benutzername und Passwort miissen mit jenen am FNDS hinterleg-
ten Ubereinstimmen.

Benutzer (Subject) des eingehenden Zertifikats

Das eingehende Zertifikat des FNDS wird auf diesen String hin gepruft. Nur bei
Gleichheit handelt es sich um ein Friendly Net.

Fingerprint des Aussteller-Zertifikats

Um ein Héchstmald an Fal schungssicherheit bieten zu kénnen, muss der Fingerprint des
Aussteller-Zertifikats Uberprift werden kénnen. Er muss mit dem hier eingegebenen
Hash-Wert Ubereinstimmen.

Friendly Net Detection mittels TLS

Soll die Friendly Net Detection mittels TLS erfolgen (einschliefllich einer Authentisie-
rung Uber den Fingerprint des Aussteller-Zertifikats), so muss sich im Programmver-
zeichnis “CaCerts” dieses Aussteller-Zertifikat befinden und dessen Fingerprint muss
mit dem hier konfigurierten Gbereinstimmen.
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[ | Konfigurationsfeld Optionen
Bei gesperrter
Grundeinstelungen I Fuewall-F!ega\nI Bekannte Netze  Optionen I Pratokallismng | Grunde| nSteI I ung kann
Cptnen der Aufbau von
@ Der Datenverkeh iiber die VPN-Protokolle [L2See und IPSec) kann global zugelassen baw. gespert VPN-Verbi ndungen Uber

werden

v Fommurnikation tiber L35 ecProtokoll [UDP 77017 2ulassen das Regl Ster Optl onen

¥ Kommurikation tiber IPSec-Frotokol (ESP, UDP 500) zulassen gl obal Zugel assen
V¥ ActiveSyncWerbindung zulassen
werden.

Diese Funktion steht unter ‘Windows Mobile 5.0, bei Yenwendung von ActiveSync uber USB in
digzer Yersion des MCP Secure CE Clients, nicht zur Verfligung,

Es werden die folgenden

|5t der Client noch nicht wollstandig geladen [z.B. Bootvorgang] oder wurde er manuell gestoppt, kann

worgegeben werden, dase die Firewall weiterhin aktiv bleibt. .
In diegem Fall werden alle Metzweikinterfaces des Spstems blockiert, sodass kein Datenwverkehr mehr f ur den T u nnel an baLl
maglich ist. ey
benétigten Protokolle
[~ Firewall bei gestopptem Client weiterhin aktiviersn
[ACHTUMG: Einstellung wird erst nach einem Meustart aktiv] und Ports per

automatisch generierter
wo [ o ] st | Filter freigegeben:

Fur L2Sec: UDP 1701 (L2TP), UDP 67 (DHCPS), UDP 68 (DHCPC)

Fir IPSec: UDP 500 (IKE ISAKMP), IP-Protokoll 50 (ESP), UDP 4500 (NAT-T),
UDP 67 (DHCPS), UDP 68 (DHCPC)

Fur ActiveSync: TCP 990, 999, 5678, 5679, 26675, 5721

Die (globale) Firwall muss bei einer Direktverbindung (Uber USB, seriell oder Infrarot)
fir ActiveSync freigeschaltet werden. Diese Einstellung kann auch am PDA (ber das
Popup-Menl vorgenommen werden, wenn die (globale) Firewall aktiv ist. Wird Acti-
veSync Uber Netzwerk betrieben (LAN oder WLAN), so muss zuséatzlich manuell eine
eigene Firewall-Regel fir die Namensaufldsung (DNS/WINS) erstellt werden.

| Unter Windows Mobile 5.0 wird eine ActiveSync-Verbindung uber die USB-Schnitt-
stelle des PCs unabhangig von Firewall-Regeln zugelassen. Bei dlteren Betriebssyste-
men oder ActiveSync-V erbindung Uber alternative Schnittstellen, z. B. Uber Bluetooth,
muss die Verbindung Uber den Parameter “ ActiveSync zulassen” freigeschaltet werden.

Die globale Definition erspart die Einrichtung dedizierter Einzelregeln fur die jeweili-
ge VPN-Variante.

| Bitte beachten Sie, dass dadurch lediglich der Tunnelaufbau ermdglicht wird. Existie-
ren keine weiteren Regeln fir VPN-Netze, die eine Kommunikation im Tunnel zulas-
sen, kann Uber die VPN-Verbindung kein Datenaustausch erfolgen.

Firewall bei gestopptem Client weiterhin aktivieren

Die Firewall kann auch bei gestopptem Client aktiv sein, wenn diese Funktion selektiert
wird. In diesem Zustand wird jedoch jede ein- und ausgehende Kommunikation unter-
bunden, so dass keinerlei Datenverkehr maoglich ist, solange der Client deaktiviert ist.
Wird oben genannte Funktion nicht genutzt und der Client gestoppt, so wird auch die
Firewall deaktiviert.
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] Konfigurationsfeld Protokollierung

Firewall-Einstellungen

Die Aktivitéten der
Firewall werden je nach
Einstellung in eine
Log-Datei geschrieben.
Das
“Ausgabeverzeichnis fur
Log-Dateien” befindet
sich standardméRig, auch
wenn das Eingabefeld
leer bleibt, unter:

\Programme\NCP Secure CE Client\log

Wird per Hand ein alternativer Pfad eingetragen, so muss dieser Pfad auch am PDA
existieren, da ansonsten keine L og-Dateien geschrieben werden.

Die Log-Dateien fiur die Firewall sind im reinen Textformat geschrieben und benannt
als Firewallyymmdd.log. Sie beinhalten eine Beschreibung vom “abgelehnten Daten-
verkehr” und/oder “zugelassenen Datenverkehr”. Wurde keine dieser Optionen selek-
tiert, so werden nur Statusinformationen zur Firewall hinterlegt.

Die Log-Dateien werden bei jedem Start der Firewall geschrieben. Maximal werden da-
von so viele im Log-Verzeichnis gehalten, wie als Anzahl der “Tage der Protokollie-
rung” eingegeben wurde.

kommen kann, da fiir jedes Paket, fur welches diese Einstellung gilt, ein entsprechen-

@ Bitte beachten Sie, dass es bei aktivierter Protokollierung zu Performance-EinbufRen
der Protokolltext ausgegeben werden muss.
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4.2.4 WLAN-Einstellungen

Integrierte WLAN-Konfiguration ab Windows Mobile 2003

Ab Windows Mobile 2003 kann der WLAN-Adapter mit der Verbindungsart “WLAN”"
betrieben werden. Im Configurator erscheint eigens der Menupunkt “WLAN-Einstel-
lungen”, worin die Zugangsdaten zum Funknetz in einem Profil hinterlegt werden kon-
nen. Alternativ kann die Konfiguration auch Uber da Popup-Meni des WLAN-Mana-
gers am PDA erfolgen.

WLAN-Automatik

Uber eine intelligente WLAN-Automatik kann im Hintergrund das passende Profil fiir
das aktuell vorliegende WLAN eingesetzt werden.

Die Konfiguration erfolgt entweder Uiber die “WLAN-Einstellungen” des Configurators
im Konfigurationsmenil oder uUber den WLAN-Manager des Popup-Menus in der
“WLAN-Steuerung” auf die gleiche Weise. Die Parameter und Konfigurationsfelder
entsprechen sich jeweils. Dabei ist lediglich darauf zu achten, dass bei einem Konfigu-
rations-Download vom PC auf den PDA die Einstellungen im WLAN-Manager des Po-
pup-Mends Uberschrieben werden.

Unter “Allgemein” kann konfiguriert werden, dass “Fir den Verbindungsaufbau Profile
mit automatischer Verbindungsart verwendet” werden. Die Verbindungsart “automatisch”
kann fUr jedes Profil einzeln unter “WLAN-Profile / Allgemein” eingestellt werden.

AnschlieRend wird ein WLAN-Profil selektiert, Uber das eine Verbindung zum Access
Point hergestellt werden soll. Weitere Profile gelangen automatisch dann zum Einsatz,
wenn diese mit Verbindungsart “automatisch” konfiguriert wurden und die Funktion
“Far Verbindungsaufbau Profile mit automatischer Verbindungsart verwenden” akti-
viert wurde.

D. h., wurden mehrere Profile mit der Verbindungsart “automatisch” angelegt und wird
die Funktion “Fur Verbindungsaufbau Profile mit automatischer Verbindungsart ver-
wenden” genutzt, so wird zunachst das zuletzt selektierte Profil fir einen mdglichen
V erbindungsaufbau herangezogen. Ist die SSID nicht passend, sodass mit diesem Profil
keine Verbindung zum Access Point hergestellt werden kann, so werden anschlief3end
die als “automatisch” konfigurierten Profile fir den Verbindungsaufbau herangezogen
und das mit der passenden SSID verwendet.
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u Allgemein

WLAN-Einstellungen xj| Wird Uber den WLAN-Manager
' die “WLAN-Konfiguration
aktiviert” geschaltet, so muss
das Management-Tool bzw. das
Microsoft-Tool der WLAN-Kar-
te deaktiviert werden. Dies
erfolgt Uber einen Soft-Reset
oder Uber einen Neustart der
WLAN-Karte. (Die jeweils
nicht eingesetzten Tools
mussen deaktiviert werden.)

Adapter

Sofern ein WLAN-Adapter installiert ist, wird dieser angezeigt.
WL AN-Profil

Ein bereits erstelltes WLAN-Profil kann hier fir das gewlinschte Netz ausgewahlt wer-
den. (Bei einem MDA wird mit Klick auf den Verbinden-Button der Verbindungsauf-
bau initialisiert.)

Fur Verbindungsaufbau Profile mit automatischer Verbindungsart verwenden

Wurden mehrere Profile mit der Verbindungsart “automatisch” angelegt und wird die
Funktion “Fur Verbindungsaufbau Profile mit automatischer Verbindungsart verwen-
den” genutzt, so wird zunéchst das zuletzt selektierte Profil fir einen moglichen Ver-
bindungsaufbau herangezogen. Ist die SSID nicht passend, sodass mit diesem Profil
keine Verbindung zum Access Point hergestellt werden kann, so werden anschlie3end
die als “automatisch” konfigurierten Profile fur den Verbindungsaufbau herangezogen
und das mit der passenden SSID verwendet.
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[ ] WLAN-Profile

WILAN-Einstellungen ]| Bereits erstellte Profile zum oben
[ selektierten Adapter werden in ei-
ner Liste dargestellt. Netzwerktyp,
Verschlisselung und SS-1D mus-
Infastrukure sen mit den obigen Netzwerkpara-

Infrastrukbure

Infrastrukiure metern Ubereinstimmen.

Infrastrukture

Ef‘pﬂ i o sikiae Ein neues Profil wird erzeugt, in-
cp nfrastrukture “ ” o

TKIP2 dhep Infrastrukture: dem der Button Neu gedruckt
‘WEP dhep Infrastrukture . . .

WEP static Infrastrkture wird oder im vorigen Fenster auf
das zugehdrige Netz ein Doppel-
klick ausgelibt oder die rechte
Maustaste geklickt wird. Uber die
Buttons kdnnen Profile auch

bearbeitet oder geléscht werden.
Allgemeine Profil-Einstellungen

Der Name kann frei vergeben

werden. Der Name fiir die SS-1D

(Standard Security) wird vom

[ — Netzbetreiber vergeben bzw. am
WLAN-Router eingegeben. Der

Netzwerktyp muss dann manuell
auf “Ad-Hoc” umgestellt werden,
wenn ein Profil fur eine Direktver-
bindung von PC zu PC hergestellt
werden soll. Sofern der WLAN-
Adapter dies gestattet, kann der Energie Mode fur ihn ausgewahlt werden. Mit der
Verbindungsart kann angegeben werden, ob dieses Profil fir die WLAN-Automatik
(automatisch) verwendet wird, oder ob das Profil “manuell” ausgewahlt werden muss.

WLAN - Profile j Verschlusselung

Der Verschliisselungsmechanis-
mus wird vom Access Point
(WLAN Router) vorgegeben und
OpenSysten 1] Uber den Administrator mitgeteilt.
T

[45CZeichen [

I
r
I
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WLAN - Prafile | P-Adressen

In diesem Fenster wird die
IP-Adress-K onfiguration der
WLAN-Karte vorgenommen.

Die hier gemachten Einstellungen
werden dann wirksam, wenn die
WLAN-Konfiguration wie oben
beschrieben aktiviert wurde. In
diesem Fall wird die hier
eingetragene Konfiguration in die
Microsoft-Konfiguration der
Netzwerkverbindungen
Ubernommen. (Siehe dort —
Netzwerkverbindungen /
Eigenschaften von
Internetprotokoll (TCP/IP)).

WLAN - Profile Authentisierung

In diesem Fenster kbnnen die
Zugangsdaten fur eine
automatische Anmeldung am
HotSpot eingetragen werden.

Diese Benutzerdaten werden nur
fur dieses WLAN-Profil verwendet.

Die Authentisierung kann durch
Eintragen von Benutzername und
Passwort in die Eingabemaske des
HotSpot-Betreibers erfolgen oder
Uber Script. Das Script
automatisiert die Anmeldung beim
HotSpot-Betreiber.

tig ist. Sie mussen den Geschéftsbedingungen des HotSpotbetreibers zustimmen, wenn

@ Beachten Sie dabei, dass die Verbindung tiber einen HotSpot-Betreiber gebiihrenpflich-
die Verbindung aufgebaut werden soll.
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4.2.5 Zertifikate |Konfiguration

Unter diesem Menipunkt wird konfiguriert, welche Art von Zertifikaten eingesetzt werden —
ob Soft-Zertifikate oder Zertifikate auf Chipkarten (Smart Cards) — und wo diese Zertifikate
auf dem PDA zu finden sind.

Zertifikate (Certificates) werden von einer CA (Certification Authority) mittels PKI-Manager
(Software) ausgestellt. Se kénnen als Soft-Zertifikat in Dateiform ausgeliefert werden oder
auf eine Smart Card (Chipkarte) gebrannt werden. Diese Smart Card enthadlt u.a. mit den
Zertifikaten digitale Sgnaturen, die ihr den Satus eines digitalen Personalausweises verlei-
hen. Es konnen Zertifikate eingesetzt werden, die einen privaten Schliissel bis zu einer Lange
von 2048 Bits haben.

Die Client Software Uberwacht, ob eine PKCS#12-Datei vorhanden ist. Wird eine PKCS#12-
Datei (Soft-Zertifikat) eingesetzt, z. B. auf einem USB-Sick oder einer SD-Karte gespeichert,
so wird nach dem Ziehen der SD-Karte die PIN zurtickgesetzt und eine bestehende Verhin-
dung abgebaut. Dieser Vorgang entspricht dem “ Verbindungsabbau bel gezogener Chipkar-
te”, der bel Verwendung einer Chipkarte im Monitorment unter “ Konfiguration / Benutzer-
Zertifikat” eingestellt werden kann. Wird spéter die SD-Karte wieder gesteckt, kann nach der
erneuten PIN-Eingabe die Verbindung wieder hergestellt werden.

In der Zertifikats-Konfiguration konnen fir die Pfad-Angaben die Umgebungsvariablen (Be-
nutzer) des Betriebssystems eingesetzt werden. Die Variablen werden beim Schief3en des Dia-
logs und beim Einlesen des Telefonbuches umgewandelt und in die Konfiguration zuriick ge-
schrieben. Existiert eine Umgebungsvariable nicht, wird sie aus dem Pfad beim Umwandeln
entfernt und ein Log-Eintrag ins Logbuch geschrieben. Fehlt ein %-Zeichen (Syntax), bleibt
die Variable stehen und es wird ebenfalls ein Log-Eintrag geschrieben.
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| Benutzer-Zertifikat

Benutzer Zertifik.at |

Zertifikat :

Auzwahl Zertifikat :

aus PRCSH12-D atei
PECSH11-Modul
Externer MCP PKI Pravider

LChipkartenleser :

™ Kein¥erhindungsabbau nach gszogener Chipkarte
[™ PFIM-&bfrage bei jedem Yerbindungsaufbau

[T CA-Zertifikate nicht aus CaCertsWerzeichnis venwenden

Hilfe | ar. Ahbbrechen

Zertifikat

Klicken Sie auf das Unterment “Zertifikate”, so kdnnen Sie zun&chst bestimmen, ob
Sie die Zertifikate und damit die “Erweiterte Authentisierung” nutzen wollen — oder
nicht.

ohne : Wahlen Sie in der Listbox “Zertifikat” die Einstellung
“ohne”, so wird kein Zertifikat ausgewertet und die “Erwei-
terte Authentisierung” findet nicht statt.

aus Chipkartenleser :  Wahlen sie “aus Chipkartenleser” in der Listbox, so werden
bei der “Erweiterten Authentisierung” die Zertifikate von
der Smart Card in ihrem Chipkartenleser ausgel esen.

aus PKCS#12-Datei : Wahlen Sie “aus PKCS#12 Datei” aus der Listbox, so wer-
den bei der “Erweiterten Authentisierung” die Zertifikate
aus einer Datei auf der Festplatte Ihres Rechners gelesen.

aus PKCS#11-Modul :  Diese Schnittstelle konnen Sie auswéhlen, wenn bei der “Er-
weiterten Authentisierung” die relevanten Zertifikate von ei-
nem auf dem PDA installierten PKCS#11-Modul gelesen
werden sollen.

Externer Ein externer NCP PKI Provider bezeichnet eine NCP-spezi-

NCP PKI Provider: fische Schnittstelle fiir besondere Anforderungen.
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Chipkartenleser

Zertifikate x|

Benutzer Zertifik at |

Zertifik.at : Iaus Chipk artenleszer j
Auswahl Zertiflkat : |1. Zerificat =]
Chipkartenleszer : ISEM SwapSmart 2. [1] j

™ Kein Yerbindungsabbau nach gezogener Chipkarte
[ PIN-&bfrage bei jedem Yerbindungsaufbau

[ CAZertifikate nicht aus CaCerts-Verzeichnis verwenden

Hilfe | |14 I Abbrechen

Die Software unterstiitzt automatisch alle Chipkartenleser, die PC/SC-konform sind.
Wenn Sie die Zertifikate von der Smart Card mit Ihrem Lesegerét nutzen wollen, wah-
len Sie lhren Chipkartenleser aus der Listbox.

Bitte beachten Sie, dass der Chipkartenleser nur ausgewé&hlt werden kann, wenn er am
-8 ] PDA installiert wurde und der NCP Client Driver am PDA mindestens einmal gestartet
wurde. (Siehe — Voraussetzungen fir die Strong Security-V ersion)

Der Name eines Chipkarten-Lesers kann hier selektiert oder editiert werden. Verwen-
det man nun am PDA einen anderen Leser so unterscheidet sich der Name und der Le-
ser wird nicht gefunden. Bei zwei Lesern, die sich lediglich in der Firmware unter-
scheiden, deswegen jedoch einen anderen Namen haben, kann das evtl. nicht erwiinscht
sein. z.B.:
SpringCard GCR-R1.44-Gl slot A
SpringCard GCR-R1.44-GH slot A
fur obiges Beispiel kann mit einem Stern “*” als Wildcard z.B. folgender Lesernamen
angegeben werden: SpringCard*

[ | Auswahl Zertifikat

(Standard = 1) Aus der Listbox kann aus bis zu drei verschiedenen Zertifikaten gewahlt
werden, die sich auf der Chipkarte befinden. Die Anzahl der Zertifikate auf der Chip-
karte ist abhangig von der Registration Authority, die diese Karte brennt. Wenden Sie
sich zu weiteren Fragen bitte an Ihren Systemadministrator.

Beispiel:

Auf den Chipkarten von Signtrust und NetKey 2000 befinden sich drei Zertifikate:
(1) zum Siginieren

(2) zum Ver- und Entschllsseln

(3) zum Authentisieren (optional bei NetKey 2000)
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PKCS#12-Datei

Zertifikate

auz PECSH12-Datei B
|
ZINSTALLDIR heertshuser] pl 3 r

Nutzen Sie das PKCS#12-Format, so erhalten Sie von Ihrem Systemadministrator eine
Datei, die auf dem PDA eingespielt werden muss (siehe — Ubertrage PK CS#12-Datei
auf PDA). In diesem Fall muss Pfad und Dateiname der PKCS#12 Datei eingegeben
werden.

[ ] PKCS#12-Dateiname

Bitte beachten Sie: Pfad und Name der fir die Konfiguration erforderlichen PK CS#12-
Datei muss zu dem Ort der Datei auf dem PDA passen!

Meniipunkt “Konfiguration - Ubertrage PK CS#12-Datei zum PDA” verwendet werden.

@ Zur Ubertragung der PKCS#12-Datei kann im Configurator der PC-Komponente der
Wird diese Funktion genutzt, so kann der Pfad folgendermal3en angegeben werden:

$INSTALLDIR%\certs\<PKCS#1l2-Dateinames>
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PKCS#11-Modul

Zertifikate x|

Benutzer Zertifik at |

Zetifikat [PRESH11-Madul |
Auswahl Zertiflkat : |1. Zerificat =]
PKCS #11-Modul faetpksst dil [
Slot [ndex : ID

™ Kein Yerbindungsabbau nach gezogener Chipkarte
[ PIN-&bfrage bei jedem Yerbindungsaufbau

[ CAZertifikate nicht aus CaCerts-Verzeichnis verwenden

Hilfe | |14 I Abbrechen

Der Smart Card oder dem Token wird ein Treiber in Form einer PKCS#11-Bibliothek
(DLL) mitgegeben. Diese Treiber-Software muss zunéchst am PDA installiert werden.
Dabei wird, je nach Hersteller, die DLL in einem Verzeichnis auf dem PDA abgelegt.
Dieses Verzeichnis ist fur gewohnlich das Windows-Verzeichnis. Wird die DLL dort
abgelegt, so genugt es im Feld zum PKCS#11-Modul den Namen der DLL einzutragen
(siehe das Beispiel in obiger Abbildung “aetpkssl.dll”). Wird die DLL bei der Installa-
tion in ein anderes Verzeichnis gespielt, so muss der komplette Pfadname angegeben
werden.

Alternativ kann die Datei NCPPKI.CONF editiert werden. Sie befindet sich im Installa-
tionsverzeichnis auf dem PDA (\programme\ncp secure ce client). Zum Editieren muss
die Datei von Hand auf den PC kopiert werden. Unter “Interfaces” wird “PKCS11=1"
gesetzt, als Modulname wird eine Bezeichnung fir den angeschlossenen Leser angege-
ben und als PKCS11-DLL der Name der zugehorigen Treiberdatei (im Beispiel unten
" aetpkssl.dil").

[Generall]
LogLevel=
LogFile=

[Interfaces]
CTAPI=0
PCSC=1
PKCS11=1

[PKCS11 1]
ModulName
PKCS11-DLL

A.E.T. SafeSign (PKCS11)
aetpkssl.dll

Slotindex = 1

Nach dem Editieren muss die Datei NCPPKI.CONF auf den PDA zuriick kopiert wer-
den. Anschlielend muss ein Softreset am PDA erfolgen und der NCP Client Driver neu
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gestartet werden. Nachdem die Kartenleserdaten aufgefrischt wurden (siehe unten)
steht das PK CS#11-Modul im Configurator als “ Chipkartenleser” (siehe oben) zur Ver-
fugung.

] Slotindex

Der Slotindex ist im Normalfall “0". Weicht dieser Wert in der zugehérigen Beschrei-
bung davon ab, so kann er nur bei der Konfiguration tber die Datei NCPPK|.CONF ge-
andert werden.

[ ] Verbindungsabbau bei gezogener Chipkarte

Beim Ziehen der Chipkarte wird nicht unbedingt die Verbindung abgebaut. Ob “Kein
Verbindungsabbau bei gezogener Chipkarte” erfolgt, wird an dieser Stelle eingestellt.

| PIN-Abfrage bei jedem Verbindungsaufbau

Hier kann eingestellt werden, dass die PIN nicht nur nach jedem ersten Verbindungs-
aufbau nach dem Booten des PCs sondern vor jedem V erbindungsaufbau korrekt einge-
geben werden muss. Diese Funktionalitét kann fur alle Verbindungsmodi (manuell,
automatisch, wechselnd) genutzt werden.

CA-Zertifikate nicht aus CACerts-Verzeichnis verwenden

Ist dies Funktion aktiv, so wird nicht das CA-Zertifikat aus dem lokalen Verzeichnis
am PDA zur Verifizierung verwendet, sondern ein alternatives, das sich zum Beispiel
auf einer Chipkarte befindet. Dieses CA-Zertifikat muss dasjenige sein, gegen das das
eingehende Server-Zertifikat verifiziert wird.
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4.2.6 EAP-Optionen

EAP-Dptionen Hier kann der Einsatz des Extensible
Authentication Protocols Message
Digest5 (EAP MP5) eingestel It
werden. Dieses Protokoll kann dann
= Yemwende WPN-Benutzername und YPN-Passwoart zum Einsatz kommen, wenn fir den
@ Wenwende EAFBenlzemame und EAP-Fasswort Zugang zum LAN ein Switch oder fir
das wireless LAN ein Access Point
verwendet werden, die 802.1x-féhig
EAP-Passwort : | sind und eine entsprechende

Authentisierung unterstiitzen.
Hilfe | 0K I Abbrechen |

W Aktiviers EAP fiir LaM

E&F-Benutzemame ; I

Mit dem Extensible Authentication Protocol (EAP MP5) kann verhindert werden, dass
sich unberechtigte Benutzer Uber die Hardware-Schnittstelle in das LAN einklinken.

Zur Authentisierung kann wahlweise “VPN-Benutzername” mit “V PN-Passwort” ver-
wendet werden oder ein eigener “EAP-Benutzername” mit einem “ EAP-Passwort”.

Zertifikatsinhalte kdnnen dergestalt automatisch tibernommen werden, indem im Tele-
fonbuch unter “Tunnel-Parameter” VPN-Benutzername und VPN-Passwort vom Zerti-
fikat ibernommen werden und in den EAP-Optionen “Verwende VPN-Benutzername
und VPN-Passwort” aktiviert wird.

Bei EAP-TLS (mit Zertifikat) kann der EAP-Benutzername direkt aus der Zertifikats-
Konfiguration bezogen werden. Folgende Inhalte des konfigurierten Zertifikats kbnnen
genutzt werden, indem in die EAP-Konfiguration die entsprechenden Platzhalter einge-
geben werden:

Commonname : $CERT_CN%
E-Mail : $CERT_EMAILS%
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4.2.7 HotSpot

In der Konfiguration zur
HotSpot-Anmeldung
sind folgende
Einstellungen mdoglich:

HotSpot Konhiguration

u Standard-Browser fir HotSpot-Anmeldung verwenden

Standardeinstellung. Wird der Haken in der Checkbox entfernt, kann ein anderer
Browser unter Angabe des kompletten Pfads am PDA angegeben werden.

Ein alternativer Browser (nicht Bestandteil der Software) kann speziell fur die Anfor-
derungen am Hotspot konfiguriert werden. D. h. es wird kein Proxy Server konfiguriert
und alle aktiven Elemente (Java, Javascript, ActiveX) werden deaktiviert. (Der alterna-
tive Browser ist nicht Bestandteil der Client Software!)

[ | MD5-Hash
In das Feld fur “MD5-Hash” kann der MD5-Hash-Wert der Browser-Exe-Datei einge-
tragen werden, nachdem er ermittelt wurde. Auf diese Weise wird sichergestellt, dass
nur mit diesem Browser eine HotSpot-V erbindung zustande kommt.

[ | Startseite / Adresse

Unter “Startseite / Adresse” wird die oben beschriebene Startseite eingegeben in der
Form: http://www.mycompagnie.de/error.html.
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4.2.8 Ubertrage PKCS#12-Datei zum PDA

Nach Klick auf diesen Menipunkt kann die PKCS#12-Datei vom PC auf das PDA-Ge-
rét Ubertragen werden.

Dazu 6ffnet sich zunéchst ein Auswahlfenster, worin die gewinschte PK CS#12-Datei
selektiert werden muss.

Achten Sie darauf, dass die physikalische Verbindung zwischen PDA und PC herge-
stellt und ActiveSync gestartet ist.

4.2.9 Ubertrage CA-Zertifikat zum PDA

Nach Klick auf diesen Menlpunkt kann die PKCS#12-Datei vom PC auf das PDA-Ge-
rét Ubertragen werden.

Dazu 6ffnet sich zunéchst ein Auswahlfenster, worin die gewinschte PK CS#12-Datei
selektiert werden muss.

Achten Sie darauf, dass die physikalische Verbindung zwischen PDA und PC herge-
stellt und ActiveSync gestartet ist.

4.2.10 Modem-Daten auffrischen

Nach Klick auf diesen Menupunkt wird die Datei fir die Modem-Daten (MODEM.INI)
neu generiert und vom PC auf das PDA-Gerét Ubertragen.

Achten Sie darauf, dass die physikalische Verbindung zwischen PDA und PC herge-
stellt und ActiveSync gestartet ist.

4.2.11Kartenleser-Daten auffrischen

Nach Klick auf diesen Menlpunkt wird die Datei fir den Kartenleser (READER.INI)
vom PC auf das PDA-Gerét Ubertragen.

Achten Sie darauf, dass die physikalische Verbindung zwischen PDA und PC herge-
stellt und ActiveSync gestartet ist.
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4.2.12Telefonbuch-Sicherung

Existiert noch kein gesichertes Telefonbuch, zum Beispiel bei einer Erstinstallation, so
wird automatisch ein erstes angelegt (NCPPHONE.SAV).

| Erstellen [Telefonbuch-Sicherung]

Nach jedem Klick auf den Menupunkt “Erstellen” wird nach einer Sicherheitsabfrage
eine Telefonbuch-Sicherung angelegt, das die Konfiguration zu diesem Zeitpunkt ent-
halt.

] Wiederherstellen [Telefonbuch-Sicherung]

Nach jedem Klick auf “Wiederherstellen” wird die letzte Tel efonbuch-Sicherung einge-
lesen. Anderungen in der Konfiguration, die seit der letzten Telefonbuch-Sicherung
vorgenommen wurden gehen damit verloren.
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4.3 Fenster — Sprache
Unter dem Menilpunkt “Fenster” kénnen Sie mit Klick auf Sprache von Deutsch auf

Englisch umschalten und umgekehrt. Die Standardsprache bei Auslieferung ist
Deutsch.

4.4 Hilfe — Info

Unter dem Mentpunkt Hilfe finden Sie mit Klick auf “Info” die Versionsnummer |hrer
eingesetzten Software.
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4.5 Upload des Telefonbuchs

MCF Secure CE Client M onitor M=l 5 Nachdem die Konfiguraﬁon

Yerbindung  Konfiguration  Fenster  Hilfe emeSZIGISYStemS

= abgeschlossen wurde und
Gk ‘ dieTelefonbucheintréage
pload Download

komplettiert wurden, muss das
Telefonbuch auf PDA kopieren Telefonbuch auf den PDA
* Secure CE Client kopiert werden.

Dazu betétigen Sie den
Upload-Button.

Bitte achten Sie darauf, dass
; ActiveSync die Verbindung
Client Server zum PDA korrekt herstellt.

Yerbimdes | 1 ==

Der NCP Client Driver und der
NCP Client Configurator auf
dem PDA miissen nicht
gestartet sein.

Beachten Sie jedoch, dass eine
eventuell bestehende

VPN-V erbindung durch den
Upload ohne Vorwarnung
getrennt wird.

Information
Nachdem der Upload

Upload wurde erfolareich durchgefiihrt ! : -
@ PIEE IS SHCISEIER SHERAEET erfolgreich durchgefuhrt
wurde, ...

... mussim PDA-Monitor (Bild
links) der gleiche Name in der
Zielauswahl stehen wieim
PC-Configurator (Bild oben).

WCP Secure CE Client

Bitte beachten Sie dass ein
eventuell bereits vorhandenes
Telefonbuch auf dem PDA
ohne Ruckfrage Uberschrieben
wird.

|£er|:uinden|| Trennen || Info || Log |
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4.6 Download des Telefonbuchs

MCP Secure CE Client Monitor == B Ein Download des
Hilfe Telefonbuchs vom PDA auf

= den PC ist immer dann nétig,
Gk ; -
| (e wenn Anderungen in der
ot S Telefanbuch von PDA herunterladen Konfi guraIi on eines
e S— Zielsystems vorgenommen
MCP Secure CE Client werden miissen.

Yerbindung  Konfiguration  Fenster

Dazu betétigen Sie den
Download-Button.

Client Server

Bitte achten Sie darauf, dass
ActiveSync die Verbindung
zum PDA korrekt herstellt.

Yerbimden | Tremmet

X Bei einem Download des
Telefonbuchs vom PDA wird

Beim Download wird das lokale Telefonbuch uberschrisben. das Telefonbuch auf dem PC
Soll der Download durchgefubrt veerden 7 .. .
Uberschrieben.

Bestitigung

m T Nen

Um ein vorhandenes
Telefonbuch auf dem PC zu
erhalten, muss es eigens
gesichert werden. Es befindet
sich in dem Verzeichnis:

Programme\ncp\ceclient\bin\ncpphone.cfg
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Diese Seiteist frei
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5. Konfigurationsparameter

Mit dem Telefonbuch des NCP Secure CE Client Configurator, kurz “Client Configura-
tor” oder “Configurator”, wird die Software fur den Einsatz am PDA konfiguriert und
die Konfiguration auf das Gerét Ubertragen.

Wie oben unter “Client Configurator” beschrieben, kdnnen neue Zielsysteme mit dem
Konfigurations-Assistenten angelegt werden. Mit Hilfe dieses Assistenten werden die
Zielsysteme so weit wie moglich vorkonfiguriert. Um Modifikationen oder Erweiterun-
gen vornehmen zu kdnnen, ist es aber unumganglich, dass einzelne Parameter, die nicht
vom Konfigurations-Assistenten abgefragt werden, tber das Telefonbuch- oder das I P-
Sec-Menl gesetzt werden.

Zur Bedienung des Telefonbuch- und des | PSec-M eniis beachten Sie bitte die Beschrei-
bung in diesem Handbuch unter “Configurator-Ment / Konfiguration / Telefonbuch /
IPSec”.

Im folgenden sind alle Parameter mit Beschreibungen aufgefihrt, und sie sind so ange-
ordnet, wie sie auf der Oberflache des Configurators erscheinen. Beschreibungen der
funktionalen Zusammenhénge in PKI-, VPN- oder |PSec-Architekturen finden Sie in
den Beispiel-Texten des Handbuchs (siehe — Beispiele und Erkl&rungen).
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Ordnungsprinzip der Parameter

Die Parameter sind in verschiedenen Parameterfeldern gesammelt. In der Kopfzeile
steht der Name des Zielsystems (im Telefonbuch-Ment) oder der Name der Richtlinie
(im IPSec-Ment). Sie erreichen die Konfigurationsparameter Uiber die Untermenus

Konfiguration / Telefonbuch (5.1)

Konfiguration / IPSec (5.2)

Die Beschreibung der einzelnen Parameter folgt der Reihenfolge ihres Erscheinens in
den einzelnen Parameterfeldern wie sie von oben nach unten angeordnet sind.

Zum schnellen Auffinden eines Parameters kann die Uberschrift eines Parameterfelds
oder der Index herangezogen werden.

Um Verwechslungen bei gleichlautenden Parametern vorzubeugen, wurden die Namen
der Ubergeordneten Parameterfelder dahinter gesetzt. Diese Begriffe haben nur die
Funktion, die Orientierung zu erleichtern!
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5.1 Telefonbuch

Parameterfelder:

=

Zielsystem

2 Netzeinwahl

3 Modem

4 Verbindungssteuerung

5 Security

6 Authentisierung vor VPN

7 HTTP-Anmeldung

8 Link-Einstellungen

9 Tunnel-Parameter

10 VPN IP-Netze

11 IPSec-Optionen

12 HA-Unterstutzung

13 DNS/WINS

14 Zertifikats-Uberpriifung

15 Link Firewall

Parameter und Parameterfelder werden nach der jeweils gewahlten Verbindungsart
automatisch ein- oder ausgeblendet (z.B. Modem). Einzelne Parameterfelder oder Para-

meter, die Sie fur Ihre Arbeit mit dem Client nicht benétigen, kbnnen von Ihrem Syste-
madministrator ausgeblendet worden sein.
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5.1.1 Zielsystem

Telefonbuch Zentrale

Werbindungzsteusrung

Security

Link-Einstelungen

Tunnel-Pararmeter

WM IP-Metze

IPSec-Optionen todem

Ha-Unterstiitzung LM [over [P

DMS A WwWiNS WilaM
Zertifik ats-Uberpriifung PocketPC Yerbindungs Manager

Lirk. Firgwall Automatizche Medienerkennung

[

file), die den Benutzeranforderungen entsprechend konfiguriert werden kénnen. Um sie von-
einander wie in einem Telefonbuch unterscheiden zu kénnen, muss in diesem Parameterfeld
zundchst ein Name fur das Zielsystem vergeben werden. Danach kann die Verbindungsart
zum Zielsystem genauer definiert werden.

@ Die Client Software gestattet die Einrichtung individueller Ziele bzw. Zielsysteme (auch Pro-

Parameter:
L] Name Zielsystem
LI Verbindungsart
L Zielnetzwerk
L Eintrag fur automatische Medienerkennung verwenden

O Benutze Microsoft DFU-Dialer
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[ ] Name des Zielsystems

Wenn Sie ein neues Zielsystem definieren, sollten Sie zunachst einen unverwechselba-
ren Namen fur dieses System eintragen (z.B. IBM London). Der Name des Ziels darf
jeden gewtinschten Buchstaben wie auch Ziffern beinhalten und darf, Leerzeichen mit-
gezahlt, bis zu 39 Zeichen lang sein.

[ | Verbindungsart

Die Verbindungsart kann fir jedes Zielsystem eigens eingestellt werden, vorausgesetzt
Sie haben die entsprechende Hardware angeschlossen und in Ihrem (Windows-) System
installiert.

Folgende Verbindungsarten kdnnen eingestellt werden:
Modem

Hardware: Asynchrone Modems (Tischmodem, PCM CIA-Modem,
GSM-Karte) mit Com Port-Unterstiitzung;

Netze: Analoges Fernsprechnetz (PSTN) (auch GSM und GPRS);
Gegenstellen: Modem oder ISDN-Karte mit digitalem Modem;

LAN (over IP)

Hardware: L AN-Adapter;
Netze: WLAN mit Ethernet;
Gegenstellen: Die Gegenstellen des lokalen Multiprotokoll-Routersim LAN;

PocketPC Connection Manager

Dieses Verbindungsmedium kann fir PocketPC Plattformen eingestellt werden. Es ist
ideal fur Gerate mit integriertem Telefon (MDA). Wéhrend eine GPRS-V erbindung be-
steht, kann gleichzeitig telefoniert werden. Der PocketPC Connection Manager Uber-
nimmt dabei automatisch das Parken der GPRS-Verbindung. Bei der Konfiguration ei-
nes Profils fir diese Anwendung ist darauf zu achten, dass die Timeout-Spanne geni-
gend groR3 gewdahlt wird, bzw. der Timeout deaktiviert ist und Dead Peer Detection
(DPD) in den IPSec-Einstellungen deaktiviert ist.

Bei Verwendung dieses Medientyps wird der PocketPC Connection Manager dazu ver-
anlasst eine Verbindung (ins Internet oder Firmennetz) aufzubauen. D.h. der Connec-
tionManager wird automatisch eine RAS-Verbindung auswéahlen und aufbauen, oder er
erkennt eine schon vorhandene LAN-Karte und baut keine weitere Verbindung auf. Un-
ter “Start / Einstellungen / Verbindungen / Verbindungen”, kann mit Bordmitteln die
entsprechende Internet- und Firmenverbindung konfiguriert werden. Ist der virtuelle
Adapter aktiv so ist fiir den sinnvollen Einsatz des Connection Managers genauere pro-
jektspezifische Kenntnis der Umgebung nétig.
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WLAN

Hardware: WLAN-Adapter;
Netze: Funknetz;
Gegenstellen: Access Point;

Die Verbindungsart WLAN kann nur ab Windows Mobile 2003 genutzt werden. Wird
diese “WLAN-Konfiguration aktiviert”, so muss das Management-Tool der WLAN-
Karte deaktiviert werden. (Alternativ kann auch das Management-Tool der WLAN-
Karte genutzt werden, dann muss die WLAN-Konfiguration im Monitormenu deakti-
viert werden.)

Automatische Medienerkennung

] Werden wechselweise unterschiedliche Verbindungsarten genutzt, wie zum Beispiel
Modem und ISDN, so kann die manuelle Auswahl des Zielsystems mit der jeweils zur
Verfligung stehenden Verbindungsart entfallen, wenn ein Zielsystem fur “Automat-
ische Medienerkennung” konfiguriert wurde und je ein Zielsystem mit den alternativ
verfugbaren Verbindungsarten, wie zum Beispiel Modem und ISDN.

Telefonbuch  Zentrale Dabei ist zu beachten, dass das Ziel-
oaicn 'Z:' o system mit automatischer Mediener-
= Hame des Zielsystems . . ..
Seelt ongen Fent ato kennung (links oben) mit allen fir
Turcramae || Yatidngeai die Verbindung zum VPN Gateway
[ Jtutamatiche Medienetkerrung 4 nétigen Parametern (insbesondere
Eﬁfufgvtnﬁdépgf , | e . der IP-Adresse des VPN Gateways)
ertifik.ats-Lberpriifun irma - . . R . .
Link Firesel S : konfiguriert ist, wohingegen die
BNy T aWioTatiseie | EQIers Renruig Yeryenu e . . .
I™ Berutze izrssctt DFU Digfer Zielsysteme mit den alternativen
Verbindungsarten (links unten) so
e — = Kkonfiguriert sein miissen, dass die
Zielsystem . . . .

S5 [Nzt s Bt jeweils gewtinschte Verbindungsart
Letidingsieveurg [Zeniale (evtl. auch die Modemparameter)
ol I“;;jgi“"ﬂ“" E eingestellt ist und die Funktion
Fec opianen o “Eintrag fur automatische Medien-
He-Unterstiitzun ZIEINEZWETK © - .
ggﬁﬁmﬁiewiw [Fims = erkennung verwenden” aktiviert ist.
Link Firewal IV Eintrag fuir automatische Medienerkennung verwenden

DE e AuRerdem mussen fir die jeweilige
Verbindungsart die Eingangsdaten
wr | 0r | abbechen zum ISP im Parameterfeld

“Netzeinwahl” gesetzt sein.

Bei einem Verbindungsaufbau erkennt der Client automatisch, welche Verbindungsar-
ten aktuell zur Verfigung stehen und wahlt davon die schnellste aus, wobei bei mehre-
ren alternativen Ubertragungswegen automatisch der schnellste gewéhlt wird. In einer
Suchroutineist die Priorisierung der Verbindungsarten in folgender Reihenfolge festge-
legt: 1. LAN, 2. WLAN, 3. MODEM. Die Eingangsdaten fir die Verbindung zum ISP
werden aus den Telefonbucheintrdgen tbernommen, die fur die automatische Medie-
nerkennung konfiguriert wurden.
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[ | Eintrag fur automatische Medienerkennung verwenden

Mit Aktivierung dieser Funktion wird dieses Zielsystem an den Telefonbucheintrag fir
automatische Medienerkennung gebunden und bei Verflugbarkeit des entsprechenden
Mediums automatisch fur einen potentiellen Verbindungsaufbau herangezogen. Beach-
ten Sie dazu die Beschreibung zur “Verbindungsart”.

Dieses Ziel system kann auch manuell selektiert werden, um eine Verbindung herzustel-
len, sofern die Tunnel-Parameter fir den Zugang zum VPN Gateway korrekt eingetra-
gen sind.

[ | Zielnetzwerk

Bei Einsatz des Verbindungsmediums “PocketPC Connection Manager” kann das Ziel-
netzwerk ausgewahlt werden: Internet oder Firmennetz. Diese Einstellung kann auch
nachtraglich am PDA (ber das Popup-Meni geandert werden.

] Benutze Microsoft DFU-Dialer

Zur Einwahl am ISP (Internet Service Provider) kann der Microsoft RAS-Dialer
genutzt werden. Dies ist immer dann nétig, wenn der Einwahlpunkt ein Einwahl-Script
bendtigt. Der RAS-Dialer unterstiitzt dieses Script. Beachten Sie zudem, dass
RAS-Dialing nur fur VPN-Verbindungen genutzt werden kann.

Im Parameterfenster “Netzeinwahl” wird anschliefend die RAS Script-Datei unter Ein-
gabe von Pfad und Namen zur eingespielten Script-Datei eingetragen (siehe —» RAS
Script-Datei).

NCP-Dialer und Microsoft DFU-Dialer

Der CE Client kann sowohl den Microsoft RAS-Dialer als auch den NCP-Dialer nut-
zen. Mit dem NCP-Dialer konnen Initialisierungs-Strings an Handys (Modems) gesen-
det werden, sodass GPRS-Verbindungen mit jedem daflr geeigneten Handy aufgebaut
werden koénnen (auch V.110).

Der NCP-Dialer ist standardméfig voreingestellt und muss nicht eigens im Telefon-
buch unter “Zielsystem” eingestellt werden. Wird fur das Zielsystem die Verbindungs-
art “Modem” gewadhlt, so kann die Option “Benutze Microsoft RAS-Dialer” aktiviert
werden. Wird diese Option nicht selektiert, so ist der NCP-Dialer aktiv.

Welcher Dialer genutzt werden soll, hangt davon ab, welche Hardware-Komponente
bzw. welches Handy oder Modem fir den Verbindungsaufbau eingesetzt wird und ob
der Einwahlpunkt (ISP) ein Einwahl-Script bendtigt.
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Fur die Kommunikation tber Modem (bzw. Handy) muss das Modem korrekt von Win-
dows CE erkannt worden sein. Treiber fir Modems, die den Hayes-Befehlssatz unter-
stitzen, sind in Windows CE integriert. Ebenso unterstiitzt Windows CE die meisten
Handys mit |IR-Schnittstelle und eingebautem Modem. Auch Datenverbindungen, zu
deren Aufbau ein Initialisierungs-String nétig ist (meist GPRS) sind moglich.

Amtsholung

Eine eventuell notwendige Amtsholung muss bei Verwendung des NCP-Dialers der
“Rufnummer Ziel”, im Telefonbuch unter “Netzeinwahl”, vorangestellt werden. Dies
muss bei der Erstellung des Telefonbuchs mit der PC-Komponente erfolgen und kann
nicht nachtraglich am PDA geandert werden!
7 Wird das Microsoft RAS-Dialer verwendet, so kann die Amtsholung nachtréglich am
PDA geéndert werden. Siehe dazu den Abschnitt “Anpassen der Wahlparameter” in der
Liesmich-Datei oder in der Broschire “PDA-Monitor”.
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5.1.2 Netzeinwabhl

Telefonbuch Zentrale

, |.-

- NCpLEer
Werbindungssteuerung

Security
Link-Einstellungen
Turnel-Pararneter
WPM IP-Metze
|PSec-Optionen

Ha-Unterstutzung
DMNS A wirMS
Zertifikats-Uberprifung
Link. Firewaall

an das Zielsystem zur |dentifizierung bendtigt werden. Diese beiden Gréf3en werden auch fiir
die PPP-Verhandlung zum ISP (Internet Service Provider) benétigt. Das Parameterfeld er-
scheint Uberhaupt nicht, wenn der IPSec Client mit dem Verbindungsmedium “ LAN over |P”
betrieben wird.

@ Dieses Parameterfeld beinhaltet den Benutzernamen und das Passwort, die bei der Anwahl

Parameter:
LI Benutzername
L Passwort
[ Passwort speichern
O Rufnummer (Ziel)
L Alternative Rufnummern

L Script-Datei
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[ | Benutzername

Mit dem Benutzernamen weisen Sie sich gegenuber dem Network Access Server
(NAS) aus, wenn Sie eine Verbindung zum Zielsystem aufbauen wollen. Der Name fur
den Benutzer kann bis zu 256 Zeichen lang sein. Fur gewohnlich wird Ihnen ein Benut-
zername vom Zielsystem zugewiesen, da Sie vom Zielsystem auch erkannt werden
mussen. Sie erhalten ihn von lhrem Stammhaus, vom Internet Service Provider oder
dem Systemadministrator.

| Passwort

Das Passwort bendtigen Sie, um sich gegeniiber dem Network Access Server (NAS)
ausweisen zu kdnnen, wenn die Verbindung aufgebaut ist. Das Passwort darf bis zu
256 Zeichen lang sein. Fir gewéhnlich wird Ihnen ein Passwort vom Zielsystem zuge-
wiesen, da Sie vom Zielsystem auch erkannt werden missen. Sie erhalten es von lhrem
Stammbhaus, vom Internet Service Provider oder dem Systemadministrator.

Wenn Sie das Passwort eingeben, werden alle Zeichen als Stern (*) dargestellt, um sie
@ vor ungewtnschten Beobachtern zu verbergen. Esist wichtig, dass Sie das Passwort ge-
nau nach der Vorgabe eintragen und dabei auch auf Grof3- und Kleinschreibung achten.

Hinweis: Fur den Fall, dass Sie den Parameter “Passwort speichern” nicht aktiviert ha-
ben, gilt: Auch wenn Sie fir den Verbindungsmodus “automatisch” gewé&hlt haben,
mussen Sie die Verbindung beim ersten Mal manuell aufbauen. Dabei werden Sie nach
dem Passwort gefragt. FUr jeden weiteren automatischen V erbindungsaufbau wird die-
ses Passwort selbstandig Gbernommen, bis Sie den PC erneut booten oder Sie das Ziel-
system wechseln.

u Passwort speichern

Dieser Parameter muss aktiviert (angeklickt) werden, wenn gewlnscht wird, dass das
Passwort und das Passwort Ziel (sofern es eingegeben ist) gespeichert wird. Andern-
falls werden die Passworter geldscht, sobald der PDA gebootet wird oder ein Zielsy-
stem gewechselt wird. Standard ist die aktivierte Funktion.

Wichtig: Bitte beachten Sie, dass im Falle gespeicherter Passworter, jedermann mit | h-
@ rer Client Software arbeiten kann — auch wenn er die Passworter nicht kennt.

[ ] Rufnummer (Ziel)

Fir jedes Ziel muss eine Rufnummer definiert sein, da der Client sonst keine Verbin-
dung herstellen kann. Diese Rufnummer muss genauso eingetragen werden, als wirden
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Sie diese Telefonnummer per Hand wéahlen. D.h. Sie mussen alle notwendigen Vor-
wahlziffern berticksichtigen: Landesvorwahl, Ortsvorwahl, Durchwahlziffern, etc. etc.
Beispiel: Se wollen eine Verbindung von Deutschland nach England herstellen

00 (fur die internationale Verbindung, wenn Sie von Deutschland aus wéhlen)

44 (diesist die landesspezifische Vorwahl fir England)

171 (Vorwahl fir London)

1234567 (die Nummer, die Sie zu erreichen wiinschen)

Insgesamt wird nach diesem Beispiel folgende Nummer im Telefonbuch gespeichert
und fur die Anwahl verwendet: 00441711234567
Die Rufnummer des Ziels kann bis zu 30 Ziffern beinhalten.

[ | Alternative Rufnummern

Maoglicherweise ist das Zielsystem ein Network Access Server (NAS), der mit mehre-
ren SO-Anschlussen fur verschiedene Rufnummern ausgestattet ist. In diesem Fall emp-
fiehlt es sich, alternative Rufnummern einzugeben — falls zum Beispiel die erste Num-
mer besetzt ist. Die alternativen Rufnummern werden der ersten Nummer angehangt,
nur mit einem Doppel punkt (:) oder einem Semikolon (;) getrennt. Maximal werden 8
alternative Rufnummern unterstutzt.

Beispiel : 000441711234567:000441711234568

Die erste Nummer ist die Standard-Rufnummer und wird immer zuerst gewahlt. Kann
keine Verbindung hergestellt werden, weil besetzt ist, wird die zweite Nummer ge-

wahlt, usw.
Wichtig: Bitte beachten Sie, dass der Verbindungsaufbau nur funktionieren kann, wenn
die Protokoll-Eigenschaften fir die Anschlisse der alternativen Rufnummern die glei-
chen sind.

[ ] Script-Datei

Wenn Sie den Microsoft RAS-Dialer benutzen, tragen Sie hier die Script-Datei unter
Eingabe von Pfad und Namen ein.

(Siehe — Zielsystem, Benutze Micosoft RAS-Dialer)
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5.1.3 Modem

Telefonbuch Zentrale

Metzeirwahl

b odem
Werbindungzsteusrung
Security
Link-Einstelungen
Tunnel-Pararmeter
WM IP-Metze
IPSec-Optionen

Ha-Interstutzung
DMNS A wikS
Zertifik.ats-Uberprifung
Link. Firewall

wahlt haben. Alle ndtigen Parameter zu dieser Verbindungsart sind hier gesammelt. Bei Ein-
satz des Microsoft RAS-Dialers sind nur die Parameter “ Baudrate” und “ Modem” konfigu-
rierbar. Je nach Einsatz des vorher unter “ Zielsystem” festzulegenden Dialers werden zum
Modem die zugehérigen Treibernamen zur Auswahl gelistet.

@ Dieses Parameterfeld erscheint ausschliefdlich, wenn Se als“ Verbindungsart” ” Modem” ge-

Beachten Se unbedingt die Absétze zu “ NCP-Dialer und Microsoft RAS-Dialer” und zu
“ Amtsholung” im Abschnitt “ Zielsystem” , sowie die hier angehangte Beschreibung zu einem

neuen Telefonbucheintrag.
Parameter:
£ Modem
O Anschluss
0 Modem Init. Strin
O Baudrate g

. L1 Dial Prefix
[ Com Port freigeben

[J Modemdaten aus RAS-Eintrag tibernehmen
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[ Anschluss

An dieser Stelle bestimmen Sie, welcher Com Port von Ihrem Modem genutzt werden
soll. Wenn Sie bereits Modems unter Windows installiert haben, wird der wéhrend die-
ser Installation festgesetzte Com Port automatisch Ubernommen, sobald Sie das ent-
sprechende Gerét unter “Modem” auswahlen.

Hinweis: Wenn Sie ein bereits unter IThrem System installiertes Modem nutzen moch-
ten, so wéhlen Sie vor der Einstellung des Com Ports zuerst das gewunschte Gerét un-
ter “Modem” aus — der entsprechend konfigurierte Com Port wird dann automatisch ge-
setzt.

[ ] Baudrate

Die Baudrate beschreibt die Ubertragungsgeschwindigkeit zwischen Com Port und Mo-
dem. Wenn Ihr Modem z.b. mit 14.4 Kbits Ubertragen kann, sollten sie die nachsthéhe-
re Baudrate 19200 wéahlen.

Folgende Baudraten kénnen gewahlt werden:

1200, 2400, 4800, 9600, 19200, 38400, 57600 und 115200

Hinweis: Der Microsoft RAS-Dialer unterstiitzt nicht alle Baudraten bei allen Modems
und nicht alle Modems. Wird die gewlinschte Rate nicht unterstiitzt, so wird die vom

Treiber vorgegebene Standardrate verwendet. Dieser Vorgang ist fur den Benutzer lei-
der nicht einsehbar.

[ ] Com Port freigeben

Wenn Sie fir lhren Client ein analoges Modem verwenden, kann es winschenswert
sein, dass der Com Port nach Beendigung der Kommunikation fir andere Applikatio-
nen freigegeben wird. In diesem Fall stellen Sie den Parameter auf “Ein”. Solange der
Parameter in der Standardstellung auf "Aus” bleibt, wird der Com Port ausschliefdlich
von der Client Software genutzt.

[ | Modem

Die Modemliste wird aus der Registry des PDA gewonnen und fur dieses Konfigurati-
onsfeld des Telefonbuchs zur Auswahl gestellt. Je nachdem, welches Modem Sie wah-
len, wird der zugehorige Parameter " Com Port” automatisch in das Konfigurationsfeld
des Telefonbuchs aus der Treiberdatenbank des Systems Ubernommen.

© NCP engineering 121



SECURE CE CLIENT KONFIGURATIONSPARAMETER / TELEFONBUCH

Hinweis: Bitte beachten Sie, dass Sie das Modem vor der Konfiguration der Verbin-
dung im Telefonbuch installiert haben mussen, um es korrekt fur Kommunikationsver-
bindungen nutzen zu kénnen.

[ ] Modem Init. String

Jeder AT-Befehl innerhalb des Initialisierungs-Strings muss mit <cr> abgeschlossen
werden, da ansonsten das Kommando nicht abgesetzt wird. Dies bedeutet, dass in je-
dem Fall der Init-String mit <cr> abgeschlossen werden muss. Beachten Sie aul3erdem
die Anfihrungszeichen “ innerhalb des Strings und dass keine Leerzeic hen zwischen
den Kommandos stehen.

Beispiel zu einem InitString fur GPRS Uber E-Plus:
AT+cgdcont=1,"IP","internet.eplus.de"<cr>

Bei Stérungen mit einem zusétzlichen ATZ<cr> (bewirkt einen Modem-Reset) vor dem
InitString testen.

[ | Dial Prefix

Dieses Feld ist optional. Ist das Modem korrekt installiert und steht der Software als
Standardtreiber zur Verfligung, so muss hier kein Eintrag vorgenommen werden. Der
Dial Prefix ist nur in seltenen Ausnahmeféllen nétig. Ziehen Sie dazu das Modem-
Handbuch zu Rate.

Im folgenden einige Beispiele fir Dial Prefix:
ATDT
ATDP
ATDI
ATDX

| Modemdaten aus RAS-Eintrag Ubernehmen

Wahlt man als Verbindungsart “Modem” und den Microsoft RAS-Dialer so besteht bei
der Modem-Konfiguration die zusétzliche Option “Modemdaten aus RAS-Eintrag Uber-
nehmen”. Wird diese Option selektiert, so werden unter “Modem” alle im PDA gefun-
denen RAS-Eintrage angezeigt. Aus dem gewahlten Eintrag wird die Modemkonfigura-
tion incl. gerétespezifischer Einstellungen fir den vom NCP-Client neu angelegten
RAS-Eintrag Ubernommen.

Zu den gerétespezifischen Einstellungen gehort z.B. die Baudrate und der Init-String,
nicht jedoch die Telefonnummer. Somit ist es moglich einen Modem Init-String Uber
den RAS-Dialer zu verwenden.
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Neuer Telefonbucheintrag mit Modem-Verbindung

Wird ein neuer Telefonbucheintrag mit Modem-V erbindung erzeugt indem der Button
“Neuer Eintrag” im Telefonbuch gedriickt wird, so wird der Konfigurations-Assistent
gestartet. Dieser Assistent unterscheidet nicht zwischen NCP-Dialer und Microsoft
RAS-Dialer, sodass alle am PDA vorhandenen Modemtreiber mit Namen aufgefihrt
werden, bzw. ein Geréat auch unter zwei Namen gefihrt werden kann, den fir RAS und
den fur den seriellen Com Port (NCP-Dialer). Zudem werden die Namen vom PDA-
Hersteller vorgegeben und kénnen irrefihrend sein. Z.B. muss beim Compaq iPAQ fir
eine Infrarot-Verbindung “Com3" und nicht etwa ”IRDA Connection" gewahlt werden.

Je nach gewahltem Treibernamen im Assitenten, wird auch der zugehérige Dialer in
der Konfiguration des Telefonbuchs automatisch gesetzt.

Ist der Treibername nicht bekannt, muss der Telefonbucheintrag zur Unterscheidung
zwischen NCP- und Microsoft RAS-Dialer eventuell nachkonfiguriert werden, indem
im Parameterfenster “Zielsystem” die Funktion entsprechend aktiviert oder deaktiviert
wird. Entsprechend werden dann im Parameterfenster “Modem” auch nur die zugehori-
gen Treibernamen gezeigt.
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5.1.4 Verbindungssteuerung

Telefonbuch Zentrale

Zielzystem

Netzeirwahl |_
b odem

Werbindur

Security

Link-Einstelungen

Tunnel-Pararmeter

WM IP-Metze

IPSec-Optionen

Ha-Interstutzung
DMNS A wikS
Zertifik.ats-Uberprifung
Link. Firewall

die Timeout-Werte ein. Zudem kénnen Se Kompression aktivieren und die Art der Kompres-
sion bestimmen. Mit Kompression kann der Datendurchsatz um den Faktor 3 bis 5 erhoht
werden, je nachdem um welche Daten es sich handelt.

@ In diesem Parameterfeld bestimmen Se, wie der Verbindungsaufbau erfolgen soll und stellen

Parameter:
[ Verbindungsaufbau
I I1P-Adr. halten bei manuellem V erbindungsaufbau
[ Bei Booten verbinden
LJ Timeout
LI Timeout-Richtung
[ Kompression
[J Zwei Phasen-Anmeldung

1 OTP-Token
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[ ] Verbindungsaufbau

Hier definieren Sie, wie die Verbindung zu einem, im Telefonbuch eingetragenen Ziel-
system, aufgebaut werden soll. Drei Modi stehen zur Wahl:

automatisch: (default) Dies bedeutet, dass die Client Software die Verbindung zum
Zielsystem automatisch herstellt. Das Trennen der Verbindung erfolgt je
nach Protokoll Ihres Systems, entsprechend den Anforderungen der An-
wendung und den Einstellungen im Telefonbuch.

manuell: In diesem Fall missen Sie die Verbindung zum Zielsystem manuell her-
stellen. Ein Trennen der Verbindung erfolgt je nach eingestelltem Wert
far den Timeout.

wechselnd: Wird dieser Modus gewahlt, muss zundchst die Verbindung “manuell”
aufgebaut werden. Danach wechselt der Modus je nach Verbindungsab-
bau:
— Wird die Verbindung nun mit Timeout beendet, so wird die Verbindung
bei der néchsten Anforderung “automatisch” hergestellt,
— wird die Verbindung manuell abgebaut, muss sie auch wieder manuell
aufgebaut werden.

Ist der Timeout auf Null (0) gesetzt, d.h. kein Timeout eingestellt, missen Sie in jedem
Fall die Verbindung manuell trennen.

Wichtig: Sollten Sie den Verbindungsaufbau auf “manuell” setzen, so sollten Sie den
Timeout aktivieren, um den Verbindungsabbau zu automatisieren. Andernfalls kdnnten

unnotige Verbindungskosten fur Sie entstehen.

[ | IP-Adr. halten bei manuellem Verbindungsaufbau

Wird eine Verbindung getrennt — auch durch Timeout — so verliert der Client stand-
ardmaflig die IP-Adresse, die ihm das VPN Gateway aus dem Firmennetz fir die Sessi-
on zugewiesen hatte. Ist die Funktion “IP-Adr. halten bei manuellem V erbindungsauf-
bau” aktiviert, so behélt der Client die IP-Adresse nach Beendigung der Verbindung
bis zum néchsten manuellen V erbindungsaufbau, sodass die logische V erbindung unun-
terbrochen bestehen bleibt.

Hinweis: Diese Funktionalitdt kann nur fir manuellen oder wechselnden V erbindungs-

modus genutzt werden.

[ | Bei Booten verbinden

Wenn Sie “Bei Booten verbinden” aktivieren wollen, schalten Sie dieses Feature auf
"Ein”. Die Standardeinstellung ist “Aus”.

Dieser Funktions-Parameter wirkt nur nach einem Soft-Reset.
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[ ] Timeout

Mit diesem Parameter wird der Zeitraum festgelegt, der nach der letzten Datenbewe-
gung (Empfang oder Versenden) verstreichen muss, bevor automatisch ein Verbin-
dungsabbau erfolgt. Der Wert wird in Sekunden zwischen 0 und 65535 angegeben. Der
Standardwert ist “100".

Hinweis: Um den Timeout zu aktivieren, ist es nétig, einen Wert zwischen 1 und 65356
einzutragen. Mit dem Wert “0" wird der automatische Timeout (V erbindungsabbau)
nicht ausgefiihrt. Der Wert "0" bedeutet, dass das Trennen der Verbindung manuell
durchgefiihrt werden muss. Ziehen Sie bei diesem Parameter bitte Ihren Internet Provi-
der oder Ihren Systemadministrator zu Rate.

Wichtig: Der Timer fur das gewéhlte Zeitintervall l1&uft erst dann an, wenn keine Da-
tenbewegung oder Handshaking mehr auf der Leitung stattfindet.

[ | Timeout-Richtung

Mit diesem Parameter bestimmen Sie, fiir welche Ubertragungsrichtung der Timeout
gelten soll. Drei verschiedene Einstellungen sind moglich:

TXRX (standard) in diesem Fall achtet der Client sowohl auf das Ende der gesen-
deten (out) als auch der empfangenen (in) Daten, bevor der Timer ange-
stofRRen wird.

TX nur die Senderichtung (out) wird beobachtet.

Rx nur die Empfangsrichtung (in) wird beobachtet.

Hinweis: Um die Timeout-Richtung zur Geltung kommen zu lassen, muss der Wert fir
den Timeout zwischen 1 und 65356 gewahlt sein.

u Kompression

Mit diesem Parameter bestimmen Sie den Typ der eingesetzten Kompression. Drei Ein-
stellungen sind moglich:

Aus (standard), d.h. ohne Kompression
STAC (without History)
STAC mit History Cisco-kompatibel

Wichtig: Der hier gewahlte Typ der Kompression muss auch vom Network Access
@ Server (NAS) unterstitzt werden.

Ziehen Sie zu weiteren Informationen bitte Ihren Internet Provider oder Ihren Syste-
madministrator zu Rate.
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[ ] Zwei Phasen-Anmeldung

Mit dieser Funktion erfolgt zunachst eine Einwahl ins Internet, sodass z.B. eine Au-
thentisierung auf einer Website moglich ist. Erst durch erneutes Klicken auf den Ver-
binden-Button in der grafischen Oberfléche des CE Clients erfolgt der Aufbau der
VPN-Tunnelverbindung.

[ | OTP-Token

Wird ein OTP-Token verwendet, so kann statt “ Benutzername” und “ Passwort” fir die
Einwahl die PIN und das Onetime-Passwort des Tokens eingegeben werden. Wofir der
OTP-Token genutzt wird, wird mit folgenden Einstellungen bestimmit:

Aus = (standard) OTP wird nicht genutzt

NAS-Einwahl = Wird ein OTP fir die Einwahl an einem NAS geutzt, wird
das Feld fur “Passwort” unter “Netzeinwahl” inaktiv ge-
schaltet.

VPN-Einwahl = Wird ein OTP fiur die Einwahl zum VPN Gateway genutzt,

wird entsprechend das Feld fir “VPN-Passwort” unter “Tun-
nel-Parameter” inaktiv geschaltet.

Bei der Einwahl erscheint ein Dialogfenster fur die Eingabe des “Einmal passworts”, in
welches PIN und Einmal passwort des Tokens eingetragen werden mussen.

| Werden vom ACE-Server auf Grund des RSA-Tokens Nachrichten versendet, werden
diese am Monitor in einem Informationsfenster mit Eingabefeld angezeigt (z.B. “Ab-
lauf der gultigen PIN” oder “Ablauf des OTP-Passworts’). Geben Sie die neue PIN
oder das neue Passwort von lhrem Token in das Eingabefeld ein.
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5.1.5 Security

Telefonbuch Zentrale

Foee o

Authentizsierung waor YPH "Yon Gegenstelle bestim |_
L;ﬁnr&iﬂg;ﬂ;eter ‘/on Gegenstelle bestim |«
e ptinen MainMode [

Ha-Interztiitzung

DMS A WiIMS
Z_ertifil;ats-Ll berpriifung
Link. Firewall (0, 00, 00, 00, Q0. 00, 00,00, 00,00, 00,00, 00, 00,00, 00

Im Parameterfeld “ Security” sind die Konfigurationsparameter zu L2Sec und 1PSec fir den
@ Einsatz in Remote Access-Umgebungen gesammelt. Je nach eingestelltem Scherheits-Modus,

L2Sec oder |PSec, kann eine weitergehende Parametrisierung vorgenommen werden.

Der ScherheitssModus “L2Sec” wurde in friheren Versionen der Secure Software stand-

ardméllig immer eingesetzt, wenn eine der angebotenen Verschllisselungsarten gewahlt wur-

de! In friheren Versionen der Secure Software hield das Parameterfeld “ Security” “ Ver-

schilsselung” .

Vorgabe der hier eingestellten Parameter dynamisch aufgebaut (siehe im Handbuch — 1PSec
fir Remote Access — IPSec over L2TP). Alle |P-Pakete fur dieses Ziel werden Uber die dyna-
mische SPD abgearbeitet. In diesem Fall wird eine statische SPD-Konfiguration nicht beno-
tigt — so dass eventuell im Konfigurationsbaum vorhandene statische SPDs “ inaktiv’ ge-
schaltet werden kdnnen!

M Sofern IPSec fir Remote Access eingesetzt wird, wird die Secure Policy Database (SPD) nach

Sind statische SPDs aktiv geschaltet, so werden im | PSec-Prozess zunéachst fur jedes | P-Paket
M die Filter der statischen SPDs abgearbeitet.
Aus Scherheitsgriinden ist IPSec fir Remote Access nur im Tunnelmodus nutzbar. Der
Transportmodus mit Authentication Header ist in diesem Parameterfeld fir eine dynamische
SPD nicht konfigurierbar und kann nur fir statische SPDs eingestellt weren (siehe — Bei-
spiele und Erklarungen, IPSec, AH und ESP im Tunnel- und Transportmodus).
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Mit der Verschllisselung werden wichtige Datenbesténde eines Computer-Netzwerks und -Sy-
stems geschiitzt. Vor allem bei der Ubertragung sensibler Daten tiber 6ffentliche Netze, die
jedermann nutzen kann, ist die Verschliisselung von grofdter Bedeutung. In der Secure Client
Software ist eine Reihe von S cher heitsmechanismen implementiert, um den Zugriff unautori-
sierter Personen zu verhindern und eine unbefugte Nutzung auszuschlief3en. Obwohl Stand-
ards zur Verschlisselung existieren (DES oder AES), sind bislang noch keine ausreichenden
Scherheits-Sandards entwickelt worden, die auch fur die Interoperabilitét zwischen ver-
schiedenen Systemen ahnlich hohe Sicherheit gewahren. Daher ist es unbedingt erforderlich,
dass die Gegenstelle des Secure Clients die entsprechend gleichen Standards unter stiitzt. \Wei-
terhin ist NCP bemht jeden neu verfuigbaren Verschltisselungs-Standard zu implementieren.

Parameter:
[ Security-Modus
LI Verschlsselung |Security
L Index |Security
L1 Statischer Schiissel [Security
LI Preshared Key |Security
L1 Dateiname |Security
L1 IKE-Richtlinie |Security
LI IPSec-Richtlinie |Security
I Austausch-Modus |Security
L IKE ID-Typ

LJIKEID
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u Security-Modus

Hier legen Sie den Sicherheits-Standard fur eine Verbindung fest, L2Sec oder 1PSec.
Bitte beachten Sie dabei, dass nur mit L2Sec neben |P-Paketen auch NetBios-, 1PX-
und SNA-Daten Ubertragen werden konnen.

inaktiv

Verschlusselung und Authentisierung sind ausgeschaltet

L2Sec

NCP Standard. Alle Sicherheits-Verhandlungen erfolgen
verschlusselt und sicher in einem End to End-Tunnel (Layer
2) zwischen Client und Secure Server (siehe — Beispiele
und Erklarungen, L2Sec — Layer 2-Verbindungen mit Secu-

rity).

IPSec Zusétzlich kann mit dieser Option Uber jeden Layer-2-Me-
dientyp (siehe — verfugbare Verbindungsarten), wie ISDN
oder L2TP, zwischen Client und Secure Server der Standard
IPSec im Tunnel-Modus (Layer 3) eingesetzt werden (siehe
— Beispiele und Erklarungen, 1PSec fur Remote Access —

IPSec over L2TP).

[ ] Verschlisselung |Security

In diesem Feld bestimmen Sie, ob eine Verschllsselung eingesetzt wird, und welche
Art der Verschlisselung verwendet werden soll. In den meisten Féallen wird die Art der
Verschliisselung von der Gegenstelle bestimmt sein, d.h. vom Zentral system.

Aus = Verschlisselung nicht aktiv (standard)

Von Gegenstelle Die Daten werden je nach Verschlusselungstechnik des Ziel-

bestimmt = systems nach Blowfish 128 / 448 oder Triple DES verschlus-
selt Ubertragen.

SSL mit Mit dieser Verschlisselung ist ein Verbindungsaufbau nur

Zertifikat = moglich, wenn vorher eine glltige PIN eingegeben wurde.

Diese Verschlisselungsart (wie auch Blowfish und 3DES
unter “ Von Gegenstelle bestimmt”) wird vom Zentral system
vorgegeben.

| Statischer Schlussel |Security
Der Schlussel kann nur eingegeben werden, wenn vorher die Verschlisselung aktiviert
wurde. Der Schlissel ist ein String mit 16 hexadezimalen Zahlen, die durch einen
Punkt (.) getrennt sind.

Standard ist: 00.11.22.33.44.55.66.77.88.99.AA.BB.CC.DD.EE.FF
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Wichtig: Der Schliissel muss abgestimmt sein mit dem in der Konfiguration der Remo-
te-Seite (Zielsystem).

] Preshared Key |Security

Der Preshared Key ist ein String beliebiger Zeichen in einer maximalen Lange von 255
Zeichen. Der Preshared Key muss nur dann eingegeben werden, wenn eine Verbindung
mit “IPSec-Tunneling” zu einem fremden 1PSec Gateway aufgebaut werden soll und
diese Gegenstelle als IKE-Richtlinie “ Preshared Key” erwartet.

] IKE-Richtlinie |Security

Die IKE-Richtlinie wird aus der Listbox ausgewdhlt. In der Listbox werden alle IKE-
Richtlinien aufgefiihrt, die Sie im Konfigurationsbaum unter der Verzweigung “|PSec
— IKE-Richtlinie” angelegt haben. Die Richtlinien erscheinen in der Box mit dem Na-
men, den sie bei der Konfiguration vergeben haben.

Funktional unterscheiden sich zwei IKE-Richtlinien, die standardmafiig vorkonfiguriert
mit der Software ausgeliefert werden (siehe — Beispiele und Erklarungen, 1PSec, IKE-
Modi). Sie finden sie unter Konfiguration unter “I1PSec — IKE-Richtlinie” als “ Presha-
red Key” und “RSA-Signatur”. Inhalt und Name dieser Richtlinien konnen jederzeit ge-
andert werden, bzw. neue Richtlinien kénnen hinzugefigt werden. Jede Richtlinie listet
mindestens einen Vorschlag (Proposal) zu Authentisierung und V erschl tissel ungsal go-
rithmus auf (siehe — IPSec, IKE-Richtlinie, Authentisierung, Verschlisselung), d.h.
eine Richtlinie besteht aus verschiedenen Vorschlégen.

Fur alle Benutzer sollten die gleichen Richtlinien samt zugehoriger Vorschlége (Propo-
sals) gelten. D.h. sowohl auf Client-Seite als auch am Zentralsystem sollten fur die
Richtlinien (Policies) die gleichen Vorschlége (Proposals) zur Verfligung stehen.

Von Gegenstelle bestimmt:

In diesem Fall kann die Konfiguration der IKE-Richtlinie im |PSec-Menu entfallen.
Preshared Key:

Diese vorkonfigurierte Richtlinie kann ohne PKI-Unterstiitzung genutzt werden. Beid-
seitig wird der gleiche “Statische Schlissel” verwendet (siehe oben — Statischer
Schltssel).

RSA-Signatur:

Diese vorkonfigurierte Richtlinie kann nur mit PKI-Unterstitzung eingesetzt werden.

Als zusétzliche, verstarkte Authentisierung ist der Einsatz der RSA-Signatur nur sinn-
voll unter Verwendung einer Smartcard oder eines Soft-Zertifikats.
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[ ] IPSec-Richtlinie |Security

Die IPSec-Richtlinie wird aus der Listbox ausgewahlt. In der Listbox werden alle IP-
Sec-Richtlinien aufgefiihrt, die Sie unter “Konfiguration” unter der “IPSec — |PSec-
Richtlinie” angelegt haben. Die Richtlinien erscheinen in der Box mit dem Namen, den
sie bei der Konfiguration vergeben haben.

Funktional unterscheiden sich zwei |PSec-Richtlinien nach dem |PSec-Sicherheitspro-
tokoll AH (Authentication Header) oder ESP (Encapsulating Security Payload). Da der
IPSec-Modus mit AH-Sicherung fur flexiblen Remote Access vollig ungeeignet ist,
wird nur eine IPSec-Richtlinie mit ESP-Protokoll standardméRig vorkonfiguriert mit
der Software ausgeliefert (siehe — Beispiele und Erklarungen, 1PSec, AH und ESP).
Sie finden sie unter “Konfiguration” unter “I1PSec — |IPSec-Richtlinie”. Inhalt und
Name dieser Richtlinie kdnnen jederzeit geéndert werden, bzw. neue Richtlinien kdn-
nen hinzugefigt werden. Jede Richtlinie listet mindestens einen Vorschlag (Proposal)
zu | PSec-Protokoll und Authentisierung auf (siehe — IPSec, IPSec-Richtlinie, Proto-
koll, Authentisierung), d.h. eine Richtlinie besteht aus verschiedenen Vorschlégen.

Fur alle Benutzer sollten die gleichen Richtlinien samt zugehdriger V orschlage (Propo-
sals) gelten. D.h. sowohl auf Client-Seite als auch am Zentralsystem sollten fur die
Richtlinien (Policies) die gleichen Vorschléage (Proposals) zur Verfligung stehen.

Von Gegenstelle bestimmt:

In diesem Fall kann die Konfiguration der IKE-Richtlinie im |PSec-Ment entfallen.

[ ] Austausch-Modus |Security

Der Austausch-Modus bestimmt wie der Internet Key Exchange vonstatten gehen soll.
Zwei unterschiedliche Modi stehen zur Verfigung, der Main Mode, auch Identity Pro-
tection Mode und der Aggressive Mode. Die Modi unterscheiden sich durch die Anzahl
der Messages und durch deren Verschlusselung (siehe — Beispiele und Erklérungen,
IPSec, IKE-Modi).

Main Mode;

Im Main Mode (Standard-Einstellung) werden sechs Meldungen Uber den Kontrollka-
nal geschickt, wobei die beiden letzten, welche die User 1D, das Zertifikat die Signatur
und ggf. einen Hash-Wert beinhalten, verschllsselt werden — daher auch Identity Pro-
tection Mode.

Aggressive M ode:

Im Aggressive Mode gehen nur drei Meldungen Uber den Kontrollkanal, wobei nichts
verschlUsselt wird.
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[ | IKE ID-Typ |Security

Bei “IPSec-Tunneling” (native IPSec) werden die Parameter “IKE ID-Typ” und “IKE
ID” eingeblendet. Fur den “IKE ID-Typ” stehen folgende Alternativen zur Auswahl:

— P Address

— Fully Qualified Domain Name

— Fully Qualified Username

— | P Subnet Address

— ASN1 Distinguished Name

— ASN1 Group Name

— Free String used to identify Groups

[ ] IKE ID |Security

Entsprechend dem “IKE ID-Typ” muss die zugehdrige “IKE ID” als String eingetragen
werden.
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5.1.6 Link-Einstellungen

Telefonbuch Zentrale

Zielzystem
Werbindungzsteusrung
Securi
Link-Einstelungen
Authentizienng wor WP
Tunnel-Parameter
WPM IP-Metze
|PSec-Ophonen
Ha-Interztiitzung
DMS A WiIMS
Zertifikats-Uberpriifung
Lirk Firewall

gen Zielsystems ab. Wenn Ihnen diese Parameter nicht bekannt vorkommen, oder Se unsi-
cher bel der jeweiligen Einstellung sind, wird empfohlen sich an Ihren Systemadministrator
oder lhren Internet Service Provider zu wenden, um weitere | nformationen zu bekommen.

@ Die Einstellungen in diesem Parameterfeld hangen vom Network Access Server des jewelli-

Parameter:
LI IP Network Address Translation
[ Erlaube eingehende I P-V erbindungen
LI IP Broadcast erlaubt

] Erlaube NetBios over |P
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[ ] IP Network Address Translation

Wenn IP NAT aktiviert ist, werden alle Ubertragenen Frames mit der ausgehandelten
(PPP) IP-Adresse verschickt. Wenn Sie IP Network Address Translation nutzen, kén-
nen Sie jede beliebige IP-Adresse in Ihren Systemeinstellungen konfigurieren, da die
Client Software die ausgehandelte (PPP) IP-Adresse in lhre systemeigene Ubersetzt.
Die DHCP Wartezeit wird in diesem Fall ignoriert. Wenn Sie die Eigenschaften des
Protokolls andern wollen, um DHCP zu nutzen oder eine feste | P-Adresse einzustellen,
kénnen Sie AUTOINSTALL nutzen oder Sie gehen auf dem PDA wie folgt vor:

— Startment

— Einstellungen

— Verbindungen

— Netzwerkadapter

— Eigenschaften

Hinweis: Die meisten Internet Service Provider nutzen die Network Address Translati-
on zur Kommunikation.

[ | Erlaube eingehende IP-Verbindungen

Mit dem Schalter “Erlaube eingehende IP-Verbindungen” kann IP NAT modifiziert
werden. Wenn dieser Schalter gesetzt ist, kann eine Verbindung aktiv von auf3erhalb
aufgebaut werden, und die Gegenstelle kann auf den Rechner zugreifen.

Bitte beachten Sie, dass es nur sinnvoll ist, diesen Schalter zu setzen wenn der Zugriff
von einer definierten Gegenstelle erfolgen, z.B. aus dem Firmennetz, da mit dem Set-
zen dieses Schalters der Schutzmechanismus von IP-NAT aufgehoben wird. D.h. poten-
tiell kann jeder Teilnehmer aus dem eingewdahlten Netz auf den Rechner mit der Client
Software zugreifen. Anders in einem Virtual Private Network (VPN). Nur die Teilneh-
mer dieses VPN haben die Mdglichkeit zur Einwahl, der Tunnel blockt alle sonstigen
V erbindungsversuche ab.

[ | IP Broadcast erlaubt

Mit diesem Parameter entscheiden Sie, ob die Client Software die Ubertragung von | P-
Broadcasts zulassen soll. |P-Broadcasts werden z.B. dann eingesetzt, wenn ein LAN-
Client (wie etwa die Client Software) im Netz nach einem File Server sucht. Im Fall
des Clients wére das Netz ein Remote-LAN, an welches der Client via ISDN ange-
schlossen ist. |P-Broadcasts werden unterdriickt, wenn das Feld nicht angeklickt ist
(standard).

Hinweis: IP-Broadcasts missen Sie zulassen, wenn Sie DHCP nutzen um eine |IP-
Adresse vom Zielsystem anzufordern.

[ ] Erlaube NetBios over IP

Mit diesem Parameter wird ein Filter aufgehoben, der Microsoft NetBios Frames unter-
driickt. Diesen Filter aufzuheben, um den Verkehr von NetBios Frames zu gestatten, ist
immer dann zweckmaRig, wenn Sie zum Beispiel Microsoft Networking Giber den Secu-
re Client nutzen.
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5.1.7 Authentisierung vor VPN

Telefonbuch Zentrale

Zielzystem
Werbindungzsteusrung
Security
Link-Einzstelungen
Authentisienng
Tunnel-Parameter
WPM IP-Metze
|PSec-Ophonen
Ha-Interztiitzung
DMS A WiIMS
Zertifikats-Uberpriifung
Lirk Firewall

Dieses Parameterfeld erscheint nur, wenn fir das Zielsystem die Verbindungsart “ LAN” oder
“WLAN" konfiguriert wurde, bzw. ein externer Dialer eingesetzt wird oder das Zielsystem fir
die automatische Medienerkennung konfiguriert wurde. Beachten Se dazu die Beschreibun-
gen zum Parameterfeld “ Zielsystem / Verbindungsart” .

Welche Authentisierung vor dem Tunnelaufbau erforderlich ist, wird vom Zielnetzwerk oder

vom HotSpot-Betreiber vorgegeben.

Se miissen den Geschéftsbedingungen des HotSpotbetreibers zustimmen, wenn die Verbin-

@ Bitte beachten Se, dass die Verbindung Uber einen HotSpot-Betreiber gebuhrenpflichtig ist.
dung aufgebaut werden soll.

Parameter:
L1 EAP-Authentisierung

LI HTTP-Authentisierung
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[ ] EAP-Authentisierung

Muss sich der Client mit EAP (Extensible Authentication Protocol) authentisieren, so
muss diese Funktion aktiviert werden. Sie bewirkt, dass fur dieses Zielsystem die EAP-
Konfiguration im Monitor-Menu unter “EAP-Optionen” zum Einsatz kommt.

Bitte beachten Sie, dass die EAP-Konfiguration im Monitor-Meni fir alle Zielsysteme
@ glltig ist und aktiv geschaltet sein muss, wenn diese linkspezifische Einstellung wirk-
sam sein soll.
EAP wird dann eingesetzt, wenn fur das wireless LAN ein Access Point verwendet
wird, der 802.1x-fahig ist und eine entsprechende Authentisierung verlangt. EAP kann
aber auch dann eingesetzt werden, wenn der Client Uber einen Router auf ein anderes
Netzsegment des Firmennetzes zugreifen mochte. Generell wird mit EAP verhindert,
dass sich unberechtigte Benutzer Uber die Hardware-Schnittstelle in das LAN einklin-
ken.

Nach Konfiguration des EAP muss eine Statusanzeige im grafischen Feld des Monitors
erscheinen. Ist dies nicht der Fall, so muss die EAP-Konfiguration im Monitor-Menu
aktiv geschaltet werden. Durch einen Doppelklick auf das EAP-Symbol kann das EAP
zuriickgesetzt werden. AnschlieRend erfolgt die EAP-Verhandlung erneut.

[ ] HTTP-Authentisierung

Fur die automatische HTTP-Authentisierung am Access Point (HotSpot) muss diese
Funktion aktiviert werden.

Damit wird ein weiteres Parameterfeld “HTTP-Anmeldung” im Telefonbuch zugeschal -
tet, in welches im folgenden die Authentisierungsdaten eingegeben werden kdnnen
(siehe — néchstes Parameterfeld).

Bei einem Link mit der Verbindungsart WLAN wird die HTTP-Anmeldung im Tele-

@\ fonbuch nicht zugeschaltet! Statt dessen wird mit der Aktivierung dieser Funktion be-
wirkt, dass fir dieses Zielsystem die Authentisierungsdaten aus den WLAN-Einstellun-
gen im Monitor-Menl zum Einsatz kommen.
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5.1.8 HTTP-Anmeldung

Telefonbuch Zentrale

HTTF-Anmeldung
Werhindungzzteuerung
Secunty
Link-Einstelungen
Authentizienng war Y¥PH
Tunnel-Pararmeter

WM IP-Metze
IPSec-Optionen

Ha-Interstutzung
DMNS A wikS
Zertifik.ats-Uberprifung
Link. Firewall

genommen werden. Zentral erstellte Anmelde-Scripts und die hinterlegten Anmeldedaten kon-
nen vom Access Point (HotSpot) Gbernommen werden, ohne dass ein Browserfenster gedffnet
wird.

@ Mit den Einstellungen in diesem Parameterfeld kann die automatische HTTP-Anmel dung vor-

Se missen den Geschéftsbedingungen des HotSpot-Betreibers zustimmen, wenn die Verbin-

@ Bitte beachten Se, dass die Verbindung tber einen HotSpot-Betreiber gebiihrenpflichtig ist.
dung aufgebaut werden soll.

Parameter:
I Benutzername | HTTP-Anmeldung
[ Passwort | HTTP-Anmeldung
[ Passwort speichern | HTTP-Anmeldung

LI HTTP Authentisierungs-Script | HTTP-Anmeldung
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Mit diesen Daten wird die Anmeldung am HotSpot automatisiert. Dies geschieht in der
Weise, dass bei einem Verbindungsaufbau zum Access Point von dort ein HTTP Redi-
rect an den Client mit einer Website zur Anmeldung erfolgt. Anstatt eines Browser-
Starts zur HTTP-Authentisierung, erfolgt mit den hier gemachten Eingaben die Authen-
tisierung automatisch im Hintergrund.

Fir die script-gesteuerte Anmeldung kann ein Script aus dem Installationsverzeichnis
<installs\scripts\samples
fur weitere HotSpots entsprechend angepasst werden.

Bei der Verbindungsart WLAN werden die Authentisierungsdaten fir den Hotspot aus
den WLAN-Einstellungen tbernommen, bzw. wenn diese deaktiviert sind, aus dem
Management Tool der WLAN-Karte.

[ ] Benutzername | HTTP-Anmeldung
Diesist der Benutzername, den Sie von Ihrem HotSpot-Betreiber erhalten haben.
u Passwort | HTTP-Anmeldung

Dies ist das Passwort, das Sie von IThrem HotSpot-Betreiber erhalten haben. Das Pass-
wort wird mit verdeckter Schreibweise (mit *) eingegeben.

u Passwort speichern | HTTP-Anmeldung
Nachdem das Passwort eingegeben wurde, kann es gespeichert werden
[ ] HTTP Authentisierungs-Script | HTTP-Anmeldung

Hier kann nach Klick auf den Suchen-Button [...] das hinterlegte Anmelde-Script selek-
tiert werden.

Um eingehende Zertifikate bei der HTTP-Authentisierung Uberprifen zu kénnen, muss
im Script die Variable CACERTDIR gesetzt worden sein. Desweiteren kdnnen auch In-
halte des WEB Server-Zertifikats Uberprift werden. Hierzu stehen weitere Variablen
zur Verflgung:

CACERTVERIFY SUBJECT
Uberprift den Inhalt des Subjects (z.B. cn=WEB Server 1)

CACERTVERIFY ISSUER
Uberpriift den Inhalt der Issuers

CACERTVERIFY FINGERPRINT
Uberpriuft den MD5 Fingerprint des Aussteller-Zertifiats

Stimmt der Inhalt der Variable mit dem eingegebenen Zertifikat nicht Uberein, wird die
SSL-Verbindung nicht hergestellt und eine Log-Meldung im Monitor ausgegeben.
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5.1.9 Tunnel-Parameter

Telefonbuch Zentrale

Zielzystem
Metzeinwahl

b adem
Werbindungzsteusrung
Security
Link-Einstelungen
Tunnel-Parameter
WPM IP-Metze
IPSec-Optionen

Ha-Interstutzung
DMNS A wikS
Zertifik.ats-Uberprifung
Link. Firewall

ein Tunnel (VPN) aufgebaut werden soll, d.h. das Zielsystem L2TP unterstiitzt. Die jeweiligen
Einstellungen hangen vom Network Access Server des Zielsystems (VPN-Gateway) ab. Wenn
Se unsicher bei der jeweiligen Einstellung sind, wenden Se sich bitte an Ihren Systemadmi-
nistrator oder Ihren Internet Service Provider.

@ Diese Parameter sind nur von Bedeutung, wenn zwischen dem Client und dem VPN-Gateway

Parameter:
[J VPN-Protokoll
[J VPN-Benutzername
LJ VPN-Passwort
LI Tunnel Secret
LI Tunnel-Endpunkt (Ziel)
L] Tunnel-Endpunkt (Lokal)

O Verwende VPN-Benutzername und -Passwort von
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[ | VPN-Protokoll
Nicht benutzen = Zwischen dem Client und dem Zielsystem wird kein Tunnel
aufgebaut.
L2TP = Mit diesem Schalter bestimmen Sie, ob das L2TP-Protokoll
(Layer 2 Tunneling Protokoll) gefahren werden soll. Dieses
Protokoll wird fur Tunneling Gber VPN benétigt.
IPSec-Tunneling =  Wird das VPN-Protokoll “IPSec-Tunneling” (native |PSec)

gewahlt, so wird die IPSec-Verbindung ohne einen Layer 2-
Tunnel (L2TP) hergestellt.

Verbindung zu IPSec Gateways anderer Hersteller

Bei Auswahl von

) . Telefonbuch Zentrale
“1PSec-Tunneling” wird et Tunnel-Parameter |
darauf hi nge’VV| esen, dass E‘Iitdzsli?wahl WPM-Pratakall : IIPSec Tunneling vI
im Konfi guraIi onsfeld YWerbindungzsteuerung YPN-Benutzemame : |

“Security” automatisch

untenstehende Einstellun- @ Bei IPSec Tunneling werden in der Konfigurationsgruppe ''Secunby” die Richtlinien fur
gen vorgenommen IKE und IPSec automatisch so gesetzt, dass sie "von der Gegenstelle bestimmt' werden!

werden:

Link Firewal i T ST T2 T T T Tl T T S5 S Tt v orT

IKonfiguration d

Hilfe: | e I Abbrechen |

IPSec

Von Gegenstelle bestimmt
Von Gegenstelle bestimmt
Main Mode

Security-Modus
IKE-Richtlinie
IPSec-Richtlinie
Austausch-Modus

Diese automatisch vorgenommenen Einstellungen kdnnen je nach den Anforderungen
des fremden IPSec Gateways auch modifiziert werden. Weiterhin ist fir den Einsatz
von | PSec-Tunneling folgendes zu beachten:

Im Konfigurationsfeld “ Security” werden die Parameter “IKE ID-Typ” und “IKE ID”
zur Konfiguration eingeblendet (siehe — Security).

“Preshared Key” oder “RSA Signatur”: Entsprechend den Vorgaben durch die Gegen-
stelle kann als “IKE-Richtlinie” die automatisch vorgenommene Einstellung “Von Ge-
genstelle bestimmt” auf “Preshared Key” oder “RSA Signatur” (Zertifikat) abgeandert
werden. Erwartet die Gegenstelle “Preshared Key”, so muss der Schlussel in das Feld
eingetragen werden. (Der Preshared Key muss in diesem Fall fur alle Clients identisch
sein.)
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IP-Adressen und DNS Server werden uber das Protokoll IKE-Config Mode (Draft 2)
zugewiesen (kompatibel derzeit nur gegen Cisco). Fur die NAS-Einwahl kdnnen alle
bisherigen WAN-Schnittstellen verwendet werden.

Wird “1PSec-Tunneling” genutzt, so erfolgt die Authentisierung tUber Extended Au-
thentication (XAUTH Protokoll, Draft 6). Dazu mussen noch folgende Parameter im
Konfigurationsfeld “ Tunnel-Parameter” gesetzt werden:

VPN-Benutzername = Benutzername des | PSec-Benutzers
V PN-Passwort = Kennwort des | PSec-Benutzers
Verwende VPN-Benutzername und -Passwort von = optional

Bei “IPSec-Tunneling” wird im Hintergrund automatisch DPD (Dead Peer Detection)
und NAT-T (NAT Traversal) ausgefihrt, falls dies von der Gegenstelle unterstiitzt
wird. Mit DPD pruft der IPSec Client in bestimmten Abstdnden, ob die Gegenstelle
noch aktiv ist. Bei inaktiver Gegenstelle erfolgt ein automatischer Verbindungsabbau.
Der Einsatz von NAT Traversal erfolgt beim IPSec Client automatisch und ist immer
notig, wenn auf Seiten des Zielsystems ein Gerét mit Network Address Translation zum
Einsatz kommt.

[ | VPN-Benutzername

Ihre User ID, in diesem Fall fur das VPN-Gateway, erhalten Sie von lhrem Systemad-
ministrator. Der Name kann bis zu 256 Zeichen lang sein.

VPN-Passwort

Das Passwort, in diesem Fall fir das VPN-Gateway, erhalten Sie von Ihrem Systemad-
ministrator. Das Passwort kann bis zu 256 Zeichen lang sein.

[ ] Tunnel Secret

“Tunnel Secret” ist ein Passwort, das fur den Tunnelaufbau bendétigt wird. Nur wenn
dieses Passwort beim VPN-Gateway und dem VPN-Client Gbereinstimmt, wird der
Tunnel aufgebaut. Das Passwort kann bis zu 16 Zeichen lang sein.

[ | Tunnel-Endpunkt (Ziel)

Dies ist die IP-Adresse oder der Name des VPN-Gateways, auch Tunnel Endpoint. Die
Adresse ist 32 Bits lang und besteht aus vier voneinander durch Punkte getrennte Zah-
len. Fur jede Zahl stehen 8 Bits zur Verfigung, wodurch sie 256 Werte annehmen
kann. Sie erhalten die IP-Adresse von IThrem Administrator.
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u Tunnel-Endpunkt (Lokal)

Dies ist die IP-Adresse des Clients. Die Adresse ist 32 Bits lang und besteht aus vier
voneinander durch Punkte getrennt Zahlen. Fur jede Zahl stehen 8 Bits zur Verfligung,
wodurch sie 256 Werte annehmen kann. Sie erhalten die IP-Adresse von lhrem Syste-
madministrator.

[ | Verwende VPN-Benutzername und -Passwort von

Als Zugangsdaten fir ein VPN konnen folgende Eintrége ausgelesen und verwendet
werden:

M Konfiguration: Dies bedeutet, dass die in diesem Parameterfeld unter “VPN-Benutzer-
name” und "V PN-Passwort” gemachten Angaben zur VPN-Authentisierung verwendet
werden.

M Zertifikat (E-Mail): Dies bedeutet, dass statt “VPN-Benutzername” und "V PN-Pass-
wort” der E-Mail-Eintrag des Zertifikats verwendet wird.

M Zertifikat (Common Name): Dies bedeutet, dass statt “V PN-Benutzername” und "V PN-
Passwort” der Benutzer-Eintrag des Zertifikats verwendet wird.

M Zertifikat (Seriennummer): Dies bedeutet, dass statt “V PN-Benutzername” und "V PN-
Passwort” die Seriennummer des Zertifikats verwendet wird.
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5.1.10 VPN IP-Netze

Telefonbuch Zentrale

Zielzystem
MNetzeirwahl

b odem
Werbindungzsteusrung
Security
Link-Einstelungen
Tunnel-Pararmeter
WEM |P-MHetze
IPSec-Optionen

Ha-Interstutzung
DMNS A wikS
Zertifik.ats-Uberprifung
Link. Firewall

nizieren kann. Wenn Tunneling genutzt wird und hier keine Eintrage erfolgen, so wird die
Verbindung immer zum Tunnel-Endpunkt des Gateways aufgebaut. Soll alternierend einer-
seits ein Tunneling zur Zentrale erfolgen, andererseits Uber das Internet kommuniziert wer-
den, so mussen hier die IP-Netze eingetragen werden, die vom Client erreicht werden sollen.
Se kdénnen dann zwischen dem Internet und dem Gateway der Firmenzentrale hin und her
springen. Dieswird auch als“ Split Tunneling” bezeichnet.

@ Hier konnen genau die | P-Netze definiert werden, tber die der Client via VPN-Tunnel komu-

Parameter:
1 VPN IP-Netzwerke
I VPN IP-Netzmasken

[ Auch lokale Netze im Tunnel weiterleiten
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Klicken Sie auf den Button “Neu”, so
kénnen Sie in das daraufhin erscheinende
IP-Netz : HetzMaske Fenster (links) die IP-Adresse des Netzes
[0001 ~ju000 und der Netzmaske eintragen.

|0 I Abbrechen

[ VPN IP-Netzwerke

Hier tragen Sie die Adresse des |P-Netzes ein, das vom Client Uber das VPN-Gateway
erreicht werden soll. Sie erhalten die Adresse(n) von Ihrem Systemadministrator.

Machen Sie in dieser Liste keinen Eintrag, so werden alle |P-Pakete Uber den VPN-
Tunnel gesendet.

Bitte achten Sie ferner darauf, dai3 die IP-Adresse des VPN-Gateways nicht im Bereich

der Netz-Adresse liegt.

[ ] VPN IP-Netzmasken

Hier tragen Sie die zugehdrige Netzmaske des |P-Netzes ein. Sie erhalten die Adres-
se(n) von lhrem Systemadministrator.

Bitte achten Sie darauf, daf3 die IP-Adresse des VPN-Gateways nicht im Bereich der

Netz-Adresse liegt.

[ | Auch lokale Netze im Tunnel weiterleiten

Wenn der Datenverkehr des lokalen Netzes Uber VPN-Tunneling weitergeleitet werden
soll, so muss diese Funktion aktiviert werden.
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5.1.111PSec-Optionen

Telefonbuch Zentrale

Zielzystem
MNetzeirwahl

b odem
Werbindungzsteusrung
Security
Link-Einstelungen
Tunnel-Pararmeter
WM IP-Metze

|P5ec-Optionen

Ha-Interstutzung
DMNS A wikS
Zertifik.ats-Uberprifung
Link. Firewall

Die IPSec-Optionen werden bendtigt, wenn eine Verbindung von einem NCP Secure Client zu
einer nicht NCP-Gegenstelle aufgebaut werden soll.

Parameter:
L Private |P-Adresse
[l Zieladresse |PSec Gateway
[ Deaktiviere Dead Peer Detection

LI Benutze UDP-Encapsulaion
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[ Private IP-Adresse

Dies ist die IP-Adresse des Clients, welche im inneren |P-Header des |PSec-Tunnelpa-
ketes als Source Adresse vom Client verwendet wird.

[ ] Zieladresse IPSec Gateway

Diesist die IP-Adresse des | PSec-Gateways der Gegenstelle.

[ | Deaktiviere Dead Peer Detection

DPD (Dead Peer Detection) und NAT-T (NAT Traversal) werden automatisch im Hin-
tergrund ausgefiihrt, sofern dies das Ziel-Gateway unterstiitzt. Der IPSec Client nutzt
DPD, um in regelméRigen Intervallen zu prifen, ob die Gegenstelle noch aktive ist. Ist
dies nicht der Fall erfolgt ein automatischer V erbindungsabbau.

Mit dieser Funktion kann DPD ausgeschaltet oder das DPD-Intervall eingestellt wer-

den. Mit einem grofReren Intervall werden weniger haufig Pakete geschickt, die prifen
ob die Gegenstelle noch erreichbar ist.

[ ] Benutze UDP-Encapsulation
Mit UDP-Encapsulation muss an der externen Firewall nur der Port 4500 freigeschaltet
werden (anders bei NAT Traversal oder UDP 500 mit ESP). Wird die UDP-Encapsula-
tion verwendet, so kann der Port frei gewéahlt werden.

Standard fur [PSec mit UDP ist der Port 4500, fir 1PSec ohne UDP der Port 500.

Das NCP Gateway erkennt die UDP-Encapsulation automatisch.
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5.1.12HA-Unterstutzung

Telefonbuch Zentrale

Zielzystem
HTTP-Anmeldung
Werhindungzzteuerung
Secunty
Link-Einstelungen
Authentizienng war Y¥PH
Tunnel-Pararmeter

WM IP-Metze

IPS ec-Optionen

Ha - nterstutzung

DMNS A wikS
Zertifik.ats-Uberprifung
Link, Firgwall

Availability) ist, der das Tunnelaufkommen je nach Konfiguration an VPN-Gateways weiter-
leitet. AuRerdem erscheint das Parameterfeld nur im Telefonbuch, wenn ein VPN-Protokoll
fur die Verbindung zum Ziel system selektiert wurde.

@ Dieses Parameterfeld ist nur von Bedeutung, wenn das Zielsystem ein HA-Server (High

Ein DVE (Dynamic VPN Endpoint) kann zum Lastausgleich (Loadbalancing) oder zur Ausfallsi-
cherung (Backup) eines Virtual Private Networks mit z2wei VPN-Gateways genutzt werden. Mit
DVE wird, je nach Konfiguration im HA-Manager des Zielsystems, sichergestellt, dass kein Eng-
pass beim Tunnelaufbau auftritt. Je nach Lastaufkommen wird vom HA-Server zum Tunnelaufbau
2wischen den Tunnel-Endpunkten der VPN-Gateways gewechselt. (siehe — Beispiele und Erklé-
rungen).

Parameter:
L] Aktivierung
L Erster / Zweiter HA-Server
[J DVE Secret

[ Zuletzt zugewiesenes Gateway benutzen
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[ ] Aktivierung

Mit diesem Parameter wird die DVE-Funktionalitét eingechaltet (Dynamic Virtual
Endpoint). Im Parameterfeld “ Tunnel-Parameter” wird daraufhin die ” Tunnel |P-Adres-
se (Ziel)" ausgeblendet. Stattdessen muss die |P-Adresse des HA-Servers (siehe — Er-
ster / Zweiter HA-Server) angegeben werden. Dieser HA-Server fihrt den Tunnel dann
je nach Konfiguration weiter an eines der VPN-Gateways.

[ | Erster / Zweiter HA-Server

Hier tragen Sie die IP-Adresse der HA-Server ein. Die Adresse erhalten Sie von lThrem
System-Administrator.

[ | DVE Secret

Hier tragen Sie das Passwort fur die Verbindung des DVE-Clients zum Zielsystem
(DVE-Server) ein. Sie erhalten es von IThrem System-Administrator.

[ | Zuletzt zugewiesenes Gateway benutzen

Ist im Gateway die Option “IP-Adressen aus Pool” gewdahlt und wird ein HA-Server
mit Load Balancing verwendet, sollte der Client immer zu dem Gateway verbunden
werden, aus dessen | P-Pool er seine |P-Adresse erhalten hat. Um dies zu gewéhrleisten,
aktivieren Sie diese Funktion.

© NCP engineering 149



SECURE CE CLIENT KONFIGURATIONSPARAMETER / TELEFONBUCH

5.1.13DNS / WINS

Telefonbuch Zentrale

Zielzystem
HTTP-Anmeldung
Werhindungzzteuerung
Secunty
Link-Einstelungen
Authentizienng war Y¥PH
Tunnel-Pararmeter

WM IP-Metze
IPSec-Optionen

Ha-nterstutzung
DHS /WIS
Zertifik.ats-Uberprifung
Link, Firgwall

In diesem Parameterfenster kann der durch die PPP-Verhandlung automatisch zugewiesene
Server durch alternative Server ersetzt werden. Dazu muss in den Netzwerk-Einstellungen des
Betriebssystems der DNS-Modus eingestellt sein.

Parameter:
] DNS-Server
O WINS-Sever

[J Management Server
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[ | DNS-Server

erster/zweiter DNS-Server: Der zuerst eingetragene DNS-Server wird anstatt des Uber
PPP-Verhandlung ermittelten Servers genutzt. Der zweite DNS-Server dient als
Backup-DNS-Server.

[ | WINS-Server

erster/zweiter WINS-Server: Der zuerst eingetragene WINS-Server wird anstatt des
Uber PPP-Verhandlung ermittelten Servers genutzt. Der zweite WINS-Server dient als
Backup-WINS-Server.

Hinweis: Je nach Anwendung kénnen Sie ein oder zwei DNS- oder WINS-Server ein-
tragen. Genutzt wird immer der jeweils erste. Wird kein alternativer Server eingetra-
gen, wird der Server genutzt, der Uber PPP zugewiesen wird.

[ | Management Server

Die IP-Adresse des NCP Management Servers muss hier eingetragen werden, wenn das
Gateway der Gegenstelle kein NCP-Gateway ist und somit kein NCP Management-
Server automatisch Uber die PPP-Verhandlung bekannt gegeben werden kann.

Wird die IP-Adresse eines Management Servers eingetragen, obwohl die Gegenstelle
ein NCP-Gateway ist, so wird unabhangig von der eingetragenen | P-Adresse der Mana-
gement-Server des NCP Secure Enterprise Managements genutzt, welcher bei der PPP-
Verhandlung zwischen NCP-Gateway und NCP Secure Client bekannt gegeben wird.
Die eingetragene | P-Adresse wird in diesem Fall ignoriert.
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5.1.14 Zertifikats-Uberprufung

Telefonbuch Zentrale

Zielzystem
HTTP-Anmeldung
Werhindungzzteuerung
Secunty
Link-Einstelungen
Authentizienng war Y¥PH
Tunnel-Pararmeter

WM IP-Metze
IPSec-Optionen

Ha-Interstutzung

T heroriifun
Link, Firgwall

geben werden, welche Eintrége in einem Zertifikat der Gegenstelle (Secure Server) vorhan-

@ Im Parameterfeld “ Zertifikats-Uberpriifung” kann pro Zielsystem des Secure Clients vorge-
den sein miissen (siehe — Eingehendes Zertifikat anzeigen, Allgemein).

(Siehe auch — Beispiele und Erklarungen, Zertifikats-Uber priifungen)

Parameter:
[J Benutzer des eingehenden Zertifikats
I Aussteller des eingehenden Zertifikats
LI Fingerprint des Aussteller-Zertifikats
L1 Benutze SHA 1 Fingerprint statt MD5

[ Seriennummer des Benutzer-Zertifikats
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[ | Benutzer des eingehenden Zertifikats

Als Eintrége des Benutzer-Zertifikats der Gegenstelle (Server) kénnen alle Attribute
des Benutzers, soweit bekannt - auch mit Wildcards -, verwendet werden. Vergleichen
Sie dazu, welche Eintrage bei “eingehendes Zertifikat anzeigen” unter Benutzer aufge-
fuhrt sind.

Verwenden Sie die Kurzel der Attributtypen. Sie haben folgende Bedeutung:

cn = Common Name / Name

s = Surname / Nachname

g = Givenname / Vorname

t = Title / Titel

o = Organisation / Firma

ou = Organization Unit / Abteilung
c = Country / Land

st = State / Bundesland, Provinz
1 = Location / Stadt, Ort

email = E-mail

Beispiel:

cn=VPNGW*, o=NCP, c=de

Der Common Name des Security Servers wird hier nur bis zur Wildcard “*” Uberpruft.
Alle nachfolgenden Stellen kdnnen beliebig sein, etwa 1 - 5 als Numerierung. Die Or-
ganzation Unit muss in diesem Fall immer NCP sein und das Land Deutschland.

u Aussteller des eingehenden Zertifikats

Als Eintrége des Benutzer-Zertifikats der Gegenstelle (Server) kdnnen alle Attribute
des Ausstellers, soweit bekannt - auch mit Wildcards -, verwendet werden. Vergleichen
Sie dazu welche Eintrége bei “eingehendes Zertifikat anzeigen” unter Aussteller aufge-
fahrt sind.

Verwenden Sie die Kurzel der Attributtypen. Sie haben folgende Bedeutung:

cn = Common Name / Name

s = Surname / Nachname

g = Givenname / Vorname

t = Title / Titel

o = Organisation / Firma

ou = Organization Unit / Abteilung
c = Country / Land

st = State / Bundesland, Provinz

1 = Location / Stadt, Ort

email = E-mail
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Beispiel:
cn=NCP engineering GmbH

Hier wird nur der Common Name des Ausstellers Uberprift.

[ ] Fingerprint des Aussteller-Zertifikats

Um zu verhindern, dass ein Unberechtigter, der die vertrauenswirdige CA imitiert, ein
gefélschtes Aussteller-Zertifikat verwenden kann, kann zusétzlich der Fingerprint des
Ausstellers, soweit bekannt, eingegeben werden.

[ ] Benutze SHAL Fingerprint statt MD5

Der Algorithmus zur Erzeugung des Fingerprints kann MD5 (Message Digit 5) oder
SHA1 (Secure Hash Algorithm 1) sein.

[ | Seriennummer des Benutzer-Zertifikates

In dieses Feld kann die Seriennummer der Benutzer-Zertifikats in Hexadezimalwerten
(mit Doppelpunkt getrennt) eingetragen werden.

LI Stimmt dieser Wert mit der Seriennummer des verwendeten Zertifikats tiberein, wird
die Verbindung zur Gegenstelle aufgebaut.

LI Stimmt dieser Wert nicht mit der Seriennummer des verwendeten Zertifikats iberein,
wird die Verbindung abgebrochen und eine entsprechende Meldung in die Log-Datei
geschrieben.

L1 Benotigt die Gegenstelle kein Zertifikat, wird der Eintrag ignoriert.

L1 Werden Telefonblicher automatisch vom Administrator verteilt, und verwenden die Be-
nutzer Zertifikate mit fortlaufender Seriennummer, so kénnen die unterschiedlichen
Zahler in den Seriennummern der Benutzer-Zertifikate mit einem Stern (*) als Wild-
card ersetzt werden, sodass nicht einzelne Telefonblcher fir die Benutzer ausgegeben
werden mussen, z.B.: 00:02:07:04:*
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5.1.15Link Firewall

Telefonbuch Fentrale |
Ziekystem —Link Firewall
HTTP-Anmeldung . .
Verbindungssteuening Stateful Inspection aktiviensn ;
Security II:uei beztehender Yerbindung j

Link-Einztellungen

Authentizierng war YPH C . :
Tunnel-Parameter Bei aktivierter Firewall werden keine Pakete won anderen

VPH IP-Natze Hosts akzeptiert.

:-'I:..-’-‘-.S-ELIDr;tDeIrj:t?j?:unn q v susschiieilich Kommunikation im Tunnel zulaszer

DS A WwWiINS [T activeSyncyerbindung zulassen

EertifikatS-UbErirUfuni [TCP 330. 333, 5678, 56713)

Microzoft DFL - Adapter

[T Beienwendung des Microsoft DFU-Dialers ausschlisBlich
K.ommunik.ation im Tunnel zulazsen

Hilfe (] Abbrechen

Die Einstellungen der Link Firewall gelten nur fur dieses Zielsystem und konnen fur alle
@ Netzwer kadapter wie auch fir RAS-Verbindungen genutzt werden.

Grundsétzliche Aufgabe einer Firewall ist es, zu verhindern, dass sich Gefahren aus anderen

bzw. externen Netzen (Internet) in das eigene Netzwerk ausbreiten. Deshalb wird eine Fire-

wall auch am Ubergang zwischen Firmennetz und Internet installiert. Se pruft alle ein- und

ausgehenden Datenpakete und entscheidet auf der Basis vorher festgelegter Konfigurationen,
ob ein Datenpaket durchgelassen wird oder nicht.

Die hier zu aktivierende Firewall arbeitet nach dem Prinzip der Stateful Inspection. Sateful
Inspection ist eine neue Firewall-Technologie und bietet den derzeit hdchstmdglichen Scher-
heitsstandard fiir Internet-Verbindungen und somit das Firmennetz. Sicherheit wird in zwei-
erlei Hinsicht gewahrleistet. Zum einen verhindert diese Funktionalitit den unbefugten Zu-
griff auf Daten und Ressourcen im zentralen Datennetz. Zum anderen Uberwacht sie als Kon-
trollinstanz den jeweiligen Status aller bestehenden Internet-Verbindungen. Die Sateful In-
spection Firewall erkennt dartber hinaus, ob eine Verbindung “ Tochterverbindungen” gedff-
net hat - wie beispielsweise bei FTP oder Netmeeting - deren Pakete ebenfalls weitergeleitet
werden missen. Fur die Kommunikationspartner stellt sich eine Stateful Inspection-Verbin-
dung als eine direkte Leitung dar, die nur fir einen den vereinbarten Regeln entsprechenden
Datenaustausch genutzt werden darf (siehe — Beispiele und Erklérungen).
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u Stateful Inspection aktivieren
aus: Die Sicherheitsmechanismen der Firewall werden nicht in Anspruch genommen.

immer: Die Sicherheitsmechanismen der Firewall werden immer in Anspruch genom-
men, d.h. auch wenn keine Verbindung aufgebaut ist, ist der PC vor unberechtigten Zu-
griffen geschutzt.

bei bestehender Verbindung: Der PC ist dann nicht angreifbar, wenn eine Verbindung
besteht.

ActiveSync-Verbindungen werden als normale TCP-Verbindungen von der Link Fire-
wall behandelt. Obwohl ActiveSync die TCP-Verbindung in beide Richtungen (PC «—
PDA) etabliert, wird bei aktiviertem Stateful Inspection-Filter in der Link Firewall zu-
gelassen. Die Verbindung wird gesperrt, wenn “Ausschlieflich Kommunikation im
Tunnel zulassen” aktiviert ist.

Auch komprimierte Verbindungen des RAS-Dialers kdnnen vom Client als normaler
IP-Verkehr Uberwacht werden, da sowohl die Kompression (CCP) als auch die VanJa-
cobson-IP-Header-Kompression (im IPCP) nicht mehr ausgehandelt werden.

[ | AusschlieRlich Kommunikation im Tunnel zulassen

Bei aktivierter Firewall kann diese Funktion zusétzlich eingeschaltet werden, um in
ein- und ausgehender Richtung ausschlief3lich VPN-V erbindungen zuzulassen.

[ ] ActiveSync-Verbindung zulassen

ActiveSync-Verbindungen werden als normale TCP-Verbindungen von der Link Fire-
wall behandelt. Obwohl ActiveSync die TCP-Verbindung in beide Richtungen (PC
<—> PDA) etabliert, wird die ActiveSync-Kommunikation bei aktiviertem Stateful In-
spection-Filter in der Link Firewall zugelassen.

Die ActiveSync-Verbindung wird dann gesperrt, wenn “Ausschliefdlich Kommunikati-
on im Tunnel zulassen” aktiviert ist. Um bei dieser Einstellung die ActiveSync-V erbin-
dung zuzulassen, muss die Funktion “ActiveSync-Verbindung zulassen” aktiviert wer-
den.

Die (globale) Firwall muss bei einer Direktverbindung (Uber USB, seriell oder Infrarot)
fur ActiveSync freigeschaltet werden. Dies erfolgt in den Firewall-Einstellungen des
Monitors unter “Optionen - ActiveSync-Verbindungen (TCP 990, 999, 5678, 5679,
26675, 5721) zulassen”. Diese Einstellung kann auch am PDA Uber das Popup-Menl
vorgenommen werden, wenn die (globale) Firewall aktiv ist.
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Unter Windows Mobile 5.0 wird eine ActiveSync-Verbindung Uber die USB-Schnitt-
stelle des PCs unabhangig von Firewall-Regeln zugelassen. Bei dlteren Betriebssyste-
men oder ActivSync-Verbindung Uber alternative Schnittstellen, z. B. Uber Bluetooth,
muss die Verbindung Uber den Parameter “ ActiveSync zulassen” freigeschaltet werden.

Wird ActiveSync Uber Netzwerk betrieben (LAN oder WLAN), so muss zusétzlich ma-
nuell eine eigene Firewall-Regel fur die Namensaufldsung (DNS/WINS) erstellt wer-
den.

[ ] Bei Verwendung des Microsoft DFU-Dialers ausschlieBlich Kommunikation im
Tunnel zulassen

Bei Verwendung des Client-Monitors wird bei Aktivierung dieser Funktion verhindert,
dass eine Kommunikation tiber den DFU-Dialer zum Internet stattfinden kann.

Auch komprimierte Verbindungen des RAS-Dialers kénnen vom Client als normaler
IP-Verkehr Gberwacht werden, da sowohl die Kompression (CCP) als auch die VanJa-
cobson-1P-Header-Kompression (im IPCP) nicht mehr ausgehandelt werden.
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Diese Seiteist frei
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5.2 |IPSec

Die Parameter zu IPSec, einschliefdlich der zur Konfiguration einer “ statischen” Secure Po-
licy Database benttigten, sind in drei Zweige des Konfigurationsbaums unterteilt:

EI T IKE Richtlinie
IKE-Richtlinie ¢ W Pre Shared Key
- T RSA Signatur
EI T IPSec Richtlinie
¢ T ESP-3DES-MDS
------ -} Secure Policy Database

IPSec-Richtlinie

SPD Secure Policy Database

Richtlinien | IPSec
Parameterfelder:

1 IKE-Richtlinie (Phase-1-Parameter) (5.2.1)

2 IPSec-Richtlinie (Phase-2-Parameter) (5.2.2)

heif3t, sie missen sowohl bei Verwendung einer statischen Secure Policy Database (SPD) als

E Die Richtlinien (IKE- / IPSec-Richtlinie) werden in jeder |PSec-Konfiguration benttigt. Das
auch bei Verwendung einer dynamischen SPD konfiguriert werden.

Nach der Mal3gabe der IKE-Richtlinie wird die Authentisierungsverhandlung zwischen 1P-
Sec-Initiator und Gegenstelle durchgefuhrt und ein verschliisselter Kontrollkanal zwischen
ihnen hergestellt.

Nach der Mal3gabe der |PSec-Richtlinie wird festgelegt, wie die Nutz-Daten gemaf3 | PSec be-
arbeitet werden sollen.

Einzelne Parameterfelder oder Parameter, die Se fur Ihre Arbeit mit dem Client nicht ben6ti-
gen, kdnnen von I hrem Systemadministrator ausgeblendet worden sein.

] Bitte beachten Sie zur IPSec-Konfiguration unbedingt die Hinweise im Abschnitt
Im‘ “Beispiele und Erkléarungen” unter “Security” in diesem Handbuch.
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5.2.1 IKE-Richtlinie (Allgemein / Vorschlage)

IKE Richtlinie

bede

Pre-Sharedk.ey -
AES 128 Bit - E rifer

= ItET AT
E

DH-Gruppe 2 (1024 Bit] =

e | ok | sbechen

160 © NCP engineering



SECURE CE CLIENT KONFIGURATIONSPARAMETER / IPSEC

Die Parameter in diesen Feldern beziehen sich auf die Phase 1 des Internet Key Exchange
(IKE) mit dem der Kontrollkanal fur die SA-Verhandlung aufgebaut wird (siehe — Beispiele
und Erklarungen, IKE-Modi). Den IKE-Modus (Austausch-Modus / Exchange Mode), Main
Mode oder Aggressive Mode, bestimmen Se in den Parameterfeldern “ Security” im Telefon-
buch (fur eine dynamische SPD) und unter “ Secure Policy Database” (fir eine statische
SPD.)

Die IKE-Richtlinien, die Se hier konfigurieren, werden zur Auswahl fir die SPD gelistet.

Sofern IPSec fir Remote Access eingesetzt wird, ordnen sie eine der IKE-Richtlinien im Para-
meterfeld “ Security” im Telefonbuch fur eine dynamisch aufgebaute SPD dem jeweiligen
Zielsystem zu.

Die IKE-Richtlinie gilt fir eine statische SPD, wenn sie in der Verzweigung der |PSec-Para-
meter unter “ Secure Policy Database” fir eine statische SPD im Parameterfeld “ Security”
selektiert wurde.

Funktional unterscheiden sich zwei IKE-Richtlinien, die standardmafdig vorkonfiguriert mit
der Software ausgeliefert werden (siehe — Beispiele und Erklarungen, IPSec, IKE-Modi) als
“Preshared Key” und “ RSA-Signatur” .

Inhalt und Name dieser Richtlinien kdnnen jederzeit geandert werden, bzw. neue Richtlinien
kdnnen hinzugefiigt werden. Jede Richtlinie listet mindestens einen Vorschlag (Proposal) zu
Authentisierung und Verschliisselungsalgorithmus auf (siehe — 1PSec, IKE-Richtlinie, Au-
thentisierung, Verschlisselung), d.h. eine Richtlinie kann aus mehreren Vorschlagen beste-
hen.

Fur alle Benutzer sollten die gleichen Richtlinien samt zugehdriger Vorschlége (Proposals)
gelten. D.h. sowohl auf Client-Seite als auch am Zentral system sollten fiir die Richtlinien (Po-
licies) die gleichen Vorschlage (Proposals) zur Verfligung stehen.

Mit den Buttons “ Hinzufligen” und “ Entfernen” erweitern Se die Liste der Vorschlage oder
|6schen einen Vorschlag aus der Liste der Richtlinie.

Parameter (Allgemein): Parameter (Vorschlage):
Ll Name | IKE-Richtlinie L] Authentisierung | IKE-Richtlinie
LI Art der Gultigkeit | IKE-Richtlinie LI Verschlisselung | IKE-Richtlinie
L] Dauer | IKE-Richtlinie [J Hash | IKE-Richtlinie
Ll kBytes | IKE-Richtlinie L1 DH-Gruppe | IKE-Richtlinie
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] Name | IKE-Richtlinie

Geben Sie dieser Richtlinie einen Namen, Uber den sie spéter einer SPD zugeordnet
werden kann.

] Art der Gultigkeit | IKE-Richtlinie

Bestimmt nach welchen Kriterien die Art der Schlusselgultigkeit festgelegt wird, nach
Dauer, nach Ubertragenen kBytes oder nach beiden. Mit jeder neuen SA-Verhandlung
wird der Zahler zurlick gesetzt.

u Dauer | IKE-Richtlinie

Die Menge der kBytes oder die Grof3e der Zeitspanne kann eigens eingestel It werden.
| kBytes | IKE-Richtlinie

Die Menge der kBytes oder die Grof3e der Zeitspanne kann eigens eingestel It werden.
] Authentisierung | IKE-Richtlinie

Bevor der Kontrollkanal fur die Phase 1-Verhandlung (IKE Security Association) auf-
gebaut werden kann, muss beidseitig eine Authentisierung stattgefunden haben.

Werden mehrere Vorschldge mit unterschiedlichen Verschliisselungen eingetragen, so
werden alle Vorschldge der Reihe nach ausgewertet.

Preshared Key

Zur gegenseitigen Authentisierung wird ein (allen) gemeinsa-
mer statischer Schliissel verwendet. Diesen Schitissel definie-
ren Sie in den Security-Parameterfeldern (siehe — Telefon-
buch, Security bzw. IPSec, Secure Policy Database, Security).

RSA Signature

Zur gegenseitigen Authentisierung wird das Zertifikat verwen-
det, das Sie fur die “Erweiterte Authentisierung” konfiguriert
haben (siehe — Verbindung, Benutzer-Zertifikat). Im Main
Mode wird das Zertifikat zusatzlich verschliisselt (siehe — Bei-
spiele und Erkléarungen, IKE-Modi). Dies ist nur mit PKI-Un-
terstlitzung des Systems mdglich (Secure Server).
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[ | Verschlusselung | IKE-Richtlinie
Nach einem der optionalen Verschllisselungsalgorithmen erfolgt die symmetrische Ver-
schlusselung der Messages 5 und 6 im Kontrollkanal (siehe — Beispiele und Erkl&run-
gen, IKE-Modi), sofern der Main Mode (Identity Protection Mode) gefahren wird.

Zur Wahl stehen: DES, Triple DES, Blowfish, AES 128, AES 192, AES 256.

] Hash | IKE-Richtlinie

Modus, wie der Hash-Wert Uber die ID bzw. das Zertifikat der Messages im Kontroll-
kanal gebildet wird (siehe — Beispiele und Erklérungen, IKE-Modi).

Zur Wahl stehen: MD5 (Message Digest, Version 5) und SHA (Secure Hash Alo-
grithm).

] DH-Gruppe | IKE-Richtlinie

Mit der Wahl einer der angebotenen Diffie-Hellmann-Gruppen wird festgelegt, wie si-
cher der Key Exchange im Kontrollkanal erfolgen soll, nach dem der spatere symmetri-
sche Schlissel erzeugt wird. Je hdher die DH Group desto sicherer ist der Key Ex-
change.
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5.2.2 IPSec-Richtlinie (Allgemein / Vorschlage)

IPSec Richtlinie

bede |

IP5ec-Richtlinie
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Die IPSec-Richtlinien (Phase-2-Parameter), die Se hier konfigurieren, werden zur Auswahl
fur die SPD gelistet.

Sofern 1PSec fur Remote Access eingesetzt wird, ordnen sie eine der |PSec-Richtlinien im Pa-
rameterfeld “ Security” im Telefonbuch fir eine dynamisch aufgebaute SPD dem jeweiligen
Zielsystem zu.

Die IPSec-Richtlinie gilt fUr eine statische SPD, wenn sie unter den |PSec-Parametern in der
Verzweigung “ Secure Policy Database” im Parameterfeld “ Security” selektiert wurde.

Funktional unterscheiden sich zwei IPSec-Richtlinien nach dem 1PSec-Scherheitsprotokoll
AH (Authentication Header) oder ESP (Encapsulating Security Payload). Da der 1PSec-Mo-
dus mit AH-Sicherung fur flexiblen Remote Access vollig ungeeignet ist, wird nur eine | PSec-
Richtlinie mit ESP-Protokoll standardméfiig vorkonfiguriert mit der Software ausgeliefert
(siehe — Beispiele und Erklarungen, 1PSec, AH und ESP).

Inhalt und Name dieser Richtlinie kdnnen jederzeit gedndert werden, bzw. neue Richtlinien
kénnen hinzugefiigt werden. Jede Richtlinie listet mindestens einen Vorschlag (Proposal) zu
I PSec-Protokoll und Authentisierung auf, d.h. eine Richtlinie kann aus mehreren Vorschlégen
bestehen.

Fir alle Benutzer sollten die gleichen Richtlinien samt zugehdriger Vorschlage (Proposals)
gelten. D.h. sowohl auf Client-Seite als auch am Zentral system sollten fiir die Richtlinien (Po-
licies) die gleichen Vorschlage (Proposals) zur Verfligung stehen.

Mit den Buttons “ Hinzufligen” und “ Entfernen” erweitern Se die Liste der Vorschlage oder
|6schen einen Vorschlag aus der Liste der Richtlinie.

Parameter (Allgemein): Parameter (Vorschlage):
[ Name | IPSec-Richtlinie O Protokoll | IPSec-Richtlinie

Ll Art der Giltigkeit | IPSec-Richtlinie [ Transformation (ESP) | IPSec-Richtlinie

LI Dauer | IPSec-Richtlinie O Transformation (Comp) | IPSec-Richtlinie
LI kBytes | IPSec-Richtlinie O Authentisierung (nur ESP) | IPSec-Richtli-
nie
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] Name | IPSec-Richtlinie

Geben Sie dieser Richtlinie einen Namen, Uber den Sie sie spater einer SPD zuordnen
konnen.

[ | Art der Gultigkeit | IPSec-Richtlinie

Bestimmt nach welchen Kriterien die Art der Schlusselgultigkeit festgelegt wird, nach
Dauer, nach Ubertragenen kBytes oder nach beiden. Mit jeder neuen SA-Verhandlung
wird der Zahler zurlick gesetzt.

Dauer | IPSec-Richtlinie

Dauer und kBytes kdnnen eigens festgel egt werden.

] kBytes | IPSec-Richtlinie

Dauer und kBytes kdnnen eigens festgelegt werden.

[ | Protokoll | IPSec-Richtlinie

Die IPSec-Richtlinien sind im Wesentlichen nach den beiden Sicherheitsprotokollen
unterschieden, AH oder ESP, die sich im Tunnelmodus gegenseitig ausschlieflen.
Standard ist ESP.

[ ] Transformation (ESP) | IPSec-Richtlinie

Wenn das Sicherheitsprotokoll ESP eingestellt wurde, kann hier definiert werden wie
mit ESP verschllsselt werden soll. Zur Wahl stehen die gleichen Verschl isselungsal go-
rithmen wie fur Layer 2:

DES, Triple DES, Blowfish, AES 128, AES 192, AES 256.

[ ] Transformation (Comp) | IPSec-Richtlinie

I PSec-Kompression. Die Datentibertragung mit 1PSec kann ebenso komprimiert werden
wie ein Transfer ohne IPSec. Dies ermoglicht eine Steigerung des Durchsatzes um ma-
ximal das 3-fache. Nach Selektion des Protokolls “Comp” (Kompression) kann zwi-
schen LZS- und Deflate-Kompression gewéhlt werden.
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u Authentisierung (nur ESP) | IPSec-Richtlinie

Fir das Sicherheitsprotokoll ESP kann der Modus der Authentisierung eigens einge-
stellt werden.

Zur Wahl stehen: MD5 und SHA.

[ | DH-Gruppe | IPSec-Richtlinie

Mit der Wahl einer der angebotenen Diffie-Hellmann-Gruppen wird festgel egt, dass zu-
satzlich in Phase 2 mit der SA-Verhandlung ein kompletter Schllsselaustausch (PFS)
stattfinden soll. Standard ist inaktiv.
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Secure Policy Database | IPSec

In dieser Verzweigung des Konfigurationsbaums konnen die statischen SPDs konfiguriert
werden. Die Verzweigung ist wie folgt unterteilt.

Parameterfelder:

w

Allgemein | SPD (5.2.3)
4 Selektoren | SPD (5.2.4)

5 Authentisierung | SPD (5.2.5)

(o)}

Security | SPD (5.2.6)

~

Tunnel | SPD (5.2.7)

7 Bitte beachten Sie zur |PSec-Konfiguration unbedingt die Hinweise im Abschnitt
@:‘ “Beispiele und Erklarungen” unter “Security” in diesem Handbuch.
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5.2.3 Allgemein | SPD

Secure Policy Databasze

Allgemein
Selectoren

Authentizierung
Secuiity ]
Turrnel

Foee o

husgehend &

In diesem Parameterfeld werden allgemeine Parameter zur Secure Policy Database konfigu-
riert.

Parameter:
LI Name | SPD
L Ausfiihrung | SPD

L Richtung | SPD
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u Name | SPD

Geben Sie dieser Secure Policy Database einen eindeutigen Namen.

| Ausfuhrung | SPD

IPSec (IPSec) — fur die IP-Pakete mit Adressen aus dem definierten Bereich werden
die |PSec-Sicherheitsdienste angewendet, die SPD-Filtertabelle kommt zum Einsatz

gestatten (permit) — die IP-Pakete mit Adressen aus dem definierten Bereich werden
durchgelassen, ohne dass die SPD zum Einsatz kommt

sperren (deny) — alle IP-Pakete mit Adressen aus dem definierten Bereich werden
weggeworfen

inaktiv (disabled) — diese SPD wird ausgeschaltet und kommt fur IPSec nicht zum
Einsatz, ohne dass sie gel 6scht werden muss

| Richtung | SPD

eingehend = Sie stellen auf “eingehend” wenn der Aufbau des Kontrollkanals und die
IKE-Verhandlung (siehe — Beispiele und Erklérungen, IKE-Modi) von der Gegenstel-
le aus eingeleitet wird.

ausgehend = Der Aufbau des Kontrollkanals und die IKE-Verhandlung (siehe — Bei-
spiele und Erklérungen, IKE-Modi) wird von dieser Stelle aus eingeleitet. Auf der Ge-
genseite muss der Aufbau des Kontrollkanals zugelassen werden, bzw. “eingehend”
konfiguriert sein.

Beim Client ist standardméafig “ausgehend” eingestellt, so dass bei Kommunikation
(mit statischer SPD) am Server auf “eingehend” eingestellt werden muss.

170 © NCP engineering



SECURE CE CLIENT KONFIGURATIONSPARAMETER / IPSEC

5.2.4 Selektoren | SPD

Secure Policy Databasze

Allgemein
Selectoren

Authentizienng |_
Securty
Tuntel
2050, 206,265,255
255, 205,285,255

CEE—
CEE—

Der Selektor oder Filterteil des SPD-Eintrags besteht aus IP- und Port-Adressen. Wenn Wer -
te eines |P-Pakets mit Werten aus dem Selektorteil des SPD-Eintrags tUbereinstimmen, wird
im Satus festgelegt, wie mit diesem | P-Paket weiter zu verfahren ist.

Parameter:
LI I1P-Protokoll | SPD
LI IP-Adresse (Quelle) | SPD
LI IP-Adresse (Ziel) | SPD
[ Port (Quelle) | SPD

[ Port (Ziel) | SPD
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[ ] IP-Protokoll | SPD

Dies ist das Transportprotokoll (ICMP, TCP oder UDP). Eines der angebotenen Proto-
kolle kann ausgewahlt werden oder ein beliebiges (alle / any) wird genutzt.

[ ] IP-Adresse (Quelle) | SPD

Dies kann eine einfache IP-Adresse oder ein Adressbereich sein. Letzteres ist nétig,
wenn mehrere Ausgangssysteme mit einer gemeinsamen SA unterstitzt werden sollen
(z.B. hinter einer Firewall).

[ | IP-Adresse (Ziel) | SPD

Dies kann eine einfache IP-Adresse oder ein Adressbereich sein. Letzteres ist nétig,
wenn mehrere Zielsysteme mit einer gemeinsamen SA unterstiitzt werden sollen (z.B.
hinter einer Firewall).

| Port (Quelle) | SPD

Dies kénnen einzelne TCP- oder UDP-Portnummern oder ein Bereich von Portnum-
mern sein. Die Porthummern mit zugeordnetem Service bestimmen Sie tber den Aus-
wahlbutton [ .. .].

| Port (Ziel) | SPD

Dies koénnen einzelne TCP- oder UDP-Portnummern oder ein Bereich von Portnum-
mern sein. Die Porthummern mit zugeordnetem Service bestimmen Sie lber den Aus-
wahlbutton | ...].
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5.2.5 Authentisierung | SPD

Secure Policy Databasze

Allgemein
Selectoren

Authentizieung

ID, die zum Aufbau des Kontrollkanals (Main Mode Message 5,6 und Aggressive Mode Mes-
sage 2) bendtigt wird (bel statischer SPD).

(Bei dynamischer SPD wird automatisch die gleiche ID verwendet, die auch beim Layer 2-
Tunnelaufbau verwendet wird.)

Parameter:
I Art der ID (Ausgehende Verbindung / Eingehende V erbindung) | SPD

L1 1D string (Ausgehende Verbindung / Eingehende V erbindung) | SPD
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] Art der ID (Ausgehende Verbindung / Eingehende Verbindung) | SPD
Bei 1PSec wird fir eingehende und ausgehende V erbindungen unterschieden.

Was der Sender als ID fur ausgehende Verbindung gewéhlt hat, muss der Empfanger
als D fur eingehende Verbindung wéahlen.

Folgende Arten der ID stehen zur Verflugung:
LI IP Address
L] Domain Name
L User ID
L] Subnet ID
L1 1P Address Range
] X.500 Distinguished Name
[J X.500 General Name

L Key ID

[ | ID String (Ausgehende Verbindung / Eingehende Verbindung) | SPD
Bei 1PSec wird fur eingehende und ausgehende V erbindungen unterschieden.

Was der Sender als ID fur ausgehende Verbindung gewéhlt hat, muss der Empfanger
als ID fur eingehende Verbindung wahlen.

Je nach gewahlter Art der ID, muss in dieses Feld die zugehotrige Zeichenfolge bzw.
der Adressbereich (mit Minus “-") eingegeben werden.
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5.2.6 Security | SPD

Secure Policy Databasze

Allgemein
Selectoren
Authentizierng
Security

Tunnel

Manbode =

In diesem Feld wahlen Se die vorkonfigurierten Richtlinien aus und setzen die zugehérigen
Parameter.

Parameter:
O IKE-Richtlinie | SPD
LI IPSec-Richtlinie | SPD
L] Statischer Schltssel | SPD

[ Austausch-Modus | SPD
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[ ] IKE-Richtlinie | SPD

Sie wéahlen aus der Listbox der vorkonfigurierten IKE-Richtlinien digjenige aus, nach
der der Kontrollkanal (siehe — IKE-Modi) aufgebaut werden soll.

In der Listbox werden alle IKE-Richtlinien aufgefuhrt, die Sie im Konfigurationsbaum
unter der Verzweigung “1PSec - IKE-Richtlinie” angelegt haben. Die IKE-Richtlinien
erscheinen in der Box mit dem Namen, den sie bei der Konfiguration vergeben haben.

Funktional unterscheiden sich zwei IKE-Richtlinien, die standardmaflig vorkonfiguriert
mit der Software ausgeliefert werden (siehe — Beispiele und Erkl&rungen, IPSec, IKE-
Madi). Sie finden sie im Konfigurationsbaum unter der Verzweigung “IPSec - IKE-
Richtlinie” als “Preshared Key” und “RSA-Signatur”.

Die IKE-Richtlinien werden im Konfigurationsbaum unter dem Zweig “IPSec - IKE-
Richtlinie” vorkonfiguriert.

| IPSec-Richtlinie | SPD

Sie wéahlen aus der Listbox der vorkonfigurierten IPSec-Richtlinien (siehe — [PSec,
IPSec-Richtlinie) diejenige aus, nach der in der Phase 2 die Datenverschliisselung er-
folgen soll.

In der Listbox werden die IPSec-Richtlinien aufgefuhrt. Sie erscheinen in der Box mit
dem Namen, den sie bei der Konfiguration vergeben haben.

Funktional unterscheiden sich zwei |PSec-Richtlinien nach dem IPSec-Sicherheitspro-
tokoll AH (Authentication Header) oder ESP (Encapsulating Security Payload). Da der
IPSec-Modus mit AH-Sicherung fur flexiblen Remote Access vdllig ungeeignet ist,
wird nur eine IPSec-Richtlinie mit ESP-Protokoll standardméfig vorkonfiguriert mit
der Software ausgeliefert (siehe — Beispiele und Erklarungen, IPSec, AH und ESP).

Die IPSec-Richtlinien werden im Konfigurationsbaum unter dem Zweig “IPSec - 1P-
Sec-Richtlinie” vorkonfiguriert.

u Statischer Schlussel | SPD

Ein statischer Schliissel kann zur Authentisierung in der IKE-Verhandlung verwendet
werden (siehe — IKE-Richtlinie, Authentisierung, Preshared Key). An beiden End-
punkten der Kommunikation muss der gleiche statische Schlussel verwendet werden.
(Der statische Schltussel fur eine dynamische SPD wird unter “Telefonbuch, Security,
Statischer Schlussel” eingegeben.)
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] Austausch-Modus | SPD

Der Internet Key Exchange kann in zwei unterschiedlichen Modi ausgefihrt werden,
dem Main Mode, auch Identity Protection Mode, oder dem Aggressive Mode. Die Modi
unterscheiden sich durch die Anzahl der Messages und durch die Verschliisselung (sie-
he — Beispiele und Erklérungen, IKE-Modi).
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5.2.7 Tunnel | SPD

Secure Policy Databasze

Allgemein
Selectoren
Athentisierung

Securt Tunel 7

Tunnel

0.0.0.0

0.0.0.0

In diesem Parameterfeld werden die Betriebsart und die IP-Adressen der Endpunkte der IP-
Sec-Kommunikation festgel egt.

Parameter:
I Modus | SPD
L] IPSec-Endpunkt (Ziel) | SPD

[J IPSec-Endpunkt (lokal) | SPD
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[ ] Modus | SPD

Hier bestimmen Sie den | PSec-Betriebsmodus (siehe auch — Erklarungen und Beispie-
le, AH und ESP im Transport- und Tunnelmodus).

Transport Der Transportmodus eignet sich nur fir eine direkte Kom-
munikation zwischen zwei Hosts mit festen IP-Adressen
oder zwischen Arbeitsplatzrechnern im LAN. (Dieser Modus

ist fir Remote Access ungeeignet.)

Tunnel Im Tunnelmodus wird das gesamte | P-Paket mit einem neu-
en |P Header versehen. Das |P-Paket wird auf diese Weise
durch einen Layer 3-Tunnel geschickt. Der innere |P Header
mit Original-Adressen ist dabei versteckt und kann nicht ein-
gesehen werden - nur die (Layer 3-) Tunnelendpunkte sind
erkennbar. Rechner in Netzen hinter Firewalls oder Routern
mit [PSec kdénnen in diesem Modus sicher miteinander kom-

munizieren.

[ ] IPSec-Endpunkt (Ziel) | SPD

Hier geben Sie die IP-Adresse des Endpunkts der | PSec-Kommunikation ein. Der “|P-
Sec-Endpunkt (Ziel)” muss der lokalen IP-Adresse der Gegenstelle entsprechen und
umgekehrt.

[ ] IPSec-Endpunkt (lokal) | SPD

Hier geben Sie die IP-Adresse des Endpunkts der 1PSec-Kommunikation ein. Der “|P-
Sec-Endpunkt (Ziel)” muss der lokalen IP-Adresse der Gegenstelle entsprechen und
umgekehrt.
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Frei fur Notizen —

180 © NCP engineering



SECURE CE CLIENT VERBINDUNG HERSTELLEN

6. Eine Verbindung herstellen

Bitte beachten Sie, dassvor einem Verbindungsaufbau verschiedene Einstellungen
@ vorgenommen wer den mussen.

Die Art des Verbindungsaufbaus zum Zielsystem legen Sie bei der Konfiguration
mit der PC-Komponente fest, die Einstellungen der Wahlparameter definieren Sie
am PDA.

Schlégt ein Verbindungsaufbau fehl, so werden Fehlercodes als roter Text im grafi-
schen Feld des Monitors angezeigt. Diese Meldungen wurden so erweitert, dass bei ei-
nem Scheitern eines Verbindungsaufbaus immer ein Text angezeigt wird, wenn der
Client den Fehlversuch erkennt. Es kann z. B. kein Fehler angezeigt werden, wenn die
Verbindung Uber den Server wieder getrennt wurde.

6.1 Die Art des Verbindungsaufbaus zum Zielsystem

Die Client Software gestattet die Definition verschiedenster Zielsysteme, die je nach
Anforderung benannt und vorher mit der PC-Komponente konfiguriert werden kdnnen.

Sobald die Software installiert und das Telefonbuch auf den PDA Ubertragen wurde,
kann die Anwahl an ein Zielsystem stattfinden. Dabei ist auch die Art der Anwahl Be-
standteil der Konfiguration eines Zielsystems. Sie kdnnen aus drei Anwahl-Modi fir
den Verbindungsaufbau wéahlen: automatisch, manuell und wechselnd. Sie definieren
den Modus des V erbindungsaufbaus fir ein Zielsystem im Telefonbuch unter “Verbin-
dungssteuerung / Verbindungsaufbau” .

Automatischer Verbindungsaufbau:

Die Verbindung wird, entsprechend den Parametern des Zielsystems, automatisch auf-
gebaut. Auch wenn Sie fur den Verbindungsaufbau “automatisch* gewahlt haben, mis-
sen Sie die Verbindung beim ersten Mal manuell aufbauen.

Manueller Verbindungsaufbau:

Es ist auch mdglich manuell die Verbindung zu einem ausgewéhlten Ziel herzustellen,
indem Sie in der Button-L eiste des PDA-Monitors “Verbinden” aktivieren.

Wechselnder Verbindungsaufbau:

Wird dieser Modus gewéahlt, muss zunéchst die Verbindung “manuell” aufgebaut wer-
den. Danach wechselt der Modus je nach V erbindungsabbau wie folgt:

— Wird die Verbindung mit Timeout beendet, so wird die Verbindung bei der nachsten
Anforderung “automatisch” hergestellt,

—wird die Verbindung “manuell” abgebaut, muss sie auch wieder “manuell” aufgebaut
werden.

© NCP engineering GmbH 181



SECURE CE CLIENT VERBINDUNG HERSTELLEN

6.2 Anpassung der Wahlparameter
] Vor der Anwahl mit dem PDA-Monitor mussen Sie die Wahlparameter bzw. das Wéahl-
muster am PDA konfigurieren bzw. neu anlegen. Dazu aktivieren Sie unter Pocket
2002 das Menu zu den Systemeinstellungen wie folgt:

Aus dem Startment wahlen Sie —

L.f?;'_" Einstellungen £ 13:19
Einstellungen, danach — . @
Verbindungen, danach nochmals — anlmster
Verbindungen, dann — A0 @ FpoeprEaies
Wahlparameter und schliefdlich — E |
Wahlmuster (siehe Bild rechts) |Fﬂr Ferngesprache: |
G
Hier andern Sie die Einstellungen fur For Auslandsgesprache:
Ortsgesprache, Ferngespréche und [ |
Auslandsgespréache ab, indem Sie jeweils {E,& = Landervorwahl; F,F = Ortsvorwahl;
ein “G” eintragen (siehe Bild) und bestatigen 6,0 = Nurnmer]
diese Konfiguration mit OK. 231[2[3[4[5[6|7[8[9]0[R]" [#
Slalwle[r[t[z]uli[o]pa]+
. . I . Glalsldlflglhlllklllulal
Nur so ist gewahrleistet, dass der CE Client i [y[x[c[v]b]nm[,[.][-]+
die in seinem Telefonbuch eingetragene Nummer StrgISle ~[#] [dt]e]=
wahlt. Ist spéter eine andere Vorwahl notig, z.B. Bearb. |+
zur Amtsholung in einem Hotel, so kann der ent-
sprechende Eintrag ergénzt werden.
6.3 Starten
Bevor eine Verbindung hergestellt werden kann, muss am PDA zu- 1. 2.

nachst der Service und anschlieRend der Monitor gestartet werden.
Dazu selektieren Sie aus der Programmgruppe die jeweiligen Icons . =
(siehe Bild rechts). NCP Client  NCP Client

Service Monitor

Vergessen Sie aulerdem nicht die Smart Card
einzustecken bzw. den Reader zu initialisieren, wenn
Sie PKI mit Smart Cardsnutzen! In diesem Fall muss
nach dem Start des Monitors ein Smart Card-Symbol
dargestellt werden (siehe Bild rechts)

NCP Secure CE Client

|Zentrale v|

6.4 Verbinden

IEerbinden” Trennen || Info || Log |

Gleich in welcher Art die Verbindung aufgebaut wird,
der Monitor, sofern er im Vordergrund sichtbar ist, zeigt immer den Status des Verbin-
dungsaufbaus wie in folgendem Beispiel an:
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Zunéchst wird das Zielsystem Uber den Aus-
wahl-Button ausgewahit.

CE Client

Danach wird die Verbindung hergestellt — hier
manuell Uber den Button “Verbinden”.

NCP Secure CE Client Wurde die Verwendung eines (Soft-)Zertifi-
kats konfiguriert — wie bei der Testverbindung
mit SSL — so muss zunéchst die PIN eingege-
ben werden.

Bitte geben Sie Ihre PIM ainl

| OK | | Abbruch |

iz3(1]2[3[4[5][6][7[8[0[0[n] [«
Silalwle[r[t]z]u]i[o][p[a]+
Q|ﬂ|5|d|f|g|h|l|k|||ﬂ|a|
y[z[c[v[b[nm[,[.[-[«
strglsym[ ~ [ # | [¢[t]e]>

Anschlief3end wird eine Verbindung zum Inter-
NCP Secure CE Client net Service Provider (ISP) hergestellt (gelbe

|Zentrale v| Linie).

—
Ay

|£er|:uinu:|en” Trennen || Info || Log |
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Die Einwahl dorthin hat erfolgreich statt ge-
funden, wenn der grtine Globus erscheint.

MCP Secure CE Client

|Zentrale v|

-

|£erbinden|‘ Trennen || Info || Log |

y— y—— Die Authentisierung am VPN Gateway wird
NCP Secure CE Client als Handeschitteln dargestellt.

|Zentrale v|

\-l =y

|£er|:uinu:|en|| Trennen || Info || Log |

NCP Secure CE Client Die erfolgreich durchlaufenen Stationen wer-
|2entrale v| den als kleine Symbole unter der griinen Linie
dargestellt.

Zusétzlich kann noch eine Verschliisselung
konfiguriert werden (Schlissel).

(Wenn die Konfiguration der Gegenstelle dar-
auf eingestellt ist, kann auch Kompression
konfiguriert werden.)

Ist die letzte Station des Verbindungsaufbaus
(hier die Verschlisselung, bzw. Entschlisse-
lung) durchlaufen, ist die Verbindung damit
hergestellt!

|£erbinden|| Trennen || Info || Log |
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6.4.1 PasswoOrter und Benutzernamen

Das Passwort (siehe — Netzeinwahl, Passwort) benétigen Sie, um sich gegentiber dem
Network Access Server (NAS) ausweisen zu kdnnen, wenn die Verbindung aufgebaut
ist. Das Passwort darf bis zu 256 Zeichen lang sein. Fur gewdhnlich wird lhnen ein
Passwort vom Zielsystem zugewiesen, da Sie vom Zielsystem auch erkannt werden
mussen. Sie erhalten es von hrem Stammhaus, vom Internet Service Provider oder dem
Systemadministrator.

Wenn Sie das Passwort eingeben, werden alle Zeichen als Stern (*) dargestellt, um sie
vor ungewtnschten Beobachtern zu verbergen. Esist wichtig, dass Sie das Passwort ge-
nau nach der Vorgabe eintragen und dabei auch auf GroR3- und Kleinschreibung achten.

Benutzernamen und Passworter fur die Einwahl zum NAS und zum VPN Gateway (sie-
he — Tunnel-Parameter) kénnen in der Konfiguration des Zielsystems vollstandig ein-
gegeben werden. Der “VPN-Benutzername” muss bei der Konfiguration eingegeben
werden.

Ein einmal eingegebenes Passwort bleibt gespeichert bis

— das Profil gewechelt wird oder

— der Dienst neu gestartet wird oder

— Uber manuellen Verbindungsaufbau ein anderes Passwort eingegeben wird

Nicht eingegebene Benutzernamen und Passworter werden bei der Einwahl dynamisch
abgefragt (siehe Bild rechts).

6.4.2 Zugangsdaten speichern im Passwort- und XAUTH-Dialog

Sowohl im Passwort-Dialog als auch im XAUTH-Dia- | Feepua-—m"m
log gibt es die Mdglichkeit, die Zugangsdaten fiir das
jeweils aktuelle Profil zu speichern. Eitte geben Sie Thr
WPN Passwort einl
n XAUTH-Dialog mit Tokencode-Eingabefeld [ ]

Ist die Option “OTP fur NAS- oder VPN-Passwort” Im Profil speichern
aktiv, so werden in den XAUTH-Dialogen zwei Ein- |
gabefelder angezeigt:

—eines fir die PIN (mit maskierter Eingabe)
—eines fUr den Tokencode (mit lesbarer Eingabe)
Das endguiltige Passwort ergibt sich durch Aneinanderhédngen der Werte beider Felder.

0K | | Abbruch |

Wird ein Passwort gespeichert (siehe oben) erscheint dieser Dialog nicht. Wird das
Passwort falsch eingegeben oder muss es gedndert werden so erscheinen die Standard
XAUTH-Dialoge, mit den vom Gateway vorgegebenen Eingabefeldern. (Z. B. Pok-
ketPC- und Smartphone-Variante).
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6.4.3 Disable Auto-Poweroff

Wird der PDA langere Zeit nicht benutzt, schaltet er automatisch ab in den Stromspar-
modus. Dies kann auch geschehen, wahrend eine VPN-V erbindung aktiv ist. Im Client-
Monitor kann dieser Automatismus ausgeschaltet werden. Dazu gehen Sie wie folgt
vor: Halten Sie den Eingabestift einige Sekunden auf das grafische Feld des Monitors
gedriickt, dann erscheint ein Popup-Meni Uber das die aktuelle Einstellung angezeigt
wird und geandert werden kann. Schalten Sie hier auf “Disable Auto-Poweroff”, um
ein Abschalten des PDASs zu verhindern (standard).

6.5 Trennen

Mit dem Button “Trennen* im PDA-Monitor wird der Abbau der aktuell bestehenden
Verbindung manuell durchgefiihrt. Wenn Sie die Moglichkeit behalten wollen, jeder-
zeit die Verbindung manuell abbauen zu kénnen, setzen Sie bei der Konfiguration mit
der PC-Komponente den Verbindungsaufbau auf “manuell” und deaktivieren den auto-
matischen Timeout, indem Sie ihn auf Null (0) setzen (siehe — Verbindungsaufbau).

6.5.1 Trennen und Beenden des Monitors

Besteht eine Verbindung noch, und wird der PDA-Monitor mit dem Schlief3en-Button
beendet, so wird nicht automatisch die Verbindung getrennt. Soll die mdglicherweise
kostenpflichtige Verbindung bestehen bleiben, obwohl der Monitor beendet wird, so
wird dazu ausdricklich eine Bestétigung von der Software verlangt (siehe Bild unten).

Klicken Sie in diesem Bestatigungsfenster — ——
@\ auf “Nein”, so haben Sie auf Ihrer Desktop- DSk o (B8 (Clain

Oberflache kein Icon und keinen Hinweis

mehr darauf, dass noch eine Verbindung ak- MCP Secure CE Client
tiv ist und Gebilhren anfallen kénnen! In _ _
diesem Fall miissen Sie den Monitor erneut Die \erbindung besteht

nioch!

starten, um die bestehende Verbindung kor - [ —

rekt zu beenden!

Ja Meir

|Eer|:uinu:|en|| Trennen || Info || Log |
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7. Beispiele und Erklarungen

In diesem Abschnitt des Handbuchs werden einige wesentliche Grundbegriffe des Rou-
tings erklart. Anhand von Beispielen wird die Konfiguration des Secure Clients fur be-
stimmte Funktionalitaten dargestellt.
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7.1 IP-Funktionen

Um ein IP-Netzwerk korrekt zu konfigurieren, missen die Regeln der IP-Adressierung
eingehalten werden. Untenstehend sind einige Richtlinien und Terminologien aufge-
fuhrt. Zu weiteren Informationen Uber |P-Netzwerke wird entsprechende Fachliteratur
empfohlen.

7.1.1 Gerate eines IP-Netzwerks

IP-Adressen werden den Schnittstellen der Geréte eines | P-Netzwerks zugewiesen. Die-
se Geréte werden auch als Hosts oder Rechner bezeichnet. Mehrfach vernetzten Geré-
ten (z.B. Router) kdnnen auch mehrere Adressen zugeordnet werden. Der Begriff Host-
Adresse bezeichnet die IP-Adresse des Rechners eines | P-Prozesses, unabhéangig von
der tatsachlichen physikalischen Struktur des Geréts oder der Schnittstellen.

7.1.2 IP-Adress-Struktur

IP-Adressen haben eine Lange von vier Oktetten, 32 Bits (4 Bytes), und werden in de-
zimaler oder hexadezimaler Schreibweise mit Punkt “.” getrennt notiert. Zum Beispiel:
198.10.6.27 oder
C6.0A.06.1B oder

0xC6.0x0A.0x06.0x1B

Die Adressen werden getrennt in einen Netzwerk-Abschnitt, der das zugehérige Netz
adressiert, und eine lokale Adresse, dem sogenannten “Restfeld” (auch Host-Ab-
schnitt), der das jeweilige Gerét innerhalb des Netzwerks adressiert. Alle Geréte inner-
halb eines einzelnen Netzwerks haben denselben Netzwerk-Abschnitt gemeinsam. Je-
des Gerét (Host) hat dabei sein eigenes Restfeld.

Es gibt drei Klassen von Internet-Adressen, je nachdem wieviele Bytes der |P-Adresse
fur Netzwerk-Abschnitt und Restfeld verwendet werden.

Klasse (Class) A, grofe Netzwerke: Netzwerknummern 1 - 127

Bei Adressen der Klasse A ist das hdchste Bit gleich Null, die néchsten sieben Bits ent-
sprechen dem Netzwerk und die verbleibenden 24 Bits der lokalen Adresse.

Netzwerk-Abschnitt beansprucht 1 Byte (max. 126 unterschiedliche Netzwerke)
Restfeld beansprucht 3 Bytes (max. 2 hoch 24 = 16.777.216 verschiedene Geréte)

Damit konnen max. 127 unterschiedliche Netzwerke, jedes mit max. 16.777.216 ver-
schiedenen Geréten, adressiert werden.
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Klasse (Class) B, mittlere Netzwerke: Netzwerknummern 128 - 191

Bei Adressen der Klasse B haben die beiden hochsten Bits die Werte 1 und 0, die néch-
sten 14 Bits entsprechen dem Netzwerk und die verbleibenden 16 Bits der lokalen
Adresse.

Netzwerk-Abschnitt beansprucht 2 Byte (max. 16.384 unterschiedliche Netzwerke)
Restfeld beansprucht 2 Bytes (max. 2 hoch 16 = 65.536 verschiedene Geréte)

Damit kénnen max. 16.384 unterschiedliche Netzwerke, jedes mit max. 65.526 ver-
schiedenen Geréten, adressiert werden.

Klasse (Class) C, kleine Netzwerke: Netzwerknummern 192 - 223

Bei Adressen der Klasse C haben die drei hochsten Bits die Werte 1, 1 und O, die fol-
genden 21 Bits entsprechen dem Netzwerk und die letzten 8 Bits der lokalen Adresse.

Netzwerk-Abschnitt beansprucht 3 Bytes (max. 2.097.152 unterschiedliche Netzwerke)
Restfeld beansprucht 1 Byte (max. 256 verschiedene Geréte)

Damit konnen max. 2.097.152 unterschiedliche Netzwerke, jedes mit max. 256 ver-
schiedenen Geréten, adressiert werden.

Beispiel:

Netz Host
Klasse A: 122. | 087. 156. 045
Klasse B: 162. 143. | o085. 132
Klasse C: 195. 076 . 212. | 024

Bitte beachten Sie bei der Adressvergabe, dass fUr einen einzelnen physikalischen
Rechner mehrere | P-Adressen verwendbar sein missen. Eine Workstation kann mit ei-
ner IP-Adresse auskommen. Ein Router benétigt fur jede seiner Schnittstellen eine IP-
Adresse, mindestens jedoch zwei — eine fur den Anschluss zum lokalen Netz (LAN |IP-
Adresse), eine fur den Anschluss zur WAN-Seite.
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7.1.3 Netzmasken (Subnet Masks)

In einem Wide Area Network konnen verschiedene, physikalisch getrennte Netze
(LANSs) dem gleichen Netzwerk (WAN) mit der gleichen Netzwerknummer angehdren.
Anhand dieser Netzwerknummer allein kann kein Router entscheiden, ob er bei einer
IP-Kommunikation eine Verbindung zu einem physikalisch anderen Netz innerhalb des
WANSs aufbauen soll. Das Netzwerk (WAN) muss daher in kleinere Abschnitte (LANS)
unterteilt werden, die einen eigenen Adressblock erhalten. Jeder Adressblock der ein-
zelnen physikalischen Netze wird als Subnet bezeichnet. Durch diese Unterteilung ei-
nes Netzwerks in Subnets wird die Hierarchie aus Netzwerk und Rechner zu einer Hier-
archie erweitert aus Netzwerk, Subnet und Rechner.

Diese erweiterte Hierarchie erleichtert zum einen das Auffinden eines Rechnersim Ge-
samtnetz (WAN). Man kann sich dies vorstellen analog zur Nomenklatur im Telefon-
netz, wo zum Beispiel die Ortsvorwahl aussagt in welchem Bereich sich ein Anschluss
befindet. Diese Hierarchie gewéahrt auch eine gewisse Zugriffssicherheit. So kann in ei-
nem Firmennetz zum Beispiel der Rechner eines Subnets nicht ohne weiteres auf Res-
sourcen eines anderen Subnets zugreifen — etwa ein Mitarbeiter aus der Fertigungsab-
teilung auf Datenbestéande aus der Personal abteilung — wenn die Netz-Masken nach Fir-
menabteilungen entsprechend gewahlt sind.

Die Netz-Maske (Subnet Mask) gibt den Standort des Subnet-Feldsin einer |P-Adresse
an. Die Netz-Maske ist eine binére 32-Bit-Zahl wie eine IP-Adresse. Sie hat eine “1”
an allen Stellen des Netzwerk-Abschnitts der IP-Adresse (je nach Netzwerk-Klasse in-
nerhalb des ersten bis dritten Oktetts). Das darauf folgende Oktett gibt die Position des
Subnet-Feldes an. Die im Subnet-Feld an den Netzwerk-Abschnitt aufschlielenden
Einsen geben die Subnet-Bits an. Alle Gbrigen Stellen mit 0" verbleiben fiur den Host-
Abschnitt.

[ ] Beispiele

Beispiel 1:

Die Netzmaske dient der Interpretation der IP-Adresse. So kann eine Adresse
135.96.7.230 mit der Maske 255.255.255.0 so interpretiert werden: Das Netzwerk hat
die Adresse 135.96.0.0, das Subnet hat die Nummer 7, der Rechner Nummer 230. Eine
IP-Adresse mit 135.96.4.190 gehoért dem gleichen Netzwerk aber einem anderen Subnet
(4) an.

Binare Darstellung:

135.96.7.230 = 10000111 11000000 | 00000111 | 11100110
135.96.4.190 = 10100000 10010101 | 00000100 | 10111110
255.255.255.0 = 11111111 11111111 | 11111111 | 00000000
Netzwerk | Subnet |
|

255.255.248.0 = 11111111 11111111 11111|000 00000000
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Hétte die Netz-Maske in obigem Beispiel nicht den Standardwert 255.255.255.0, son-
dern 255.255.248.0, befénden sich die IP-Adressen im gleichen Subnet — und Routing
wurde nicht stattfinden.

Beispiel 2:

Zwei |P-Adressen mit 160.149.115.8 und 160.149.117.201 und der Netz-Maske
255.255.252.0 befinden sich im gleichen Netzwerk 160.149, gehdren aber unterschied-
lichen Subnets an.

Binére Darstellung:

160.149.115.8
160.149.117.201
255.255.252.0

10100000 10010101 | OlllOO|ll 00001000
10100000 10010101 | OlllOl|Ol 11001001
11111111 11111111 | llllll|00 00000000
Netzwerk | Subnet |

Die Wahl einer geeigneten Netzmaske hangt von der Netzwerk-Klasse, der Beschaffen-
heit der mdglichen Subnets, ihrer Anzahl und ihrem Wachstum ab. Ziehen Sie zur Pla-
nung einschlégige Tabellen oder einen Subnet-Taschenrechner zu Rate.

Subnet-Tabelle Klasse C:

Subnet-Bits | Host-Bits | Netz-Maske | Subnets | Rechner
2 6 255.255.255.192 2 62
3 5 255.255.255.224 6 30
4 4 255.255.255.240 14 14
5 3 255.255.255.2438 30 6
6 2 255.255.255.252 62 2

(Berechnung: 2 hoch n minus 2 = Anzahl der Subnets/Rechner
n: Anzahl der Subnet/Host-Bits)

Mit einer Netz-Maske 255.255.255.240 wird ein Netz der Klasse C in Subnets geteilt.
Mit dieser Netz-Maske sind insgesamt 14 Subnets mit jeweils max. 14 Rechnern mog-
lich.

255.255.255.240 11111111 11111111 11111111 ‘ ‘ 0000

199. 9. 99.130 11000111 00001001 01100011 ‘ 1000 ‘ 0010 Subnet-Nummer 8

199. 9. 99.146 11000111 00001001 01100011 ‘ 1001 ‘ 0010 Subnet-Nummer 9
Netzwerk | Subnet | Host

| Standard-Masken

Netzmaske fur Klasse A: 255. 0. 0. O
Netzmaske fur Klasse B: 255.255. 0. 0O

Netzmaske fur Klasse C: 255. 255. 255. 0
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[ ] Reservierte Adressen

Einige IP-Adressen dirfen Geraten eines Netzwerks nicht zugeordnet werden. Dazu ge-
horen die Netzwerk- oder Subnet-Adresse und die Rundsendungsadresse fiir Netzwerke
bzw. Subnets. Netzwerk-Adressen bestehen aus der Netzwerknummer und dem Host-
Feld, das mit binaren Nullen gefillt ist (z.B. 200.1.2.0, 162.66.0.0., 10.0.0.0) — auch
Loop Back, es findet keine Ubertragung ins Netzwerk statt. Die Rundsendungsadresse
eines Netzwerks besteht aus der Netzwerknummer und dem Host-Feld mit binéren Ein-
sen (z.B. 200.1.2.255, 162.66.255.255., 10.255.255.255) — daher auch “All One
Broadcast”, alle Stationen eines Netzwerks werden adressiert.

Beispiel:

198.10.2.255 adressiert alle Stationen im Netz 198.10.2.
255.255.255.255 adressiert alle Stationen in allen angeschlossenen Netzen
0.0.0.0 All Zero Broadcast: Ungultige Adresse.

Bitte beachten Sie, dass diese Adresse oft fur Standard-Einstellungen benutzt wird.

7.1.4 Zum Umgang mit IP-Adressen

[J Jede IP-Adresse im unternehmensweiten Netz sollte nur einmalig vorhanden sein. Be-
achten Sie dies bei Internet-Anschluss und Anschluss neuer Netze.

L1 Benutzen Sie ein nachvollziehbar logisches Schema bei der Adress-Vergabe, z.B. Ver-
waltungseinheiten, Gebaude, Abteilungen etc.

LI Far den Anschluss ans Internet bendtigen Sie eine offizielle einmalige Internet-Adres-
se.

L1 Vergeben Sie, wenn moglich, keine |P-Adresse, deren Netzwerk- oder Host-Abschnitt
mit “0” endet. Dies konnte zu Fehlinterpretationen und undefinierbaren Fehlern im
Netz fuhren.

[ Netzmasken werden vom Internet-Protokoll nur ausgewertet, wenn die Netzwerknum-
mern der Kommunikationspartner gleich sind.

LI Wie die Adress-Klassen haben auch die Netz-Masken unterschiedlich lange Netzwerk-
Abschnitte.
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7.2 Security

Dieser Abschnitt beschreibt die Besonderheiten der Security-Verfahren L2Sec
@ und IPSec und dient der grundlegenden Erléuterung der Konfigurationspara-
meter zu diesen beiden Verfahren.

Im Parameterfeld “Security” des Telefonbuchs sind die Konfigurationsparameter zu
L2Sec und IPSec fur den Einsatz in Remote Access-Umgebungen gesammelt. Sofern
IPSec fur Remote Access eingesetzt wird, wird die Secure Policy Database (SPD) dy-
namisch nach Vorgabe der Parameter im Feld “Security” aufgebaut (siehe unten —lP-
Sec fur Remote Access, IPSec over L2TP). In diesem Fall wird eine statische SPD-
Konfiguration nicht benétigt!

Bei ausgehendem IP-Verkehr mit IPSec werden vom Secure Client zuerst die statischen
SPDs abgearbeitet, die im Konfigurationsbaum im Zweig “IPSec” unter der Rubrik
“Secure Policy Database” angelegt wurden. Nur wenn keine dieser statischen SPDs
zum Einsatz kommt, wird eine dynamische SPD aufgebaut.

Statische SPDs werden nur fur |P-Verbindungen zu anderen Access Servern benétigt,
die nicht L2Sec unterstiitzen. Ansonsten kann ihr Status auf “inaktiv” gesetzt werden
(siehe unten —Sicherheits-Richtlinien von 1PSec).
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7.2.1 Verschlisselungsart L2Sec nach RFC 2716

Die Praxis zeigt, dass es in VPN-Projekten gilt, einerseits eine sehr grofle Anzahl von
verteilten PC-Arbeitsplétzen an die Firmenzentrale anzubinden und andererseits neben
IP- auch IPX-, SNA- und NetBios-Datenpakete (native) zu Ubertragen sind.

Wichtig fur die Sicherheit einzurichtender Kommunikationsnetze ist in besonderem
Mal3e eine angemessene Authentisierung der Kommunikationsteilnehmer — bereits
wahrend des Verbindungsaufbaus. Dies ist umso vorrangiger, je mehr sich Mitarbeiter
vom Telearbeitsplatz oder vom mobilen Biro tber das Internet oder andere 6ffentliche
Netze in das Datennetz des Unternehmens einwahlen.

Ohne Zweifel hat IPSec seine Berechtigung, aber der aktuelle Entwicklungsstand hat
sogar einige seiner Initiatoren gezwungen, proprietére Derivate zu implementieren, um
einige seiner immanenten Schwachen zu Uberwinden (siehe unten —IPSec fir Remote
Access). So wird bei 1PSec etwa vorausgesetzt, dass die Verbindung bereits steht, be-
vor die Sicherheits-Verhandlung beginnt.

NCP hat L2Sec (siehe —Konfiguration,Telefonbuch, Security, Verschlisselungsart
(L2Sec)) implementiert, um die Schwéachen von IPSec auszuschalten und gleichzeitig
den Anforderungen der Unternehmen hinsichtlich offener Standards nachzukommen.
L 2Sec gilt sowohl vom Standpunkt der Sicherheit als auch der Kommunikation als ein-
zige echte Alternative zu IPSec. L2Sec vereint die Vorteile von L2TP mit Authentisie-
rung und Verschlisselung nach SSL (TLS). Dieses Verfahren ist im RFC 2716 (Micro-
soft) niedergelegt. NCP war nicht nur der erste Hersteller, der L2Sec implementiert
hatte, lange bevor der RFC vertffentlicht wurde, sondern hat heute bereits auf die Be-
darfnisse zahlreicher GroRunternehmen, Organisationen und Behdrden, die Uber die
Unzulénglichkeiten von IPSec desillusioniert waren, erfolgreich reagiert.
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[ ] L2Sec — Funktionsbeschreibung

Die PPP-Sicherheits-Verhandlungen erfolgen bei L2Sec, einer Layer 2-Verbindungen
mit Security, sobald ein Kanal zum Zentral system aufgebaut ist. Layer 2-Kanale kén-
nen sein: ISDN B-Kanal, Modem-V erbindung, Tunnel (L2TP). Bei der NCP VPN-Tun-
neling-Losung erfolgen alle Verhandlungsschritte verschlisselt und sicher in einem
End to End-Tunnel zwischen Client und VPN Gateway.

Dabei gewéhrleistet die Datenkommunikation tber den End to End-Tunnel im virtuel-
len privaten Netz vdllige Unabhéangigkeit von der Kommunikationsumgebung. Der
hierbei aufgebaute Tunnel, Geheimgang der Teilnehmer durch ein 6ffentliches Wahllei-
tungsnetz, verlauft zwischen entferntem VPN Client und zentralem VPN Gateway.

Das komplette |P-Datenpaket, bestehend aus Nutzdaten und IP-Header, wird fur die
Ubertragung verschliisselt und mit einem neuen Header versehen. Mit anderem Worten:
Auch die urspriinglichen 1P-Quell- und Zieladressen unterliegen der Kryptierung — ein
enormes Sicherheitsplus.

Zwischen dem VPN-Client und dem VPN-Gateway koénnen auf der Wegstrecke des
NCP End-to-End-Tunnels beliebig viele IP-Router unterschiedlicher Hersteller instal-
liert sein. Diese mussen weder Uber Funktionalitdten zur Datenkompression und -Ver-
schliisselung noch Uber Tunneling-Protokolle verfiigen.

Dies bedeutet Investitionsschutz und Offenheit pur, denn: In das Virtuelle Private Netz
kénnen somit sowohl Network Access Server von Internet Service Providern als auch
bereits vorhandene eigene bzw. bei Geschéftspartnern installierte IP-Router integriert
werden.

Auf diese Weise bildet die NCP Secure Software eine universelle Sicherheits-Infra-
struktur, in die sich beliebige Business-Applikationen auf einfache Weise integrieren
lassen. Ein zuverlassiges Schllisselmanagement ist ebenso sichergestellt wie die Ein-
bindung von Certificate Authorities (CAS).
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L2Sec — Funktionsskizze

L2Sec (SSL over L2TP) Channel
auf Grundlage von RFC 2716 Connected - Verbindung und Tunnel sind bereits hergestellt
v
- - Verhandlung der Verbindungsparameter (z.B.)
LCP MTU (max. GroRRe Tx/Rx Bytes)
Ruckruf
v Art der Authentisierung (PAP/CHAP)
CHAP/PAP - Ablauf der Authentisierung nach PAP oder CHAP

Nein Prufung, ob Verschliisselung {&Sdgn

Remote User konfiguriert wurde

Crypto On?

- Statischer oder dynamischer Schliisselaustausch
(Session Key)

- Festlegung des Algorithm fir statischen Schliissel
(DES, AES, 3-DES, Blowfish)

- Verhandlungen beziglich Zertifizierung auf Basis
des SSL-Handshakeprotokolls bei dynamischem
Schlusselaustausch

SSLCP mit
Zertfifizierung

Statischer Schliissel

SSLCP ohne
Zertifizierung

A

ECP

Verhandlung des
Verschliisselungs-
Algorithmus
(Session Key)

Verhandlung des
Verschlisselungs-Algorithmus
(Session Key)

und Unterstiitzung der

Strong Authenication

mittels Smartcard oder

Soft-Zertifikat
‘ Verschliisselungsebene
IPCP IPXCP BCP CcCcP

LCP Link Control Protocol
IPCP Internet Protocol Control Protocol
CHAP Challenge Authentication Protocol
IPXCP Internetwork Packet Exchange Control Protocol
PAP Password Authentication Protocol
ECP Encryption Control Protocol
BCP Bridge Control Protocol
SSLCP Secure Socket Layer Control Protocol
CCP Compression Control Protocol
L2Sec Layer 2 Security ist funktionell im RFC 2716 beschrieben
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7.2.2 IPSec — Ubersicht

IPSec ist ein Standard mit ausgezeichneten Sicherheitsmechanismen, der in bestimmten
VPN-Szenarien funktioniert, in denen mit festen IP-Adressen gearbeitet wird (z.B.
B2B, Extranet). In diesen Fallen lassen sich auch VPN Gateways verschiedener Her-
steller einsetzen. Hier sind feine, bis auf Port-Ebene reichende Sicherheitseinstellungen
maoglich. Allerdings kann IPSec nur fur IP-Datenverkehr eingesetzt werden.

Die | PSec-Spezifikation umfasst nicht nur das (Layer 3-) Tunneling, sondern auch alle
notwendigen Sicherheitsmechanismen, wie starke Authentisierung, Schltsselaustausch
und Verschlusselung.

Mit den IPSec RFCs (2401 - 2409) lésst sich ein VPN mit vorgegebener Security fir 1P
realisieren. Tunneling und Security sind fur IPSec vollsténdig beschrieben, so dass ein
komplettes Rahmenwerk fir das VPN zur Verflgung steht. Prinzipiell ist es moglich,
herstellerunabhéngige veschiedene Komponenten zu nutzen. In Site to Site VPNs etwa
konnten die VPN Gateways von veschiedenen Herstellern stammen, in End to Site
VPNs kénnten die Clients von einem anderen Hersteller als die Gateways sein.

Der Verbindungsaufbau zum |PSec-Verkehr erfolgt auf Basis des Internet Key Ex-
change-Protokolls (IKE).
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| IPSec — Funktionsbeschreibung

In jedem IP-Host (Client oder Gateway) der |PSec unterstizt, gibt es ein IPSec-Modul,
bzw. eine I1PSec-Maschine. Dieses Modul untersucht jedes |P-Paket nach bestimmten
Eigenschaften, um die jeweils entsprechende Security-Behandlung darauf anzuwenden.

Die Prufung der vom IP Stack ausgehenden |P-Pakete erfolgt beziglich einer Secure
Policy Database (SPD). Dabei werden alle konfigurierten SPDs abgearbeitet. (Zunachst
die statischen SPDs, die im Konfigurationsbaum unter dem Zweig “1PSec, Secure Po-
licy Database” gelistet sind, erst danach, sofern keine Ubereinstimmung gefunden wur-
de, die dynamische SPD.)

Die SPD besteht aus mehreren Eintragen (SPD Entries), die wiederum einen Filterteil
beinhalten. Der Filterteil oder Selektor eines SPD-Eintrags besteht hauptsachlich aus
IP-Adressen, UDP und TCP Ports sowie anderer |P Header-spezifischer Eintrége.
Wenn Werte eines | P-Pakets mit Werten aus dem Selektorteil des SPD-Eintrags tber-
einstimmen, wird aus den SPD-Eintragen weiter ermittelt, wie mit diesem |P-Paket zu
verfahren ist. Das Paket kann einfach durchgelassen werden (permit), es kann abge-
lehnt bzw. weggeworfen werden (deny) oder bestimmte Security-Richtlinien des | PSec-
Prozesses kommen an ihm zur Anwendung. Diese Security-Richtlinien stehen auch im
SPD-Eintrag beschrieben.

Wird auf diese Weise festgestellt, dass ein |P-Paket mit einem SPD-Eintrag verknipft
ist, der einen 1PSec-Prozess einleitet, so wird Uberprift, ob bereits eine Sicherheits-
VerknlUpfung (Security Association, SA) fur diesen SPD-Eintrag existiert. Existiert
noch keine SA, wird vor dem Aushandeln einer SA zunéchst eine Authentisierung und
ein SchlUsselaustausch (siehe unten —I PSec-V erhandlung Phase 1) vorgenommen.

Nach der SA-Verhandlung erfolgen in einem weiteren Schritt (siehe unten — PSec-V er-
handlung Phase 2) die Verhandlungen fir eine Verschlisselung (ESP) und/oder Au-
thentisierung (AH) der Datenpakete und ob im Tunnel- oder Transportmodus ubertra-
gen werden soll (siehe unten —Transport- und Tunnelmodus).

Die SA beschreibt, welches Sicherheitsprotokoll verwendet werden soll (ESP oder
AH). ESP (Encapsulating Security Payload) unterstitzt die Verschlisselung und die
Authentisierung von IP-Paketen , AH (Authentication Header) unterstiizt nur die Au-
thentisierung von |P-Paketen. Die SA beschreibt auch, in welcher Betriebsart das Si-
cherheitsprotokoll benutzt werden soll (Tunnel- oder Transportmodus). Im Tunnelmo-
dus wird ein IP Header hinzugefligt, im Transportmodus wird der Original-Header ver-
wendet. Weiter beschreibt die SA, welcher Algorithmus zur Authentisierung verwendet
werden soll, welche Verschlisselungsmethode (bei ESP) und welcher Schliissel zur
Anwendungen kommen sollen. Die Gegenstelle muss selbstverstéandlich nach der glei-
chen SA arbeiten.

Ist die SA ausgehandelt, wird jedes Datenpaket gemél Betriebsmodus (Tunnel oder
Transport) und Protokoll (ESP oder AH) bearbeitet.
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Die Implementierung von IPSec

Integration BITS BITW
NIC1 NIC2 NIC1 NIC2 NIC1 NIC2
y _
NIC = Network Interface Card NCP Methode
1 2 3

Die Implementierung von |PSec kann auf drei verschiedene Arten erfolgen:

1. Intergration: Dabei wird |PSec vollstandig in den IP Stack integriert. Dies ist jedoch nur
maglich, wenn der 1P Stack vom gleichen Hersteller entwickelt wird wie IPSec.

2. BITS (Bump in the Stack): In diesem Fall wird IPSec durch zusétzliche Treiber zwischen
Layer 2 und dem Netzwerkadapter implementiert. Dies ist die am weitesten verbreitete und
auch von NCP angewendete Methode. Dabei stellt sich das IPSec-Modul von NCP als ein
LAN-Adapter und Intermediate-Treiber fir IPSec und Tunneling (siehe —unten) dar. Die IP-
Sec-Implementierung von NCP ist RFC-konform und vollstandig kompatibel zu Drittherstel-
lern.

3. BITW (Bump in the Wire): Hierbel wird IPSec in die Hardware integriert.
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[ ] IPSec-Dienste

IPSec bietet durch die Wahlmadglichkeit alternativer Sicherheitsprotokolle und Ver-
schliisselungsalgorithmen verschiedene Sicherheitsdienste. Bei den Sicherheitsproto-
kollen handelt es sich um ein Authentisierungsprotokoll, festgelegt durch den Header
(Authentisierungs-Header / AH), und ein kombiniertes Verschllsselungs- und Authen-
tisierungsprotokoll, festgelegt durch das Format (Encapsulating Security Payload /
ESP). Folgende Sicherheitsdienste werden durch |PSec bereitgestellt:

LI Zugriffskontrolle (Access Control)
L Integritat (Integrity, AH/ESP)
LI Authentisierung der Datenherkunft (Data origin Authentication, AH/ESP)

L Vertraulichkeit (Confidentiality, ESP)

[ ] IPSec-Richtlinien / IPSec Policy

Die IPSec-Richtlinien sind im Wesentlichen nach den beiden Sicherheitsprotokollen
unterschieden, AH oder ESP, die sich im Tunnelmodus gegenseitig ausschlie3en. Des-
weiteren legen Sie fest:

[ wie mit ESP verschliisselt oder mit AH der Hash-Wert zur Authentisierung gebildet
werden soll (Transform / Authentisierung)

[ ob zusatzlich in Phase 2 mit der SA-Verhandlung ein kompletter Schliisselaustausch
(PFS) nach Diffie-Hellmann (DH-Gruppe) stattfinden soll

L1 und nach welchen Kriterien die Dauer der Schliisselgultigkeit bemessen wird (Dauer /
Gultigkeit)

] Im Konfigurationsbaum unter “IPSec” ist eine IPSec-Richtlinie vorkonfiguriert. Sie ist
[+ #] fur das Si cherheitsprotokoll ESP eingerichtet.
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[ | AH und ESP im Transport- und Tunnelmodus

Beachten Sie zur folgenden Beschreibung bitte die Abbildung auf der gegentiberliegen-
den Seite.

Beide |1PSec-Sicherheitsprotokolle (AH und ESP) unterstlitzen zwei verschiedene Be-
triebsarten, den Transport- und den Tunnelmodus.

AH im Transportmodus authentifiziert die Nutzdaten des | P-Pakets (Payload) und aus-
gewdhlte Teile des IP Headers (IP1). ESP im Transportmodus verschliisselt (und au-
thentifiziert) die Nutzdaten (Payload) des | P-Pakets, nicht aber den IP Header (IP1). Im
Transportmodus werden Ziel- und Quelladressen mit dem IP Header unverschliisselt
Ubertragen — Quell- und Zieladresse bleiben ungeschitzt. Der Transportmodus eignet
sich daher nur fir eine direkte Kommunikation zwischen zwei Hosts mit festen IP-
Adressen oder zwischen Arbeitsplatzrechnern im LAN. (Dieser Modus ist fur flexiblen
Remote Access vollig ungeeignet.)

Im Tunnelmodus wird das gesamte |P-Paket, einschliellich des hinzugefigten AH-
oder ESP-Feldes, eingekapselt und mit einem neuen IP Header (1P2) versehen. Das | P-
Paket wird auf diese Weise durch einen Layer 3-Tunnel geschickt. Der innere IP Hea-
der mit Original-Adressen ist dabei versteckt und kann nicht eingesehen werden — nur
die (Layer 3-) Tunnelendpunkte sind erkennbar. Rechner in Netzen hinter Firewalls
oder Routern mit 1PSec kdnnen in diesem Modus sicher miteinander kommunizieren.
Der neue |P Header (IP2) kann vollig andere Quell- und Zieladressen beinhalten al's der
Original-Header aber er muss Informationen fir die Gegenstelle bereithalten, die nétig
sind, um das eingekapselte | P-Paket nach den Richtlinien der Sicherheitsverkntpfung
(SA) anzunehmen und weiterzuleiten. (Dieser Modus ist fir den Secure Server Stand-
ard-Einstellung.)

] Welches |PSec-Sicherheitsprotokoll mit welchem Verschlisselungsalgorithmus und
[+ 7] welcher Art der Authentisierung kombiniert wird, wird in den IPSec-Richtilinien (IP-
Sec Policy) festgelegt. In der SPD wird auf diese IPSec-Richtlinie, d.h. das Sicher-
heitsprotokoll, wie auch auf den Betriebsmodus, d.h. Tunnel- oder Transportmodus,
verwiesen (siehe —Secure Policy Database, Tunnel).
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Funktion der IPSec-Maschine

IP Stack
Abkiirzungen:

ESP = Encapsulating Security Payload
AH = Authentication Header
PL = Payload

IPSec-Maschine

N

* = verschlisselte Daten Von NCP

IP1 = original IP Header
IP2 = neuer IP Header empfohlener Modus

Die Abbildung (oben) zeigt wie ein IP-Datenpaket vom IP Stack zum IPSec-Modul gesendet
wird. Der originale IP Header (1P1) mit seinem Payload (PL-Nutzdaten) wird bearbeitet. Der
untere Teil des Bildes zeigt das Ergebnis des | PSec Prozesses.

Der Transportmodusist nur fir Host-zu-Host Kommunikation geeignet, der Tunnelmodus da-
gegen ermdglicht auch den Betrieb Uber ein VPN Gateway. Mit dem IP2 Header ist der
Transfer von einem Client Uber das Internet zu einem Gateway mdglich. Das VPN Gateway
entfernt den 1P2 Header, entschlusselt und sendet das Paket weiter ins lokale LAN. Fir Re-
mote Access und End to Site VPN kommt generell nur der ESP-Tunnelmodusin Frage!
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7.2.3 Anwendungen

In beiden Betriebsmodi von IPSec erfolgen Authentisierung und Verschliisselung | P-
Adressen-orientiert (auf Layer 3). Daher kommt IPSec insbesondere dann zum Einsatz,
wenn beide Kommunikationsendpunkte durch offizielle 1P-Adressen gekennzeichnet
sind, bzw. die Verbindung vordefiniert ist:

[1 So lasst sich mit 1PSec eine sichere Kommunikation zwischen Zweigstellen eines Un-
ternehmens herstellen. Die Sicherheit dieser LAN-LAN-Kommunikation Uber ein 6f-
fentliches Netz kann auch ohne gemietete Standleitung gewéhrleistet werden. Ein Un-
ternehmen kann zu diesem Zweck das Internet nutzen. Voraussetzung ist, dass eine
Firewall oder ein Router mit IPSec-Funktionalitdt am Einwahlpunkt des jeweiligen
LANSs Uber eine feste offizielle IP-Adresse verfigt.

[J Ebenso lassen sich mit IPSec Extranet- und Internet-Verbindungen zu Partnern schiit-
zen, indem Authentisierung und Vertraulichkeit sichergestellt werden und ein Mecha-
nismus fur den Austausch von Schllsseln festgelegt wird.

I Weitaus schwieriger und nur mit Einschrankungen lassen sich Remote-Anbindungen
mehrerer Telearbeiter an das zentrale Firmennetz ausschliel3lich mit 1PSec sichern.
Dies liegt daran, dass sich der Client am VPN/GW durch seine IP-Adresse eindeutig
identifizieren muss. Ein Client, der sich beim Provider einwahlt, ist jedoch nicht durch
die IP-Adresse zu erkennen, da er bei jeder Provider-Anwahl eine neue zugewiesen be-
kommt. Die IP-Adresse, die IPSec zur Authentisierung bendtigt (siehe —Bild oben
IP1), steht nicht mehr zur Verfligung.

LI 1PSec kann in diesem Fall nur im Tunnelmodus zum Einsatz kommen. Zudem muss je-
der Remote Client Uber eine eigene private |P-Adresse (eingetragen im Microsoft IP
Stack) verflgen, die dem Ziel-Gateway bekannt ist — und fir alle Remote Clients muss
ein einziger Preshared Key gelten, was die Sicherheit fir Remote Access-Anbindungen
einschrankt.
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7.2.4 Secure Policy Database — Datenbank der Sicherheits-Richtlinien

Ein wesentlicher Bestandteil von IPSec, bzw. der IPSec-Maschine, ist eine Datenbank,
in der die Sicherheits-Richtlinien festgehalten sind, die Secure Policy Database (SPD).
Siehe Abbildung unten.

IPSec-Maschine

e [ > M e
IP-Stack Tabelle) Adapter

Jeder der Eintrage der SPD, die wie eine Filtertabell e aufgebaut ist, definiert einen Teil
des IP-Verkehrs, sowie die Punkte einer Security Association (SA) dieses Verkehrs.
Siehe Abbildung unten.

IPSec-Maschine

SPD

Eintrag

SPD

Eintrag
vom zum LAN-
IP-Stack SPD Adapter

Eintrag

SPD
Eintrag

SPD
Eintrag
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Zunéchst entscheiden drei verschiedene Stati der SPD Uber den weiteren Umgang mit
den | P-Paketen (siehe —Selektoren, Status). Dain der |PSec-Maschine immer die Pake-
te definierter IP-Adressen bearbeitet werden, beziehen sich die Stati der SPD immer
auch nur auf die in den Selektoren angegebenen Adressen oder Adressbereiche:

LI 1PSec (1PSec) —fur die | P-Pakete mit Adressen aus dem definierten Bereich werden die
| PSec-Sicherheitsdienste angewendet, die SPD-Filtertabelle kommt zum Einsatz

[ gestatten (permit) —die |P-Pakete mit Adressen aus dem definierten Bereich werden
durchgelassen, ohne dass die SPD zum Einsatz kommt

[ sperren (deny) —alle | P-Pakete mit Adressen aus dem definierten Bereich werden weg-
geworfen

[ inaktiv (disabled) —diese SPD wird ausgeschaltet und kommt fur |PSec nicht zum Ein-
satz, ohne dass sie gel 6scht werden muss

u Sicherheits-Verknlipfung (Security Association / SA)

Die Security Association bezeichnet eine Einwegbeziehung zwischen Sender und Emp-
fanger von Daten, die die Sicherheitsdienste fir den Datenaustausch definiert (und be-
reitstellt). Fur sicheren Datenaustausch in einer bidirektionalen Peer-to-Peer-Verbin-
dung sind zwei SAs erforderlich. Mit Hilfe der SPD wird dem IP-Verkehr eine be-
stimmte Sicherheitsverknipfung (SA) zugeordnet. (Vergleiche Abbildung und Bildbe-
schreibung auf der folgenden Seite.)

Jeder SPD-Eintrag wird durch eine Gruppe von IP- und Oberschichtprotokoll-Parame-
tern definiert, den Selektoren. Mit ihnen wird der ausgehende Verkehr so gefiltert, dass
er zu einer bestimmten SA passt.

Dabei wird jedes einzelne | P-Paket nach folgenden Kriterien untersucht:

1 Vergleiche die Selektorenfelder des |P-Pakets mit der SPD, um einen Eintrag zu fin-
den, der auf eine SA verweist

2 Selektiere eine passende SA nach dem Security Parameter Index (SPI1)* im | P-Paket

3 Flhre die entsprechenden | PSec-Anweisungen aus (z.B. AH oder ESP)

* Der SPI (Security Parameters Index) ist ein Bitstring und wird in den AH- oder ESP-Header des | P-Pakets
eingetragen, damit die Gegenstelle die zugehtrige SA erkennen kann.
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Beispiel einer Secure Policy Database von NCP
IPSec-Maschine

Filter definitions

Forward = IPSec

DstlpAdr = 172.16.13.1 - 172.16.13.254
SrclpAdr=0 -0

IpProt = 11

SrcPort = 0

DstPort = 137

Sy —— General definitions

andard- - nstelung Mode = Tunnel

Nach PPP-Verhandl

VU Ly, Gateway Address = 62.153.165.37

Bei Einsatz der RSA-Signatur Use Certificates = On
Security defines ( Phase 2)
Security Protocol = ESP
IPSec-Richtlinie Encryption Method = 3DES PROT = ESP
Authentication Method = HMAC-MD5 CRYPT = 3DES
Security Association AUTH = HMAC_MD5
Security defines (Phase 1) SPI = 43568394
Encryption Algorithm = BFISH KEY = XXXXXXXXXXXXXXX
IKE-Richtlinie Hash Algorithm = SHA IV = yyyyyyyy
Authentication Algorithm = RSA_SIG
Group Description = 2

Selektoren

Parameterwerte, die Uber die
SA-Verhandlung ermittelt wurden

Bildbeschreibung zu obiger Abbildung:

Die Prifung der vom IP Sack ausgehenden |P-Pakete erfolgt beziiglich einer Secure Palicy
Database (SPD). Die SPD besteht aus mehreren Eintragen (SPD Entries), die wiederum ei-
nen Filterteil beinhalten. Der Filterteil oder Selektor eines SPD-Eintrags besteht hauptsach-
lich aus IP-Adressen, UDP und TCP Ports sowie anderen |P Header-spezfischen Eintragen.
Wenn Werte eines | P-Pakets mit Werten aus dem Selektorteil des SPD-Eintrags Ubereinstim-
men, wird aus den SPD-Eintrégen weiter ermittelt, wie mit diesem |P-Paket zu verfahren ist.
Das Paket kann einfach durchgelassen werden (permit), es kann abgelehnt bzw. weggeworfen
werden (deny) oder bestimmte Security-Richtlinien des |PSec-Prozesses kommen an ihm zur
Anwendung (IPSec). Diese Security-Richtlinien stehen auch im SPD-Eintrag beschrieben.

Wird auf diese Weise festgestellt, dass ein |P-Paket mit einem SPD-Eintrag verknupft ist, der
einen |PSec-Prozess einleitet, so wird Gberpriift, ob bereits eine Scherheits-Verhandlung
(Security Association, SA) fur diesen SPD-Eintrag existiert. Die SA beschreibt, welches S-
cherheitsprotokoll verwendet werden soll (ESP oder AH). ESP, Encapsulating Security Pay-
load, unterstiitzt die Verschllisselung und die Authentisierung von | P-Paketen, AH, Authenti-
cation Header, unterstiizt nur die Authentisierung von | P-Paketen. Die SA beschreibt auch, in
welcher Betriebsart das Scherheitsprotokoll benutzt werden soll (Tunnel- oder Transportmo-
dus). Im Tunnelmodus wird ein IP Header hinzugefiigt, im Transportmodus wird der Origi-
nal-Header verwendet. Weiter beschreibt die SA, welcher Algorithmus zur Authentisierung
verwendet werden soll, welche Ver schlisselungsmethode (bei ESP) und welcher Schltissel zur
Anwendungen kommen sollen. Die Gegenstelle muss selbstverstéandlich nach der gleichen SA
arbeiten.
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u Selektoren (der statischen SPD)

Der Selektor oder Filterteil eines SPD-Eintrags besteht hauptséchlich aus |P-Adressen,
UDP und TCP Ports sowie anderer |P Header-spezifischer Eintrage. Wenn Werte eines
| P-Pakets mit Werten aus dem Selektorteil des SPD-Eintrags Ubereinstimmen, wird aus
den SPD-Eintragen weiter ermittelt, wie mit diesem |P-Paket zu verfahren ist.
Im folgenden die Selektoreneintréage zur Konfiguration im Secure Client von NCP:

[ Status / State (siehe oben)
I PSec (IPSec), gestatten (permit), sperren (deny), inaktiv (disabled)

LI I1P-Protokoll / IP Protocol

Dies ist das Transportprotokoll (ICMP, TCP oder UDP). Eines der angebotenen Proto-
kolle kann ausgewahlt werden oder ein beliebiges (alle / any) wird genutzt.

L1 1P-Adresse (Quelle) / Source IP Address
Dies kann eine einfache IP-Adresse oder ein Adressbereich sein. Letzteres ist nétig,
wenn mehrere Ausgangssysteme mit einer gemeinsamen SA unterstitzt werden sollen
(z.B. hinter einer Firewall).

L] IP-Adresse (Ziel) / Destination IP Address
Dies kann eine einfache IP-Adresse oder ein Adressbereich sein. Letzteres ist nétig,
wenn mehrere Zielsysteme mit einer gemeinsamen SA unterstiitzt werden sollen (z.B.
hinter einer Firewall).

L1 Port (Quelle) / Source Port
Dies konnen einzelne TCP- oder UDP-Portnummern oder ein Bereich von Portnum-
mern sein. Die Portnummern mit zugeordnetem Service bestimmen Sie (ber den Aus-
wahlbutton [...].

LI Port (Ziel) / Destination Port
Dies konnen einzelne TCP- oder UDP-Porthummern oder ein Bereich von Portnum-

mern sein. Die Portnummern mit zugeordnetem Service bestimmen Sie tUber den Aus-
wahlbutton [...].
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7.2.5 SA-Verhandlung und Richtlinien / Policies

Damit der IPSec-(Filter-)Prozess in Gang kommen kann, muss vorher die SA verhan-
delt worden sein. Diese SA-Verhandlung findet pro SPD — die fur verschiedene Ports,
Adressen und Protokolle angelegt sein kénnen (siehe —Selektoren) — einmal statt. Fir
diese SA-Verhandlung wird ein Kontrollkanal benétigt.

| Phase 1 (Parameter der IKE-Richtlinie / IKE Policy):

Der Kontrollkanal wird im Tunnelmodus von IPSec Uber das IKE-Protokoll zur IP-
Adresse des Secure Gateways aufgebaut, im Transportmodus direkt zur |P-Adresse der
Gegenstelle. (Tunnel- oder Transportmodus wird gesetzt unter “Secure Policy Databa-
se, Tunnel”).

Parameter zur Festlegung von Verschlisselungs- und Authentisierungsart Uber das
IKE-Protokoll definieren Sie in den IKE-Richtlinien. Dabei kann die Authentisierung
Uber einen Preshared Key oder eine RSA Signatur erfolgen. (In der Secure Policy Data-
base wird unter Security auf diese IKE-Richtlinie verwiesen.)

] Phase 2 (Parameter der IPSec-Richtlinie / IPSec Policy):
Die SA-Verhandlung wird tber den Kontrollkanal abgewickelt. Von der IPSec-Maschi-

ne wird die SA an das IKE-Protokoll tibergeben, das sie Uber den Kontrollkanal zur IP-
Sec-Maschine der Gegenstelle Ubertragt.
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Kontrollkanal und SA-Verhandlung

Kontrollkanal
Phase 1

UDP (Port 500) UDP (Port 500)

SA-Verhandlung
Phase 2

NIC1 WSUP NIC1 WSUP
e o o e o o

Bildbeschreibung:

Damit der 1PSec-Prozess in Gang kommen kann, muss vorher die SA verhandelt worden sein.
Diese SA-Verhandlung findet pro SPD — die fUr verschiedene Ports, Adressen und Protokolle
angelegt sein konnen — einmal statt. Fur diese SA-Verhandlung wird ein Kontrollkanal bend-

tigt.

Im Client muss nun zundchst eine Layer 2-(PPP)-Verbindung zum Provider hergestellt wer-
den. Dabel bekomnt er (bel jeder Einwahl) eine neue |P-Adresse. Das |PSec-Modul im Client
bekommt ein IP-Paket mit der Zieladresse der Firmenzentrale. Ein SPD-Eintrag fur dieses
| P-Paket wird gefunden aber es existiert noch keine SA. Das |PSec-Modul stellt die Anforde-
rung an das IKE-Modul, eine SA auszuhandeln. Dabei werden auch die angeforderten S-
cherheits-Richtlinien, wie sie im SPD-Eintrag vorhanden sind, an das IKE-Modul Ubergeben.
Eine 1PSec-SA auszuhandeln wird als Phase-2-Verhandlung bezeichnet. Bevor jedoch eine
IPSec-SA mit der Gegenstelle (Secure Server) ausgehandelt werden kann, muss eine Art Kon-
trollkanal vom Client zum Secure Server existieren. Dieser Kontrollkanal wird tber die Pha-
se-1-Verhandlung hergestellt, deren Ergebnis eine IKE-SA ist. Die Phase-1-Verhandiung
Ubernimmt somit die komplette Authentisierung vom Client gegentiber dem Secure Server
(VPN Gateway) und erzeugt einen verschliisselten Kontrollkanal. Uber diesen Kontrollkanal
kann dann rasch die Phase 2 (IPSec SA) durchgefiihrt werden. Die Phase-1-Verhandlung ist
ein Handshake, Uber den auch der Austausch von Zertifikaten mdglich ist und die den Schlis-
selaustausch fir den Kontrollkanal beinhaltet.
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[ ] IKE-Modi

Im wesentlichen kdnnen zwei Arten der IKE-Richtlinien konfiguriert werden. Sie un-
terscheiden sich durch die Art der Authentisierung, entweder Uber Preshared Key oder
Uber RSA-Signatur. Beide Arten des Internet Key Exchanges kénnen in zwei unter-
schiedlichen Modi ausgefiihrt werden, dem Main Mode, auch Identity Protection Mode,
oder dem Aggressive Mode. Die Modi unterscheiden sich durch die Anzahl der Messa-
ges und durch die Verschltsselung.

Im Main Mode (Standard-Einstellung) werden sechs Meldungen tber den Kontrollka-
nal geschickt, wobei die beiden letzten, welche die User 1D, das Zertifikat die Signatur
und ggf. einen Hash-Wert beinhalten, verschliisselt werden — daher auch Identity Pro-
tection Mode.

Im Aggressive Mode gehen nur drei Meldungen Uber den Kontrollkanal, wobei nichts
verschlusselt wird.

Den IKE-Modus (Austausch-Modus / Exchange Mode), Main Mode oder Aggressive
Mode, bestimmen Sie in den Parameterfeldern “Security” des Telefonbuchs (fiir eine
dynamische SPD) und unter “1PSec, Secure Policy Database” (fur eine statische SPD).
(Siehe auch —Austausch-Modus / Exchange M ode)

IKE Main Mode (Identity Protection Mode)
mit Preshared Keys
Initiator Gegenstelle

Message #1: Header, Security Association >
< Message #2: Header, Security Association ‘
unver- <

schlisselt
Message #3: Header, Key Exchange, Nonce
Diffie-Hellmann-
Gruppe

< Message #4: Header, Key Exchange, Nonce ‘
‘ Message #5: Header, ID, Hash > 5 )
ymmetrische
- Verschliisselung
ver
schlusselt und Hash
Message #6: Header, ID, Hash

Wird die Preshared Key-Methode im Main Mode genutzt (Bild oben), so muss der Client am
VPN/GW durch seine |P-Adresse eindeutig identifizierbar sein, da der Preshared Key mit in
die symmetrische Schliisselberechnung einbezogen und verschliisselt wird, bevor sonstige In-
formationen Ubertragen werden, die den Client identifizieren kdnnten. Ein Client, der sich
beim Provider einwahlt, ist jedoch nicht durch die IP-Adresse zu erkennen, da er bei jeder
Provider-Anwahl eine neue zugewiesen bekommt. Letztlich kann im Main Mode an alle Cli-
ents nur derselbe Preshared Key vergeben werden, was allerdings die Authentisierung ab-
schwacht.
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IKE Aggressive Mode
mit Preshared Keys

Initiator Gegenstelle
‘ Message #1: Header, SA, Key Exchange, Nonce, ID > oy —
Gruppe
WINER = Message #2: Header, SA, Key Exchange, Nonce, ID, Hash ‘
schlusselt

Hash
‘ Message #3: Header, Hash

Eine Moglichkeit, einen allgmeinen Preshared Key zu vermeiden, ware, den Aggressive Mode
zu nutzen (Bild oben), doch wird dabei die ID des Clients nicht verschlUsselt.

IKE Main Mode (ldentity Protection Mode)
mit RSA-Signaturen
Initiator Gegenstelle

‘ Message #1: Header, Security Association >
< Message #2: Header, Security Association ‘
unver- <

schlusselt
‘ Message #3: Header, Key Exchange, Nonce
Diffie-Hellmann-
Gruppe
< Message #4: Header, Key Exchange, Nonce ‘
‘ Message #5: Header, ID, Zertifikat, Signatur > 5 )
ymmetrische
ver- Verschliisselung

und Hash

schlusselt
< Message #6: Header, ID, Zertifikat, Signatur

Werden RSA-Sgnaturen eingesetzt (Bild oben und unten), so bedeutet dies, dass Zertfikate
zum Einsatz kommen, womit die Vorkonfiguration jedweder “ Secrets’ Uberfllssig wird.

IKE Aggressive Mode
mit RSA-Signaturen

Initiator Gegenstelle
‘ Message #1: Header, SA, Key Exchange, Nonce, ID > e —
Gruppe
L= Message #2: Header, SA, Key Exchange, Nonce, ID, Zertifikat, Signatur ‘
schlusselt

Hash
‘ Message #3: Header, Zertifikat, Signatur >
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7.3 IPSec fur Remote Access — IPSec over L2TP

Wie lasst sich IPSec in uneingeschranktem Funktionsumfang fir Remote Access nut-
zen, ohne dass Sicherheitsllicken entstehen, d.h. wie kann trotz sich @andernder |1P-
Adressen das Prinzip der IP-Adressen-Orientierung von IPSec beibehalten werden,
ohne dass die oben beschriebenen Einschréankungen vorgenommen werden mussen?

Wie in RFC 2888 beschrieben und von verschiedenen | PSec-Experten empfohlen, kann
dies bewerkstelligt werden, indem zunéchst ein Layer 2-Tunnel Uber das Internet zwi-
schen Remote Access Client und Zentralsystem aufgebaut wird, so dass die anschlie-
Rende IPSec-Verhandlung bereits in einem VPN (Virtual Private Network) getunnelt
stattfindet.

Der Tunnelaufbau wird durch eine Benutzer-orientierte Authentisierung (Layer 2) gesi-
chert. Danach kann eine IP-Adresse aus dem Firmennetz vergeben werden, die fur den
daraufhin einsetzenden | PSec-Prozess verwendet werden kann.
Mit IPSec over L2TP werden alle Nachteile von I PSec im Remote Access-Bereich wett
gemacht. Jeder handelsiibliche Router, der 1P Network Address Translation unterstitzt,
kann eingebunden werden. Zudem besteht die Moglichkeit, Uber standardisierte
Schnittstellen zusétzliche Sicherheitsmechanismen einer Public Key Infrastucture zu
nutzen. Um die Sicherheit von IPSec over L2TP auf ganzer Strecke gewéahrleisten zu
konnen, empfiehlt NCP das Secure Gateway hinter dem Access Server und der Firewall
in der Demilitarisierten Zone (DM Z) zu installieren. Damit befinden sich alle Parame-
ter der sicheren Datentibertragung im Einflussbereich des Unternehmens:

M Endpunkte des Layer 2-Tunnels (Secure Server, VPN Gateway, Remote Client)

M Tunnelingverfahren

M Schliisselalgorithmus

M Netzwerkprotokoll

V1 Datenkompression

I Ubertragungsmedium

M IP-Adresse aus dem Firmennetz

VI | PSec-Parameter
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IPSec over L2TP mit dynamischer SPD

1 secureVPNClient PPP-VerhandungzumISP  SecureGateway 1
1 ISDN
PSTN
GSM
y S ISP @Internet .@
offizielle IP-Adresse vom ISP, offizielle IP-Adresse (LAN IP-Adresse)
= Tunnelendpunkt L2TP = Tunnelendpunkt L2TP
2 . _ . Adbaul2TP-Tunnel, Layer2 2
(¥ ©
TEP TEP
L2TP X ) L2TP
3 PPP-Verhandlung zur Vergabe der privaten IP-Adressen aus dem Firmennetz 3

¢ .

— T

private IP-Adresse (WAN IP-Adresse) private IP-Adresse (WAN IP-Adresse)

= Tunnelendpunkt von IPSec (SPD-Eintrag) = Tunnelendpunkt von IPSec (SPD-Eintrag)
4 dynamischer Aufbau der SPD und SA-Verhandlung Gber Kontrollkanal im Layer 2-Tunnel 4
TEP TEP
L2TP L2TP
5 TEP Aufbau von Layer 3-Tunnel im Tunnel-Modus von IPSec TEP 5
IPSec IPSec
- .
W S~

1. Sandard-PPP-Verhandlung Uber Benutzer / Passwort (User ID / Password) und Authenti-
sierung vom Client gegenliber Internet Service Provider (1SP), wonach der Client eine offiz-
elle IP-Adresse vom ISP erhélt. Anschlielfend baut der Client eine Verbindung zum Secure
Server via Internet auf. Die dazu nétigen Parameter befinden sich im Telefonbuch des Clients
unter “ Zielsystem” und “ Netzeinwahl” . Die “ Tunnel |P-Adresse (Ziel)”, eingetragen im Te-
lefonbuch unter “ Tunnelparameter” , entspricht der offiziellen | P-Adresse des Secure Servers.
2. Nach Prifung des* Tunnelsecret” werden die Tunnel-Parameter verhandelt und der L2TP-
Tunnel im Layer 2 aufgebaut. Tunnelendpunkte sind die offizielle IP-Adresse, die der Client
vom | SP erhalten hat und die offizielle |P-Adresse des Secure Servers, dieim Telefonbuch des
Clientsals*” Tunnel IP-Adresse (Ziel)” eingetragen ist.(1* (*2

3. Nach einer weiteren PPP-Verhandlung und Prifung von “ Benutzer” und “ Passwort” , er-
folgt die Vergabe der privaten IP-Adressen aus dem Firmennetz. Diese Adressen kdnnen aus
einem Pool des Secure Servers stammen (siehe —Routing I nterfaces, Pools). Der Remote Cli-
ent ist damit — unabhéngig von seinem Standort — immer eindeutig anhand seiner |P-Adresse
identifizierbar.

4. Uber den Kontrollkanal im Layer 2-Tunnel findet die SA-Verhandlung statt. Die Strong
Authentication erfolgt gemaR der IKE-Richtlinien (IKE Policy), diefur dieses Link-Profil fest-
gelegt wurden (siehe —Telefonbuch, Security).

5. Der Layer 3-Tunnel wird nach Vorgabe des |PSec-Betriebsmodus (siehe —Telefonbuch,
Security, IPSec-Richtlinie) aufgebaut. Tunnelendpunkte sind die 1P-Adressen aus dem Fir-
mennetz.

(*1 Nach |ETF muss das Tunnelende immer im geschiitzten privaten Bereich des VPN-Betreibers, hinter der
Firewall in der DMZ liegen.
(*2 Bei L2Sec erfolgt hier die SSL-Verhandlung.

© NCP engineering GmbH 213



SECURE CE CLIENT BEISPIELE UND ERKLARUNGEN

7.4 Verbindungen Uber das Tunnelprotokoll
“IPSec Tunneling”

Im Telefonbuch des Clients unter “Tunnel-Parameter” kann zwischen den VPN-Proto-
kollen “L2TP” (Layer 2) und “IPSec Tunneling” (Layer 3) gewahlt werden. Wird das
VPN-Protokoll “I1PSec Tunneling” gewahlt, so wird die |PSec-V erbindung ohne einen
Layer 2-Tunnel (L2TP) hergestellt. Diese Art des IPSec Tunnelings entspricht dem
standardméRigen Einsatz von IPSec (IPSec native), das auf diese Weise auch gegen-
Uber 1PSec-Gateways zum Einsatz kommen kann, die von anderen Herstellern als NCP
stammen.

Die Kompatibilitat mit den IPSec-Modi der anderen Hersteller beruht auf der Konfor-
mitét mit folgenden RFCs und Drafts zu I1PSec:

RFC 2104 - Keyed-Hashing for Message Authentication

RFC 2401 - Security Architecture for the Internet Protocol

RFC 2403 - The Use of HMAC-MD5-96 within ESP and AH

RFC 2404 - The Use of HMAC-SHA-1-96 within ESP and AH

RFC 2406 - |P Encapsulating Security Payload (ESP)

RFC 2407 - The Internet IP Security Domain of Interpretation for ISAKMP
RFC 2408 - Internet Security Association and Key Management Protocol (ISAKMP)
RFC 2409 - The Internet Key Exchange (IKE)

DRAFT - draft-beaulieu-ike-xauth-05 (XAUTH)

DRAFT - draft-dukes-ike-mode-cfg-02 (IKECFG)

DRAFT - draft-ietf-ipsec-dpd-01 (DPD)

DRAFT - draft-ietf-ipsec-nat-t-ike-01 (NAT-T)

DRAFT - draft-ietf-ipsec-nat-t-ike-02 (NAT-T)

DRAFT - draft-ietf-ipsec-nat-t-ike-03 (NAT-T)

DRAFT - draft-ietf-ipsec-nat-t-ike-05 (NAT-T)

DRAFT - draft-ietf-ipsec-udp-encaps-06 (UDP-ENCAP)

[ | Implementierte Algorithmen fir Phase 1 und 2:
Unterstiitzte Authentisierung fur Phase 1 (IKE-Richtlinie)
— RSA-Signatur
— PSK (Preshared Key)
Unterstitzte symmetrische Verschlisselungsalgorithmen (Phase 1 + 2)
—DES
- 3DES

—AES-128, AES-192, AES-256
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Unterstitzte asymmetrische Verschliisselungsalgorithmen (Phase 1 + 2)
—DH 1,2,5 (Diffie-Hellmann)

—RSA

Unterstutzte Hash-Algorithmen

—MD5

—SHA1

Zusatzliche Unterstitzung fur Phase 2

— PFS (Perfect Forward Secrecy)

—IPCOMP (LZS)

— Seamless re-keying

Wird ein Zielsystem im Telefonbuch des Clients mit “1PSec-Tunneling” konfiguriert,
so werden zunachst einige Standards gesetzt (siehe unten “Zur Konfiguration ...”):

— IKE Phase 1 Richtlinie - Von Gegenstelle bestimmt

— IKE Phase 2 Richtlinie - Von Gegenstelle bestimmt

—IKE Phase 1 Modus RSA - Main Mode

—IKE Phase 1 Modus PSK - Aggressive Mode

Diese automatisch gesetzten Richtlinien und Verhandlungsmodi sind jedoch im Tele-

fonbuch konfigurierbar gehalten, sodass sie anderslautenden V erbindungsanforderun-
gen entsprechend modifiziert werden kénnen.
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u Standard IKE-Vorschlage:

1. Bleibt das Feld fir “Preshared Key” leer, wenn die Einstellung “von Gegenstelle be-
stimmt” vorgenommen wurde, so werden an die Gegenstelle standardméiig folgende
Vorschlage fur die IKE-Richtlinie versendet, wobei die Authentisierung immer mit
Zertifikat erfolgt (vgl. =1KE-Richtlinie, Phase-1-Parameter):

Notation:

EA = Encryption Algorithm (Verschllsselung)
HASH = Hash Algorithm (Hash)

AUTH = Authentication Method (Authentisierung)
GROUP = Diffie-Hellmann Group Number (DH-Gruppe)
LT = Life Type (Dauer)

LS = Life Seconds (Dauer)

KL = Key Length (Schlisselléange)

EA HASH AUTH GROUP LT LS KL
AES_CBC SHA XAUTH_RSA DH5 SECONDS 28800 256
AES CBC MD5 XAUTH_RSA DHS5 SECONDS 28800 256
AES_CBC SHA RSA DH5 SECONDS 28800 256
AES_CBC MD5 RSA DH5 SECONDS 28800 256
AES CBC SHA XAUTH_RSA DH2 SECONDS 28800 256
AES_CBC MD5 XAUTH_RSA DH2 SECONDS 28800 256
AES CBC SHA RSA DH2 SECONDS 28800 256
AES_CBC MD5 RSA DH2 SECONDS 28800 256
AES_CBC SHA XAUTH_RSA DH5 SECONDS 28800 192
AES CBC MD5 XAUTH_RSA DHS5 SECONDS 28800 192
AES_CBC SHA RSA DH5 SECONDS 28800 192
AES_CBC MD5 RSA DH5 SECONDS 28800 192
AES_ CBC SHA XAUTH_RSA DH5 SECONDS 28800 128
AES_CBC MD5 XAUTH_RSA DH5 SECONDS 28800 128
AES CBC SHA RSA DH5 SECONDS 28800 128
AES CBC MD5 RSA DH5 SECONDS 28800 128
AES_CBC SHA XAUTH_RSA DH2 SECONDS 28800 128
AES CBC MD5 XAUTH_RSA DH2 SECONDS 28800 128
AES_CBC SHA RSA DH2 SECONDS 28800 128
AES_CBC MD5 RSA DH2 SECONDS 28800 128
DES3 SHA XAUTH_RSA DHS5 SECONDS 28800 O
DES3 MD5 XAUTH_RSA DH5 SECONDS 28800 O
DES3 SHA RSA DH5 SECONDS 28800 O
DES3 MD5 RSA DH5 SECONDS 28800 O
DES3 SHA XAUTH_RSA DH2 SECONDS 28800 O
DES3 MD5 XAUTH_RSA DH2 SECONDS 28800 O
DES3 SHA RSA DH2 SECONDS 28800 O
DES3 MD5 RSA DH2 SECONDS 28800 O

Wird ein spezifischer IKE-Vorschlag in der |PSec-Konfiguration des Client-Telefon-
buchs eingestellt, so wird immer auch automatisch der gleiche V orschlag zusétzlich mit
Extended Authentication generiert und versendet.
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2. Wird in das Feld fur “Preshared Key” ein String eingetragen, so werden an die Gegen-
stelle standardmaiig folgende Vorschlége fur die IKE-Richtlinie versendet, wobei die
Authentisierung immer ohne Zertifikat erfolgt:

EA HASH AUTH GROUP LT LS KL
AES_CBC SHA XAUTH_PSK DHS5 SECONDS 28800 256
AES CBC MDS5 XAUTH_PSK DH5 SECONDS 28800 256
AES_CBC SHA PSK DHS5 SECONDS 28800 256
AES CBC MDS5 PSK DHS5 SECONDS 28800 256
AES CBC SHA XAUTH_PSK DH2 SECONDS 28800 256
AES_CBC MD5 XAUTH_PSK DH2 SECONDS 28800 256
AES CBC SHA PSK DH2 SECONDS 28800 256
AES_CBC MD5 PSK DH2 SECONDS 28800 256
AES_CBC SHA XAUTH_PSK DHS5 SECONDS 28800 192
AES CBC MDS5 XAUTH_PSK DH5 SECONDS 28800 192
AES_ CBC SHA PSK DH5 SECONDS 28800 192
AES CBC MD5 PSK DH5 SECONDS 28800 192
AES CBC SHA XAUTH_PSK DHS5 SECONDS 28800 128
AES_CBC MD5 XAUTH_PSK DH5 SECONDS 28800 128
AES CBC SHA PSK DH5 SECONDS 28800 128
AES_CBC MDS5 PSK DH5 SECONDS 28800 128
AES _CBC SHA XAUTH_PSK DH2 SECONDS 28800 128
AES _CBC MDS5 XAUTH_PSK DH2 SECONDS 28800 128
AES_ CBC SHA PSK DH2 SECONDS 28800 128
AES CBC MDS5 PSK DH2 SECONDS 28800 128
DES3 SHA XAUTH_PSK DHS5 SECONDS 28800 0

DES3 MD5 XAUTH_PSK DHS5 SECONDS 28800 0

DES3 SHA PSK DHS5 SECONDS 28800 0

DES3 MD5 PSK DH5 SECONDS 28800 0

DES3 SHA XAUTH_PSK DH2 SECONDS 28800 O

DES3 MD5 XAUTH_PSK DH2 SECONDS 28800 0

DES3 SHA PSK DH2 SECONDS 28800 0

DES3 MD5 PSK DH2 SECONDS 28800 0

Als Vorschlage fur die IPSec-Richtlinie (Phase 2) wird standardmaRig folgendes ge-

schickt:

Notation:

PROTO - Protocol (Protokoll)

TRANS - Transform (Transformation (ESP))
LT - Life Type (Dauer)

LS - Life Seconds (Dauer)

KL - Key Length (Schlisselléange)

COMP - IP Compression (Transformation (Comp))
PROTO TRANS AUTH LT LS KL COMP LZS
ESP AES MD5 SECONDS 28800 128 Yes Yes
ESP AES SHA SECONDS 28800 128 Yes Yes
ESP AES MD5 SECONDS 28800 128 No No
ESP AES SHA SECONDS 28800 128 No No
ESP AES MD5 SECONDS 28800 192 Yes Yes
ESP AES SHA SECONDS 28800 192 Yes Yes
ESP AES MD5 SECONDS 28800 192 No No
ESP AES SHA SECONDS 28800 192 No No
ESP AES MD5 SECONDS 28800 256 Yes Yes
ESP AES SHA SECONDS 28800 256 Yes Yes
ESP AES MD5 SECONDS 28800 256 No No
ESP AES SHA SECONDS 28800 256 No No

ESP DES3 MD5 SECONDS 28800 0 Yes Yes
ESP DES3 MD5 SECONDS 28800 0 No No
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] Zur Konfiguration des VPN-Protokolls “IPSec Tunneling”

Im Telefonbuch des Clients unter “Tunnel-Parameter” kann zwischen den VPN-Proto-
kollen “L2TP" (Layer 2) und “IPSec Tunneling” (Layer 3) gewahlt werden. Wird das
VPN-Protokoll “IPSec Tunneling” gewahlt, so wird die |PSec-Verbindung ohne einen
Layer 2-Tunnel (L2TP) hergestellt. Bei Auswahl von “I1PSec Tunneling” wird darauf
hingewiesen, dass im Konfigurationsfeld “Security” automatisch folgende Einstellun-
gen vorgenommen werden:

IPSec

Von Gegenstelle bestimmt
Von Gegenstelle bestimmt
Main Mode

Security-Modus
IKE-Richtlinie
IPSec-Richtlinie
Austausch-Modus

Im Telefonbuch unter der Rubrik “Security” werden die Parameter “IKE ID-Typ” und
“IKE ID” zur Konfiguration eingeblendet:

IKE ID-Typ = Alternativen: IP-Adresse, Fully Qualified Domain Name,
Fully Qualified Username, IP Subnet-Adresse, ASN1 Distin-
guished Name, ASN1 Group Name, Free String used to iden-
tify Groups

IKEID = je nach ausgewdhlitem ID-Typ muss der zugehdrige String
eingetragen werden.

“Preshared Key” oder “RSA-Signatur”: Entsprechend den Vorgaben durch die Gegen-
stelle kann als “IKE-Richtlinie” die automatisch vorgenommene Einstellung “Von Ge-
genstelle bestimmt” auf “Preshared Key” oder “RSA-Signatur” (Zertifikat) abgeandert
werden. Erwartet die Gegenstelle “Preshared Key”, so muss der Schlissel in das Feld
eingetragen werden. (Der Preshared Key muss in diesem Fall fur alle Clients identisch
sein.)

IP-Adressen und DNS Server werden Uber das Protokoll IKE-Config Mode (Draft 2)
zugewiesen (kompatibel derzeit nur gegen Cisco, siehe auch unten DHCP-Modus). Fur
die NAS-Einwahl kdnnen alle bisherigen WAN-Schnittstellen verwendet werden.

Die Authentisierung bei “IPSec Tunneling” erfolgt Uber das XAUTH Protokoll (Draft
6). Dazu mussen auferdem noch folgende Parameter im Konfigurationsfeld “ Tunnel-
Parameter” gesetzt werden:

VPN-Benutzername = Kennwort des |PSec-Benutzers
V PN-Passwort = Passwort des | PSec-Benutzers
Benutze Zugangsdaten

von Zertifikat = optional
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Bei “IPSec Tunneling” wird im Hintergrund automatisch DPD (Dead Peer Detection)
und NAT-T (NAT Traversal) ausgefuhrt, falls dies von der Gegenstelle unterstitzt
wird. Mit DPD prift der 1PSec Client in bestimmten Abstanden, ob die Gegenstelle
noch aktiv ist. Bei inaktiver Gegenstelle erfolgt ein automatischer V erbindungsabbau.
Der Einsatz von NAT Traversal erfolgt beim IPSec Client automatisch und ist immer
notig, wenn auf dem weg zum Zielsystem ein Gerét mit Network Address Translation
zum Einsatz kommt.

DHCP-Modus und private IP-Adresse am Client

Die VPN IP-Adresse darf nicht mit der des physikalischen LAN-Adapters Ubereinstim-
men. Desweiteren muss eine private |P-Adresse im Telefonbuch des Clients unter IP-
Sec-Optionen eingetragen werden, wenn der Client keine IP-Adresse vom |PSec Gate-
way Uber IKE-Config erhalt.

VPN IP-Adresse

offentliches Netz

VPN Client VPN Gateway Server

LAN IP-Adresse
IKE Config-Mode DHCP-Modus auf NCP Private IP-Adresse in IPSec-Optionen
Verhandlung Adapter aktiviert eingetragen
LAN IP-Adresse entspricht nicht ja a nein
VPN IP-Adresse nein ja ja
LAN IP-Adresse entspricht ja nein nein
VPN IP-Adresse nein nein ja
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7.5 Parallele Verbindungen ins Internet
und zu einem VPN IP-Netz

Der Secure Client unterscheidet die Art der Verbindung anhand der verwendeten ,, offi-
ziellen” IP-Adressen.

1 Konfigurieren Sie ein Ziel zu Ihrem ISP im Telefonbuch des Secure Client (z.B. , Inter-
netl”). Achten Sie darauf, dass IP Network Address Translation aktiv ist.

Fihren Sie anschlief?end folgenden Test durch, um zu sehen ob zusétzlich ein VPN-
Tunnel aufgebaut werden kann: Offnen Sie eine DOS-Box und pingen Sie das VPN-
Gateway an. Bitte beachten Sie dabei, dass das VPN-Gateway nicht antworten kann,
wenn der Zugang durch eine Firewall geschitzt ist, dass VPN-Datenstréme aber den-
noch das VPN-Gateway erreichen kénnen.

2 Um zusétzlich zum ISP einen VPN-Tunnel zu einem IP-Netz (VPN IP-Netz) aufbauen
zu koénnen, werden zu den oben konfigurierten Parametern des Ziels ,, Internet1l” in den
folgenden Parameterfeldern weitere Einstellungen vorgenommen:

[ ] Parameterfeld Tunnel-Parameter

VPN-Protokoll L2TP

Benutzer (VPN) (abgestimmt mit Administrator)

Passwort (VPN) (abgestimmt mit Administrator)

Tunnel Secret =  (abgestimmt mit Administrator)

Tunnel IP-Adr. (Ziel)=  “offizielle” IP-Adresse des VPN Gateways

Tunnel IP-Adr. (lokalF  leer

| Parameterfeld VPN IP-Netze

VPN [P-Netzwerk

firmeninterne IP-Adresse des IP-Netzes (nur zu dem hier
eingetragenen Netz oder Netzen wird ein Tunnel aufgebaut.
Ist keine Netzadresse eingetragen, so wird immer zum VPN-
Gateway Uber Tunnel Ubertragen, sobald fir dieses Ziel Tun-
neling aktiviert ist. D.h. in diesem Fall wirde die Verbin-
dung zum ISP Uber Tunnel und NAS aufgebaut werden, ge-
strichelte Linie)

VPN [P-Netzmaske I|P-Adresse der Netzmaske

Bitte achten Se darauf, dass die offizielle Internet |P-Adresse nicht im Bereich der internen
Firmenadressen liegt.

3 DieVerbindung zum Ziel , Internet1” wird Gber den Secure Client hergestellt.

4 Anwendung fur das VPN IP-Netz (z.B. E-Mail oder Datenbank-Recherche) wird ge-
startet.
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Parallele Verbindungen ins Internet und zu einem VPN IP-Netz

VPN Client

_— ﬂ ISP NAS

PSTN [ ' ________ S

GSM

PPPOE @Internet ‘m

offizielle IP-Adresse

VPN IP-Netz

Internes IP Netzwerk:
VPN IP-Netzwerk
VPN IP-Netzmaske

VPN
Gateway

VPN-Protokoll L2TP

e

DB Server

offizielle IP-Adresse: FTP Server
VPN Endpunkt
Tunnel IP-Adresse (Ziel)
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7.6 Zertifikats-Uberprufungen

Neben der Zertifikats-Uberpriifung nach Inhalten erfolgt am Secure Client eine weitere
Zertifikatsprifung in mehrfacher Hinsicht.

7.6.1. Auswahl der CA-Zertifikate

Der Administrator des Firmennetzes legt fest, welchen Ausstellern von Zertifikaten
vertraut werden kann. Dies geschieht dadurch, dass er die CA-Zertifikate seiner Wahl
in das Windows-Verzeichnis \ncple\cacerts\ gespielt. Das Einspielen kann bei einer
Software-Distribution mit Disketten automatisiert stattfinden, wenn sich die Aussteller-
Zertifikate bei der Installation der Software im Root-Verzeichnis der ersten Diskette
befinden. Nachtraglich kdnnen Aussteller-Zertifikate automatisch Uiber den Secure Up-
date Server verteilt werden (siehe -Handbuch zum Update Server), oder — sofern der
Benutzer Uber die notwendigen Schreibrechte in genanntem Verzeichnis verfigt von
diesem selbst eingestellt werden (siehe —CA-Zertifikate anzeigen).

Derzeit werden die Formate *.pem und *.crt fUr Aussteller-Zertifikate unterstiitzt. Sie
konnen im Monitor unter dem HauptmenUpunkt “Verbindung — Zertifikate — CA-Zerti-
fikate anzeigen” eingesehen werden.

Wird am Secure Client das Zertifikat einer Gegenstelle empfangen, so ermittelt der
NCP Client den Aussteller und sucht anschlief3end das Aussteller-Zertifikat, zunéchst
auf Smart Card oder PKCS#12-Datei, anschliel}end im Verzeichnis NCPLE\CA-
CERTS\. Kann das Aussteller-Zertifikat nicht gefunden werden, kommt die Verbin-
dung nicht zustande. Sind keine Aussteller-Zertifikate vorhanden, wird keine Verbin-
dung zugelassen.

7.6.2. Uberprifung der Zertifikats-Erweiterung

Zertifikate konnen Erweiterungen (Extensions) erfahren. Diese dienen zur Verknip-
fung von zusétzlichen Attributen mit Benutzern oder 6ffentlichen Schlusseln, die fur
die Verwaltung und den Betrieb der Zerifizierungshierarchie und der Sperrlisten (Revo-
cation Lists) bendtigt werden. Prinzipiell kénnen Zertifikate eine beliebige Anzahl von
Erweiterungen inklusive privat definierter beinhalten. Die Zertifikats-Erweiterungen
(Extensions) werden von der ausstellenden Certification Authority in das Zertifikat ge-
schrieben. Fir den Secure Client und den Secure Server sind folgende Erweiterungen
von Bedeutung:

— KeyUsage

— extendedK eyUsage

— subjectKeyldentifier

— authorityKeyldentifier

— CDP (Certificate Distribution Point)
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u KeyUsage

Ist in einen eingehenden Zertifikat die Erweiterung KeyUsage enthalten, so wird diese
Uberpruft. Folgende KeyUsage-Bits werden akzeptiert:

— Digital Signatur

— Key Encipherment (SchlUsseltransport, Schllsselverwaltung)

— Key Aggrenment (SchlUisselaustaschverfahren)

I'st eines des Bits nicht gesetzt, wird die Verbindung abgebaut.

[ ] extendedKeyUsage

Befindet sich in einem eingehenden Benutzer-Zertifikat die Erweiterung exten-
dedKeyUsage so prift der Secure Client, ob der definierte erweiterte Verwendungs-
zweck “SSL-Server-Authentisierung” enthalten ist. Ist das eingehende Zertifikat nicht
zur Server-Authentisierung vorgesehen, so wird die Verbindung abgelehnt. Ist diese Er-
weiterung nicht im Zertifikat vorhanden, so wird diese ignoriert.

Bitte beachten Sie, dass die SSL-Server-Authentisierung richtungsabhangig ist. D.h.
der Initiator des Tunnelaufbaus prift das eingehende Zertifikat der Gegenstelle, das,
sofern die Erweiterung extendedKeyUsage vorhanden ist, den Verwendungszweck
“SSL-Server-Authentisierung” beinhalten muss. Dies gilt auch bei einem Ruckruf an
den Client Uber VPN.

Ausnahme: Bei einem Ruckruf des Servers an den Client nach einer Direkteinwahl
ohne VPN aber mit PKI pruft der Server das Zertifikat des Clients auf die Erweiterung
extendedKeyUsage. Ist diese vorhanden, muss der Verwendungszweck “SSL-Server-
Authentisierung” beinhaltet sein, sonst wird die Verbindung abgelehnt. Ist diese Erwei-
terung nicht im Zertifikat vorhanden, so wird diese ignoriert.

[ ] subjectKeyldentifier / authorityKeyldentifier

Ein keyldentifier ist eine zusétzliche ID (Hashwert) zum CA-Namen auf einem Zertifi-
kat. Der authorityKeyldentifier (SHA1-Hash Uber den public Key des Ausstellers) am
eingehenden Zertifikat muss mit dem subjectKeyldentifier (SHA1l-Hash wber den
public Key des Inhabers) am entsprechenden CA-Zertifikat Gbereinstimmen. Kann kei-
ne Ubereinstimmung erkannt werden, wird die Verbindung abgel ehnt.

Der keyldentifier kennzeichnet den 6ffentlichen Schltussel der Zertifizierungsstelle und
somit nicht nur eine, sondern gegebenenfalls eine Reihe von Zertifikaten. Damit er-
laubt die Verwendung des keyldentifiers eine groere Flexibilitdt zum Auffinden eines
Zertifizierungspfades. (AuRBerdem mussen die Zertifikate, die den keyldentifier in der
authorityKeyldentifier-Erweiterung besitzen, nicht zurlickgezogen werden, wenn die
CA sich bei gleichbleibendem Schliissel ein neues Zertifikat ausstellen l&sst.)

[ | CDP (Certificate Distribution Point)
Im Certificate Distribution Point ist die URL fur den Download einer CRL hinterlegt.

Ist im Zertifikat die Erweiterung CDP enthalten, wird nach dem V erbindungsaufbau die
CRL Uber die angegebene URL heruntergeladen und tberprift. Wird dabei festgestellt,
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dass das Zertifikat unglltig ist, wird die Verbindung abgebaut. Die CRL wird dabei un-
ter dem Common-Name der CA im Verzeichniss ncple\crls gespeichert.

7.6.3. Uberprifung von Sperrlisten

Zu jedem Aussteller-Zertifikat kann dem Secure Client die zugehdrige CRL (Certifica-
te Revocation List) zur Verfligung gestellt werden. Sie wird in das Windows-V erzeich-
nis \ncple\crls\ gespielt. Ist eine CRL vorhanden, so uberpruft der Secure Client einge-
hende Zertifikate daraufhin, ob sie in der CRL gefthrt sind. Gleiches gilt fir eine ARL
(Authority Revocation List), die in das Windows-V erzeichnis \ncple\arls\ gespielt wer-
den muss.

Sind eingehende Zertifikate in den Listen von CRL oder ARL enthalten, wird die Ver-
bindung nicht zugelassen. Sind CRLs oder ARLSs nicht vorhanden findet keine diesbe-
ziigliche Uberpriifung statt.
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7.7 Stateful Inspection-Technologie
fur die Firewall-Einstellungen

Die Firewall-Technologie der Stateful Inspection kann fir alle Netzwerkadapter wie
auch fir RAS-Verbindungen eingesetzt werden. Sie wird am Client im Telefonbuch un-
ter “Firewall-Einstellungen” aktiviert (siehe —Konfigurations-Parameter, Firewall-Ein-
stellungen). Am Gateway ist sie dann aktiv, wenn im Server Manager unter “Routing
Interfaces — Allgemein” die Funktion “LAN-Adapter schitzen” eingeschaltet wird.

Grundsétzliche Aufgabe einer Firewall ist es, zu verhindern, dass sich Gefahren aus an-
deren bzw. externen Netzen (Internet) in das eigene Netzwerk ausbreiten. Deshalb wird
eine Firewall auch am Ubergang zwischen Firmennetz und z.B. Internet installiert. Sie
pruft alle ein- und ausgehenden Datenpakete und entscheidet auf der Basis vorher fest-
gelegter Konfigurationen, ab ein Datenpaket durchgelassen wird oder nicht.

Stateful Inspection ist die Firewall-Technologie, die den derzeit hochstmdoglichen Si-
cherheitsstandard fur Internet-Verbindungen und somit das Firmennetz bietet. Sicher-
heit wird in zweierlei Hinsicht gewahrleistet. Zum einen verhindert diese Funktionalitét
den unbefugten Zugriff auf Daten und Ressourcen im zentralen Datennetz. Zum ande-
ren Uberwacht sie als Kontrollinstanz den jeweiligen Status aller bestehenden Internet-
Verbindungen. Die Stateful Inspection Firewall erkennt dartiber hinaus, ob eine Ver-
bindung “Tochterverbindungen” gedffnet hat — wie beispielsweise bei FTP oder Net-
meeting — deren Pakete ebenfalls weitergel eitet werden mussen. Fur die Kommunikati-
onspartner stellt sich eine Stateful Inspection-Verbindung als eine direkte Leitung dar,
die nur fur einen den vereinbarten Regeln entsprechenden Datenaustausch genutzt wer-
den darf. Alternative Bezeichnungen fur Stateful Inspection sind: Stateful Packet Filter,
Dynamic Packet Filter, Smart Filtering, Adaptive Screening.

Stateful Inspection vereinigt konzeptionell die Schutzmdglichkeiten von Packet Filter
und Application Level Gateways d.h. sie integriert als Hybrid die Funktionen beider
Security-Verfahren und arbeitet sowohl auf der Netz- als auch Anwenderschicht. Bei
der “zustandsabhangigen Paket-Filterung” werden nicht nur die Internet- und Trans-
portschicht sondern auch Abhangigkeiten vom Zustand einer Verbindung bericksich-
tigt. Alle aktuellen und initiierten Verbindungen werden mit Adresse und zugeordne-
tem Port in einer dynamischen Verbindungstabelle hinterlegt. Der Stateful Inspection-
Filter entscheidet anhand festgelegter Raster (Informationen), welche Pakete zu wel-
cher Verbindung gehoren. Zustande kénnen sein: Verbindungsaufbau, Ubertragung,
Verbindungsabbau und gelten sowohl fir TCP- als auch UDP-Verbindungen. Ein Bei-
spiel an einer Telnet-Sitzung: Der Zustand “V erbindungsaufbau” wird dadurch defi-
niert, dass noch keine Benutzer-Authentisierung stattgefunden hat. Hat der Benutzer
sich mit Benutzername und Kennwort angemeldet, wird diese Verbindung in den Zu-
stand “normale Verbindung” gesetzt. Da der jeweilige Status einer Verbindung standig
Uberwacht wird, bleibt Unbefugten der Zugriff auf das interne Unternehmensnetz ver-
wehrt.

Der Vorteil gegenuber statischen Paketfiltern ist, dass die Entscheidung, ob ein NCP
Secure Gateway oder Client ein Paket weiterleitet oder nicht, nicht nur auf Grund von
Quell- und Zieladresse oder Ports féllt. Das Security-Management pruft dartiber hinaus
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den Zustand (state) der Verbindung zu einem Partner. Weitergeleitet werden aus-
schliefllich die Pakete, die zu einer aktiven Verbindung gehdren. Datenpakete, die sich
keiner etablierten Verbindung zuordnen lassen, werden verworfen und im Log-File pro-
tokolliert. Neue Verbindungen lassen sich nur entsprechend der konfigurierten Regeln
offnen.

In der einfachsten Firewall-Funktion werden nur die ein- und ausgehenden V erbindun-
gen im Hinblick auf das Protokoll (TCP/IP, UDP/IP, ICMP, IPX/SPX), die entspre-
chenden Ports und die beteiligten Rechner tberpriift und Uberwacht. Verbindungen
werden in Abhéngigkeit eines festgelegten Regelwerkes erlaubt oder gesperrt. Weitere
Prufungen (z.B. Inhalt der Ubertragenen Daten) finden nicht statt.

Die Stateful Inspection Filter sind eine Weiterentwicklung der dynamischen Packet-Fil-
ter und bieten eine komplexere Logik. Die Firewall pruft, ob eine am Portfilter erlaubte
Verbindung auch zu dem definierten Zweck aufgebaut wird.

Es werden folgende zusétzliche Informationen zu einer Verbindung verwaltet:

— Nr. zur ldentifizierung einer Verbindung

— Zustand der Verbindung (z.B. Aufbau, Datentibertragung, Abbau)
— Quell-Adresse des ersten Pakets

— Ziel-Adresse des ersten Pakets

— Interface, durch welches das erste Paket kam

— Interface, durch welches das erste Paket verschickt wurde

Anhand dieser Informationen kann der Filter entscheiden, welche nachfolgenden Pake-
te zu welcher Verbindung gehéren. So kann ein Stateful Inspection-System auch das
UDP-Problem ausschalten. Hintergrund ist die verhdtnismafiig leichte Falschbarkeit
von UDP-Paketen z.B. beim UDP-basierten Dienst DNS. Da Stateful Inspection-Filter
in der Lage sind, sich die aktuelle Status- und Kontextinformation einer Kommunikati-
onsbeziehung zu merken, ist es erforderlich, dass neben der Quell- und Zieladresse so-
wie Quell- und Zielport, auch der DNS-Header im Anfrage-Paket in die Speicherung
der Status- und Kontextinformation einbezogen wird. Es erfolgt eine Interpretation auf
der Anwendungsschicht.

Beispiel: Eine gehenden Verbindung zum Port 21 eines Rechners ist flr einen reinen
Portfilter eine FTP-Verbindung. Eine weitere Uberpriifung findet nicht statt. Der State-
ful Inspection-Filter pruft zusétzlich, ob die Uber diese Verbindung tibertragenen Daten
zu einer etablierten FTP-Verbindung gehdren. Wenn nicht, wird die Verbindung sofort
unterbrochen. Weiter ist ein Stateful Inspection-Filter in der Lage, Regeln in Abhén-
gigkeit von notwendigen Kommunikationsprozessen anzupassen. Wenn z.B. eine abge-
hende FTP-Verbindung erlaubt ist, so ermdglicht die Firewall auch automatisch die
Etablierung des zugehorigen Rickkanals. Die entsprechenden Informationen (Ports)
werden aus der Kontrollverbindung herausgel esen.

Ein vorteilhafter Aspekt von Stateful Inspection-Filtern ist die Féhigkeit, die Daten auf
allen Protokollebenen (d.h. von Netzwerk- bis Anwendungsebene) zu prifen. So kann
z.B. ein FTP-GET erlaubt, ein FTP-PUT jedoch verboten werden. Ein positiver Effekt
der im Vergleich zu konventionellen Paketfiltern erhdhten Eigenintelligenz ist die Op-
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tion, einzelne Pakete wahrend einer Kommunikationsbeziehung zu assemblieren und
damit erweiterte Moglichkeiten zur Benutzer-Authentisierung zur Anwendung zu brin-
gen. Als Folge der nicht verlasslichen Trennung der Netzwerksegmente sind Stateful
Inspection-Filter nicht immun gegen bestimmte auf unteren Protokollebenen stattfin-
dende Angriffe. So z.B. werden fragmentierte Pakete i.d.R. von auf3en nach innen ohne
weitere Prifung durchgelassen.
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Diese Seiteist frei
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Abkutrzungen und Begriffe

3DES TripleDES. V erschlUssel ungsstandard mit 112 Bit.

AES Advanced Encryption Standard. Européische Ent-
wicklung der belgischen V erschl Uissel ungsexperten
Joan Daemen und Vincent Rijmen (“Rijndael-Al-
gorithmus”). Nachfolger von DES (Data Encrypti-
on Standard). Verschllsselungsalgorithmus, der
bis zu 256 Bit Schlissellange besitzt. n hoch 256
gilt als MaReinheit fur die mogliche Anzahl der
Schlussel, die mit diesem Algorithmus generiert
werden konnen. Trotz steigender Prozessorge-
schwindigkeiten wird erwartet, dass der AES-Al-
gorithmus eine akzeptable Sicherheit fir die nach-
sten 30 Jahre bietet. Wird in VPN- und SSL-Ver-
schltisselungen bald grof3e Verbreitung finden.

AH Authentication Header RFC 2402

Asymmetrische Verschlisselung (Public-Key-Verfahren) Bei einer asymmetrischen
Verschlisselung besitzt jeder Teilnehmer zwei
SchlUssel: einen geheimen, privaten und einen 6f-
fentlichen Schlissel. Beide Schllssel stehen in ei-
ner mathematisch definierten Beziehung zueinan-
der. Der private Schlussel des Teilnehmer ist
streng geheim, der 6ffentliche Schllssel fir jeder-
mann zuganglich. Das Schlisselmanagement ge-
staltet sich auch bei grofRen Teilnehmerzahlen
Uberschaubar: Zwei Schllssel pro Teilnehmer — er-
gibt insgesamt 2.000 Schlissel, um 1.000 Teilneh-
mern in allen Sender-Empfanger-Kombinationen
die sichere Kommunikation zu ermdglichen. Das
bekannteste asymmetrische V erschlisselungsver-
fahren ist RSA. Nachteil der asymmetrischen Ver-
fahren: Sie sind rechenintensiv und damit ver-
gleichsweise langsam.
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Basisanschluss ISDN-Anschlusstyp mit So-Schnittstelle (*S” fir
(So/ BRI = Basic Rate Interface) Subscriber Interface: Benutzerschnittstelle), beste-
hend aus einem D-Kanal (Bandbreite: 16 kBit/s)
fur die Steuerung und zwei B-Kanélen (Bandbreite
jeweils 64 kBit/s) fir die Ubertragung von Nutzin-

formationen.

BCP Bridge Control Protocol

BITS Bump In The Stack. Art der Implementierung von
| Psec.

BITW Bump In The Wire. Art der Implementierung von
I Psec.

Blowfish Verschliisselungsstandard mit 128/448 Bit

BRI Basic Rate Interface (ISDN-Schnittstelle, Basis

So) mit 2 B-Kanalen und 1 D-Kanal.

Browser Der Browser stellt die Anwender-Schnittstelle zum
Internet dar. Mit seiner HTTP-Fahigkeit (Hyper-
text-Transfer-Protokoll) kann er verschiedene For-
mate (z.B. HTML, GIF, CAD), die fur eine multi-
mediale Darstellung der Information benétigt wer-
den, in Sound und Grafik umsetzen.

CA Certification Authority, auch Trust Center (z.B. D-
Trust, ein Gemeinschaftsunternehmen der Bundes-
druckerei und Debis). Eine CA stellt mittels PKI-
Manager (Software) digital signierte Bestétigun-
gen (Zertifikate) aus und brennt sie auf eine Smart-
card (Chipkarte). Eine CA kann ein privater
Dienstleister oder eine 6ffentiche Einrichtung sein.
Diese Zertifizierungsstellen bedirfen nicht der Ge-
nehmigung durch den Staat. Sie haften fur die
Richtigkeit der Zertifikate.

CAPI Common Application Programm Interface. Diese
Schnittstelle wird im ISDN als Common ISDN
API bezeichnet und entspricht der PCI-Schnittstel-
le (Programmable Communication Interface). Die
Schnittstelle erlaubt den direkten Zugang zum
ISDN und den unteren Protokoll-schichten (Ebene
1-3). Hohere Protokolle (Anwendungen) wie Telex
oder Filetransfer kénnen unabhéangig von der ein-
gesetzten Hardware-Plattform verwendet werden.
Die CAPI gibt esin zwei Versionen, 1.1 und 2.0.
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Entsprechend sind auch diel SDN-Anwendungspro-
gramme programmiert, die entweder auf CAPI 1.1
oder CAPI 2.0 aufsetzen, bzw. die jeweilige CAPI
voraussetzen. Eine Hybrid-CAPI gestattet sowohl
den Einsatz einer Anwendungs-Software fir CAPI
1.1 als auch den von CAPI 2.0-Software. (Siehe

Hybrid-CAPI)
CCP Compression Control Protocol
CHAP Challenge Handshake Authentication Protocol
CLI Calling Line Identification (Rufnummern-ldentifi-

zierung im Euro-1SDN)

COSO Charge One Side Only. COSO-Rickruf, auch Low
Level- oder D-Kanal Ruckruf. Fir den Initiator des
Rickrufsim D-Kanal fallen keine Gebihren an.

CTAPI Schnittstelle zu Smartcard Readern

CuUG Closed User Group (geschlossene Benutzergruppe
im Euro-ISDN)

DES Datenverschlisselungsnorm, Data Encryption
Standard

DHCP Mit DHCP (Dynamic Host Control Protocol) zu

kommunizieren, bedeutet, dass fur jede Session
automatisch eine IP-Adresse zugewiesen wird.

Directory Service Remote Access-Zugange werden wie E-Mail-
Adressen, Telefonnummern etc. in Verzeichnissen
auf unterschiedlichen Datenbanken abgelegt. Das
Problem bei dieser Vielzahl von Verzeichnissen
ist, dass einerseits viele Daten mehrfach erfasst
werden und zudem die einzelnen Eintrdge nicht
untereinander verknipft sind. Der Pflegeaufwand
ist enorm und Inkonsistenzen sind nicht auszu-
schlielen. Gefordert ist ein standardisiertes Proze-
dere, mit Hilfe dessen die Erfassung und Pflege al-
ler Informationen in einer zentralen Directory er-
moglicht wird. Das T-Online Security Manage-
ment unterstltzt die standardisierten Protokolle
Radius (Remote Authorization Dial In User Ser-
vice) und LDAP (Lightweight Directory Access
Protocol), wobei letztere den Zugriff auf zentrali-
sierte Verzeichnisdienste gewahrleistet.
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DMz Demilitarisierte Zone, zwischen Firewall und Un-
ternehmensnetz, zum Beispiel mit Web-, Email-
und VPN-Server.

DNS Der Domain Name Server (DNS) stellt die IP-
Adresse fiir eine Internet-Sitzung zur Verfligung,
nachdem die Anwahl mit Benutzername und Pass-
wort erfolgte. Er routet weiter im Internet, indem
er die Namen, die im Browser als gewinschtes
Ziel angegeben werden, in IP-Adressen rickiber-
setzt und die Verbindung zu dieser Adresse her-
stellt.

D-Kanal-Protokoll Das D-Kanal-Protokoll sorgt dafir, dass sich End-
gerdte mit dem Netz verstandigen kénnen. Es steu-
ert unter anderem Verbindungsauf- und abbau. Es
umfasst Schicht 2 und 3. Auf Schicht 2 von ISDN
ist HDLC fur die logische Datentibertragungs-
steuerung eingesetzt. Das eigentliche D-Kanal-
Protokoll ist auf Schicht 3 angesiedelt. Mittlerwei-
le ist DSS1 als europaweites D-Kanal-Protokoll

verfugbar.

DSA Directory System Agent

DSS1 European Digital Subscriber System No. 1. Euro-
péisches | SDN-Protokoll fir den D-Kanal.

DUA Directory User Agent

ECP Encryption Control Protocol

ESP Encapsulating Security Payload RFC 2406

Euro-1SDN ITU-Standard fir Européisches ISDN; bezieht sich

auf das D-Kanal-Protokoll DSS1 und mégliche
Dienstmerkmale, wie Gebiihrenanzeige (Advice of
Charge), Ruckruf bei Besetzt (Completion of Calls
to Busy Subscriber), Rufumleitung (Call Forwar-
ding), Anklopfen (Call Waiting), etc. Im Euro-
ISDN mit dem D-Kanal-Protokoll DSS1 werden
einzelne Endgerdte mit der Multible Subscriber
Number (MSN) adressiert.

Firewall Trennt Public-Netz von Private-Netz. Schutzme-
chanismusin Netzen, der den Zugriff der Stationen
regelt. Ein Firewall-Rechner schottet ein Netzwerk
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vor allem WAN-seitig gegen unautorisierten Zu-
griff ab. Die Berechtigung kommender und abge-
hender Verbindungen wird zum Beispiel geregelt
durch Herausfiltern bestimmter Netzteilnehmer
und Netzdienste und Festlegung der Zugriffsbe-
rechtigungen. Vom WAN aus betrachtet stehen
hinter der Firewall (in der DMZ) fir gewohnlich
Web-Server, Email-Server und VPN-Server.

FTP File Transfer Protocol. Basiert auf TCP und dem
Terminalprotokoll TELNET (Port 21).

GPRS Standard fur schnelle Handy-Kommunikation

GRE Generic Router Encapsulation. ClSO-Spezifisches
Tunnel-Protokoll.

GSM Global System Mobile. Standard fur Handy-Kom-
munikation

Hash-Wert siehe Signatur

HBCI Standard fur Smartcard Reader (Online Banking)

HTTP Hypertext Transfer Protocol. Multimedia-Network

im Internet (Port 80)

Hybride Verschllisselung Hohe Performance plus viel Sicherheit: Hybride
Verschlisselung vereint die Vorteile symmetri-
scher und asymmetrischer Verfahren. Wahrend die
Inhalte der Kommunikation mit schnellen symme-
trischen Algorithmen gesichert werden, erfolgen
Authentisierung der Teilnehmer und Schltisselaus-
tausch auf Basis asymmetrischer Verfahren. Die
eigentliche Verschllisselung der Daten eines Doku-
ments geschieht auf Basis einer Zufallszahl (Sessi-
on-Key), die fur jede einzelne Kommunikations-
verbindung neu erzeugt wird. Dieser Einmal-
schlissel wird mit dem offentlichen Schlissel des
Empfangers chiffriert und der Nachricht beigefigt.
Der Empfanger wiederum rekonstruiert mit seinem
privaten Schllssel den Session-Key und entschlus-
selt die Nachricht.

IETF Internet Engineering Task Force. Interessenge-
meinschaft, die sich mit Problemen des TCP/IP
und dem Internet befasst, unter anderem den Well
Known Ports (Ports 0 bis 1023).
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IKE Internet Key Exchange. Bestandteil von IPsec fiir
sicheres Schllissel-M anagement. Separate security
association negotiation and key management pro-
tocol RFC 2409

Internet Das Internet ist ein weltweites, offenes Rechner-
netz. Es ist allgemein zuganglich. Jeder Betrieb
und jede Privatperson kann sich daran anschlief3en
und mit allen anderen angeschlossenen Benutzern
kommunizieren, unabhéngig von der eingesetzten
Rechnerplattform oder der jeweiligen Netztopolo-
gie. Damit der Datenaustausch zwischen den unter-
schiedlichen Rechnern und Netzen innerhalb des
Internets moglich wird, ist ein allen gemeinsames
Netzwerkprotokoll nétig. (siehe TCP/IP)

| P-Adresse Jeder Rechner im Internet besitzt fir die Dauer sei-
ner Zugehorigkeit zum Internet eine IP-Adresse
(Internet-Protokoll-Adresse), die ihn eindeutig
identifiziert. Eine IP-Adresse ist 32 Bits lang und
besteht aus vier voneinander durch Punkte getrenn-
te Zahlen. Fir jede Zahl stehen 8 Bits zur Verfi-
gung, womit sie 256 Werte annehmen kann. Die
Anzahl der moglichen IP-Adressen insgesamt
bleibt jedoch begrenzt. Der Internet-User bekommt
daher nicht einmalig eine unveranderliche |P-
Adresse zugeteilt, sondern fir jede seiner Sessions
die IP-Adresse, die gerade noch nicht vergeben ist.
Die IP-Adressen werden also fur die Dauer eines
Zeitschlitzes zugeteilt. Diese Adress-Zuteilung er-
folgt im Regelfall automatisch per PPP-Verhand-
lung Uber DHCP. Die IP-Adresse kann von spezi-
ellen Programmen in einen Namen Ubersetzt wer-
den. Diese Programme laufen auf einem Domain
Name Server (DNS).

IP Network Address Translation (IP Network Address Translation wird bei der In-
stallation der Workstation Software bereits vorge-
sehen und ist standardmaRig beim Anlegen eines
neues Zielsystems aktiviert!) Wenn IP Network
Address Translation verwendet wird, werden alle
Ubertragenen Frames mit der ausgehandelten (PPP)
IP-Adresse verschickt. Die Workstation Software
Ubersetzt diese offentliche IP-Adresse in die syste-
meigene des Intranets oder, im Falle der Worksta-
tion, in deren eigene vom Benutzer festgelegte.
Allgemein: Uber NAT ist es mdglich, in einem
LAN mit inoffiziellen IP-Adressen, die nicht im
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Internet giltig sind, zu arbeiten und trotzdem vom
LAN aus auf das Internet zuzugreifen. Dazu wer-
den dieinoffiziellen IP-Adressen von der Software
in offizielle IP-Adressen Ubersetzt. Dies spart zum
einen ofizielle IP-Adressen, die nicht in unbe-
grenzter Anzahl zur Verfligung stehen. Zum ande-
ren wird damit ein gewisser Schutz (Firewall) far
das LAN aufgebaut.

IPCP Internet Protocol Control Protocol

| Psec Standards festgelegt von IETF: RFCs 2401-2412
(12/98)

I PX Internet Packet Exchange, Netware-Protokoll von
Novell

IPXCP Internetwork Packet Exchange Control Protocol

ISDN Integrated Services Digital Network. Dienste-inte-

grierendes digitales Fernmeldenetz. Digitales Netz
mit Integration aller Schmalband-Kommunikati-
onsdienste (z.B. Fernsprechen, Telex, Telefax, Te-
letext, Bildschirmtext), bestehend aus Kanadlen mit
einer Ubertragungsgeschwindigkeit von 64.000
bit/s. Ein Basisanschluss im sogenannten Schmal-
band-1SDN besitzt drei Ubertragungskanale:Kanal
B1l: 64.000 bit/sKkanal B2: 64.000 bit/sKanal D:
16.000 bit/sDie Gesamtlbertragungsrate betragt
144.000 bit/s. Dieses Netz soll bis zum Ende die-
ses Jahrtausends europaweit einheitlich aufgebaut
werden. Die Spezifikationen hierflr werden von
ITU und CEPT erarbeitet.

| SDN-Adapter ISDN-Adapter ermdglichen den Anschluss von
vorhandenen, nicht ISDN-féhigen Endgerdten an
das ISDN. Der Adapter Ubernimmt dabei die so-
wohl soft- als auch hardwareméllige Anpassung
der Endgeréteschnittstelle an die | SDN-Schnittstel -
le (So). Ein ISDN-Adapter mit Upo-Schnittstelle
ermOglicht an ISDN TK-Anlagen die Umsetzung
der ISDN-Zweidraht-Schnittstelle Upo (Reichwei-
te ca. 3,5km) auf die busféhige ISDN-Vierdraht-
Schnittstelle So (Reichweite ca. 150m) nach den
Richtlinien der Telekom.

ISP Internet Service Provider
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Kryptographie Anwendungen sind Verschliisselung, elektronische
Signatur, Authentifikation und Hash-Wert-Berech-
nung. Mathematische Verfahren, die mit Schlussel
verwendet werden.

LCP Link Control Protocol

LDAP Lightweight Directory Access Protocol, siehe Di-
rectory Service

MAC-Adresse Medium Access Control Layer-Adresse. Physikali-
sche Adresse im Netzwerk.

MIB Management Information Base. Beschreibt die
Struktur der Managementinformationen beim SNMP.

MD5 Message Digit 5. Verfahren zur Bildung eines
Hash-Werts

NAS Network Access System

NetBios Network Basic Input Output System. Schnittstelle,
die Datagramm- und streamorientierte Kommuni-
kation bietet.

OCsP Online Certificate Status Protocol. Wird als Proto-
koll fur die Online-Prufung von Zertifikaten ver-
wendet.

OSI-Referenzmodell Von der 1SO standardisiertes Modell, das Kommu-

nikation in sieben Schichten beschreibt: 7. Anwen-
dungsschicht (application layer), 6. Darstellungs-
schicht (presentation layer), 5. Steuerungsschicht
(session layer), 4. Transportschicht (transport lay-
er), 3. Netzwerkschicht (network layer), 2. Daten-
verbindungsschicht (data link layer), 1. physikali-
sche Schicht (physical layer). Die im Netz zu Uber-
mittelnden Daten durchlaufen auf der Senderseite
die Schichten von 7 — 1, auf der Empfangerseite in
umgekehrter Reihenfolge.

PAP Password Authentication Protocol. Sicherungsme-
chanismus innerhalb des PPP zur Authentisierung
der Gegenstelle. PAP definiert eine Methode, nach
dem Aufbau einer Verbindung anhand eines Be-
nutzernamens und eines Passworts die Rechte des
Senders zu prifen. Dabei geht das Passwort im
Klartext Uber die Leitung. Der Empféanger ver-
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gleicht die Parameter mit seinen Daten und gibt
bei Ubereinstimmung die Verbindung frei.

PC/SC Schnittstelle zu Smartcard Readern

PEM Altere Form von Soft-Zertifikaten (ohne Private
Key).

Personal Firewall Die Security-Mechanismen der Client Software

vereinigen Tunneling-Verfahren und Personal
Firewalling. IP-Network Address Translationen
(IP-NAT) sowie universelle Filtermechanismen.
Von zentraler Bedeutung ist IP-NAT, denn es
sorgt daflr, dass nur vom Rechner ins Internet aus-
gehende Verbindungen mdoglich sind. Ankommen-
de Datenpakete werden auf der Basis eines ausge-
kltgelten Filterings nach genau definierten Eigen-
schaften Uberprift und bei Nichtubereinstimmung
abgewiesen. Das heildt: Der Internet-Port des je-
weiligen Rechners wird vollstandig getarnt und der
Aufbau von unerwiinschten Verbindungen unmég-

lich.
PIN Personal Identification Number
PKCS Public Key Cryptography Standard. Verschliisse-

lungssystem mit 6ffentlichem Schllssel.

PK CS#10 Die Form, wie ein Zertifikat vom PKI-Manager an
die CA (Certification Authority) Ubertragen wird.
Meist geschieht dies per Http — mit SSL verschlus-

selt als Https.

PKCS#11 Basis des Smartcard- Standards

PKCS#12 Soft-Zertifikat. Standard der die Syntax der Da-
teistruktur beschreibt.

PK CS#15 Pointerbeschreibung: Wo befindet sich was auf der
Smartcard.

PKI (Public Key Infrastructure) Die erforderliche

Schlusselinfrastrukur zur authentischen Verteilung
offentlicher Schlussel wird PKI genannt. Private
und offentliche Schlussel werden fur asymmetri-
sche Kryptographie verwendet. Transaktionsbezo-
gene Sicherheit erfordert eine eindeutige Partner-
Authentisierung mittels Zertifikaten, die von einer
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vertrauenswirdigen PK| ausgestellt wurden. Insbe-
sondere fur E-Commerce bietet PKI den Rahmen
fur Vertraulichkeit (Geheimhaltung), Integritét
(Falschungssicherheit), Authentizitat (Identitatssi-
cherheit) und Nichtbestreitbarkeit.

PoP Point of Presence

POP3 Protokoll zum Download von E-Mails. Gegenstiick
zu SMTP (Port 110)

PPP Point-to-Point-Protokoll. Ubertragunsprotokoll in
verbindungsorienten Netzen.

PPP-Verhandlung Point-to-Point-Protokoll. In einer PPP-Verhand-
lung wird die IP-Adresse nach Anwahl an den Pro-
vider automatisch Ubergeben.

PRI Primary Rate Interface (ISDN-Schnittstelle, Pri-
méar-Multiplex S2m) mit 30 B-Kandlen und 2 D-
Kanalen.

Radius Remote Authentication Dial In User Service, siehe

Directory Service

RA Registration Authority. Meist ist die Registrie-
rungsstelle die Stelle, die die Daten fur die Bean-
tragung eines Zertifikats entgegen nimmt. Die RA
ist auch die Stelle, der der Verlust oder der Verfall
eines gultigen Zertifikats gemeldet wird und die
eine Widerrufsliste (Revocation List) ungltig ge-
wordener Zertifikate herausgibt.

RAS Remote Access Services. Firmenspezifische (Mi-
crosoft) Einwahlhilfe fiir Remote Access.

RIP Routing Information Protocol, auch Routing-Modus

RFC Request for Comment. Normentwurf, Vornorm,
die im Internet diskutiert wird und so lange in der
Liste der RFCs gehalten wird, so lange sie sich in
der Praxis bewahrt. Vorformen der RFCs sind
Drafts.

Routing-Tabellen Router benétigen fur die Wegewahl im Netz Infor-
mationen Uber die gunstigsten Routen von der
Quelle zum Ziel. Mit Hilfe der Routing-Tabellen
werden diese Strecken vom Router kalkuliert.
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Wahrend beim statischen Routing die Tabellen fest
vorgegeben sind, erhdlt der Router beim dynami-
schen Routing Uber Router-1nformationsprotokolle
(z.B. RIP, NLSP, OSPF) Informationen Uber das
Netz, die zu selbst erlernten Routing-Tabellen zu-
sammengesellt werden und standig aktualisiert
werden.

RSA Das erste Verfahren, das die Anforderungen an die
Public Key-Kryptographie erfullte. Wurde 1977
von Ron Rivest, Adi Shamier und Leonard Adle-
mann erfunden.

Schnittstelle (Interface) Festlegung der zwischen zwei Geréten
— bei der Datenferniibertragung im allgemeinen
zwischen Datenendeinrichtung und Datentbertra-
gungseinrichtung — erforderlichen elektrischen
Verbindungsleitungen, der auf diesen herrschen-
den elektrischen Werten, der zur Funktion erfor-
derlichen Signale sowie der Betriebsweise und Be-
deutung dieser Signale. Man unterscheidet nach
parallelen und seriellen Interfaces.

SHA Secure Hash Algorithm, siehe auch Signatur

Signatur Bei der digitalen Signatur wird mathematisch eine
Verknupfung zwischen Dokument und dem gehei-
men, personlichen Signaturschlissel des Teilneh-
mers erzeugt. Der Absender des Dokuments gene-
riert eine Prifsumme (sogenannter Hash-Wert),
diese codiert er wiederum mit seinem Geheim-
schltissel und erzeugt so einen digitalen Signatur-
zusatz zur urspringlichen Nachricht. Der Empfan-
ger des Dokuments kann mit dem offentlichen
Schlissel des Absenders die Signatur prufen, in-
dem er seinerseits den Hash-Wert aus der Nach-
richt bildet und diesen mit der entschlisselten Si-
gnatur vergleicht. Da die Signatur des Absenders
unmittelbar in das Dokument eingebunden ist,
wiirde jede spatere Anderung bemerkt. Auch ein
Abfangen oder Abhotren der Signatur Uber Lau-
schangriffe erwiese sich als zwecklos: Die digitale
Signatur ist nicht nachahmbar, da sie den gehei-
men, privaten Schlissel verwendet; eine Ermitt-
lung des geheimen Schliissels aus der Signatur ist
nicht maoglich.
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Smartcard Wird die Funktionalitét der Smartcard genutzt, so
wird nach der CHAP-Authentisierung (User 1D
und Passwort) die “Erweiterte Authentisierung”
(Strong Authentication) mittels der auf Smartcard
und Gateway hinterlegten Zertifikate durchgefihrt.
Auf der Smartcard befinden sich unter anderm das
Benutzer-Zertifikat, das Root-Zertifikat und der
geheime private Schlussel. Die Smartcard kann nur
mit PIN genutzt werden.

SMTP Simple Mail Transport Protocol. Internet Standard
zur Verteilung elektronischer Post. Ist textorien-
tiert und setzt auf TCP auf (Port 25)

SNA Systems Network Architecture. Hierarchisch orien-
tiertes Netz zur Steuerung von Terminals und zur
Unterstitzung des Zugriffs auf Anwendungen in
IBM Host-Systemen.

SNMP Simple Network Management Protocol. Netzwerk-
Managementprotokoll auf Basis von UDP/IP.

Sour ce Routing Mdglichkeit, in Token Ring-Netzwerken eine We-
gewahl zwischen Bridges zu optimieren. Dabei
werden die Wegeinformationen an den Datenblock
angehangt mit Ubertragen. Auf diese Weise liegt
auch der Weg fir die Bestétigung eindeutig fest.

SPD Security Policy Database

SSL Secure Socket Layer. Gemal3 dem SSL-Protokoll
kann der dynamische Schlisselaustausch (Dyna-
mic Key Exchange) genutzt werden. SSL, von Net-
scape entwickelt, ist mittlerweile das Standard-
Protokoll fir dynamischen SchlUissel austausch.

SSLCP Secure Socket Layer Control Protocol
STARCOS Betriebssystem fur Smartcards

Symmetrische Verschlisselung  Sender und Empféanger verwenden bei der symme-
trischen Chiffrierung und Dechiffrierung den glei-
chen Schlissel. Symmetrische Algorithmen sind
sehr schnell und sehr sicher — dies allerdings nur
dann, wenn die Schliissel ibergabe zwischen dem
Sender und dem Empféanger ungeféhrdet erfolgen
kann. Gelangt ein Unbefugter in den Besitz des
Schlussels, so kann dieser alle Nachrichten ent-
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schlisseln bzw. sich unter Verwendung des
Schlissels als Absender von Nachrichten ausge-
ben. Soll bei der symmetrischen Verschlisselung
in gréReren Gruppen jeder Teilnehmer nur an ihn
adressierte Nachrichten lesen kdnnen, so ist fur je-
des Sender-Empfanger-Paar ein eigener Schlissel
notwendig. Die Folge: ein aufwendiges Schllissel -
management. So sind bei 1.000 Teilnehmern be-
reits 499.500 (!) unterschiedliche Schlissel erfor-
derlich, um samtliche Wechsel beziehungen zu un-
terstitzen. Bekannteste symmetrische V erschllisse-
lung ist heute der DES-Algorithmus.

TCP/IP Transmission Control Protocol / Internet Protocol.
TCP/IP ist ein Netzwerkprotokoll fur heterogene
Netze und an kein Transportmedium gebunden. Es
kann auf X.25, Token Ring oder einfach auf die
serielle Schnittstelle aufsetzen und eignet sich des-
halb besonders als Kommunikati-onsprotokoll fir
unterschiedliche (Netz-) Topologien und Rechner-
Plattformen, wie sie im Internet gekoppelt sind.
Dabei wird jeder Rechner im Netzverbund Internet
durch seine IP-Adresse identifiziert. TCP/IP um-
fafdt aul3erdem vier Internet-Standardfunktonen: 1.
FTP: File Transfer Protocol fur den Dateitransfer
von einem zum anderen Rechner, 2. SMTP: Simple
Mail Transport Protocol fur E-Mail, 3. TELNET:
Teletype Network fur Terminalemulation, 4. RLO-
GIN: Remote Login zur Rechnerfernbedienung

TECOS Betriebssystem fir Smartcards (Versionen 1.2,
2.0)

Token Ring Netzwerktopologie mit Ringstruktur von IBM.

UDP User Data Protocol. Baut direkt auf dem darunter

liegenden Internet Protokoll auf. Wurde definidert,
um auch Anwendungsprozessen die direkte Mog-
lichkeit zu geben, Datagramme zu versenden. UDP
liefert Gber die Leistungen von IP hinaus lediglich
eine Portnummer und eine Prifsumme der Daten.
Durch das Fehlen des Overheads mit Quittungen
und Sicherungen ist es besonders schnell und effi-
zient.
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UMTS Universal Mobile Telecommunications Service.
Kunftiger Standard fir schnelle Handy-Kommuni-
kation.

VPN Virtual Private Network. Ein VPN kann als virtu-

elles Netz grundsétzlich Uber alle |P-Trégernetze —
also auch das Internet — eingerichtet werden. Fur
die Realisation haben sich zwei Spezifikationen
herauskristallisiert: L2F (Layer 2 Forwarding) und
L2TP (Layer 2 Tunneling Protocol). Beide Verfah-
ren dienen dazu, einen Tunnel aufzubauen, den
man als eine Art “virtuelle Standleitung” bezeich-
nen kann. Uber eine solche logische Verbindung
lassen sich neben |P-Frames auch 1PX-, SNA- und
NetBlIOS-Daten transparent Ubertragen. Am Tun-
nelende mussen die Datenpakete interpretiert und
zu einem Datenstrom auf der Basis des verwende-
ten Protokolls umgewandelt werden.

WAP Wireless Application Protocol. Entwicklung von
Nokia, Ericson und Motorola

X.509 v3 Standard Zertifizierung

Zertifikate Zertificate (Certificates) werden von einer CA
(Certification Authority) mittels PKI-Manager
(Software) ausgestellt und auf eine Smartcard
(Chipkarte) gebrannt. Diese Smartcard enthélt u.a.
mit den Zertifikaten digitale Signaturen, die ihr
den Status eines digitalen Personalausweises ver-
leihen.
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