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NCP Hotline auf Abruf
Sie erreichen unsere NCP Experten unter folgenden Hotlines:

SECURE COMMUNICATIONS W

Kunden mit Hotline Service Vertrag
Sie erhalten sofortigen Support unter der vertraglich angegebenen Rufnummer.

Ihnen steht das komplette Serviceportfolio zur Verfigung. Network

Communications

Kunden ohne Hotline Service Vertrag Products engineering GmbH

Sie kdnnen wahlen zwischen:
Kostenpflichtige Service-Rufnummer 09001996800 (-,80 Euro / Minute)

E-Mail an support@ncp-e.com Dombduhler Str.2

D-90449 Nurnberg

Tel.: 0911/ 99 68-0

Fax: 0911/ 99 68-299

internet http:// www.ncp-e.com
E-mail: info@ncp-e.com

Dienstleistungsauftrag (Berechnung nach Aufwand)

mit festen Reaktionszeiten und Zusatzservices.

Bitte nutzen Sie zur Anfrage das NCP Service-Formular von der Website
http://www.ncp-e.com/de/service-support/support.html

Sie mochten mehr Gber den NCP Hotline Service Vertrag wissen?

Bitte senden Sie eine E-Mail an: Copyright

vertrieb@ncp-e.com
Alle Programme und diese Beschrei-
bung wurden mit grofter Sorgfalt er-
stellt und nach dem Stand der Technik
auf Korrektheit Uberpruft. Alle Haf-
tungsanspriiche infolge direkter oder
indirekter Fehler, oder Zerstérungen,
die im Zusammenhang mit den Pro-
grammen stehen, sind ausdricklich
ausgeschl ossen.
Die in diesem Handbuch enthaltene In-
formation kann ohne Vorankindigung
geandert werden und stellt keine Ver-
pflichtung seitens der NCP engineering
GmbH dar. Anderungen zum Zwecke
des technischen Fortschritts bleiben
der NCP engineering GmbH vorbehal -
ten.
Ohne ausdruckliche schriftliche Er-
laubnis von NCP engineering GmbH
darf kein Teil dieser Beschreibung fur
irgendwel che Zwecke oder in irgendei-
ner Form elektronisch oder mecha-
nisch, reproduziert oder Ubertragen
werden.
Microsoft® und Windows® sind einge-
tragene Warenzeichen der Microsoft
Corporation in den USA und/oder an-
deren Landern. Alle anderen genannten
Produkte sind eingetragene Warenzei-
chen der jeweiligen Urheber.
© NCP engineering, Januar 2010

3 © NCP engineering GmbH / 9.21



ZERTIFIKATE AM SECURE CLIENT

Zertifikateam EnterpriseClient . . . . . . . . . . . . . .. ... 5
Soft-Zertifikate und Chipkarten . . . . . . . . . . . . . . . ... 6
Schnittstellen des Clientsund PKI-Features . . . . . . . . . . . . .. 6
Zertifikate zur Authentisierung verwenden . . . . . . . . . . . . L. 6
Sicherheitsrichtlinien for die PIN-Eingabe . . . . . . . . . . . . .. 6
CA-Zertifikate . . . . . . . . ..o 7
Verwendung einer Sperrliste(CRL) . . . . . . . . . . . . . . . .. 7
Zertifikatskonfiguration . . . . . . . . . . ... L. 7
Zertifikatsverteilung mit dem Secure Enterprise Management (SEM) . . . 8
Verwendungszwecke der Zertifikate . . . . . . . . . .. ... 8

Manuelle Konfiguration . . . . . . . . . . . . . . . ... ... 9
Multi-Zertifikatskonfiguration . . . . . . . . . . . .. ..o 9

Zertifikatskonfiguration . . . . . . . . . . . . . ... 10
Benutzer-Zertifikat . . . . . . . . . . .. ... oL 10
Benutzer-Zertifikat: Entrust Profil . . . . . . . . . . . ... oL 10
Zertifikat aus Chipkartenleser (PC/SC) . . . . . . . . . . . . . . .. 11
Zertifikat aus PKCS#12-Datel . . . . . . . . . . . . . . ... .. 12
ZertifikatGber CSP . . . . . . . . .. oL 13
Zertifikat aus CSP Benutzer-Zertifikatsspeicher . . . . . . . . . . . . 13
Zertifikat Uber PKCS#11-Modul . . . . . . . . . . . . ... 13
Entrust-Profil . . . . . . . . 13
PIN-Richtlinie . . . . . . . . . . . . .. ..o 14
Zertifikatsverlangerung . . . . . . . . L L L Lo 14
Hardware-Zertifikat . . . . . . . . . . . . . ..o 15

Zertifikateanzeigen . . . . . . .. L oL 16
Anzeige von Erweiterungen bei eingehenden und CA-Zertifikaten . . . . 18

PIN-Eingabe . . . . . . . . . ..o 20
Sicherung der PIN-Benutzung . . . . . . . . . . . . . ... 20

PC-Sharing (Nutzung mehrerer Soft-Zertifikatean einemPC) . . . . . . 22
Accountingam VPN Gateway . . . . . . . . . . . . . . . . ... 23

© NCP engineering GmbH / 9.21 4



ZERTIFIKATE AM SECURE CLIENT

Zertifikate am Enterprise Client

Dieses Dokument bechreibt wie Aussteller- und
Benutzer-Zertifikate am Secure Client einge-
spielt werden, wie sie flr den gewlinschten Ver-
wendungszweck Uber den Client Monitor konfi-
guriert werden und welche Auswertungen durch
den Client vorgenommen werden konnen.

InhaltsUbersicht

— Zertifikate am Secure Client
—Manuelle Konfiguration

— Zertifikatskonfiguration

— Benutzer-Zertifikat

— Entrust-Profil
—PIN-Richtlinie

— Zertifikatsverlangerung
—Hardware-Zertifikat

— Zertifikate anzeigen

— PIN-Eingabe

—PC-Sharing
(Nutzung mehrerer Soft-Zertifikate an einem PC)

X

Weiterfihrende Beschreibungen zu einem Corpora-
te Network mit Public Key Infrastructure sowie
Zertifikats-Rollout und -Updates finden Sie in der
Beschreibung zum Secure Enterprise Manage-
ment (PKI1 Plug-in).

Eine Ubersicht bietet die Enter prise Suite Naviga-
tion. In dieser PDF-Datei sind alle aktuell verfiig-
baren Dokumente zu Ihrem Client verzeichnet.

Vom Navigator aus kdnnen Sie alle relevanten Do-
kumente direkt anspringen und — falls sie noch
nicht in Threm Navigatorverzeichnis gespeichert
sind — von der NCP Homepage herunterladen.
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Soft-Zertifikate und Chipkarten

Zertifikate werden von einer CA (Certification
Authority) mittels PKI-Manager Software ausge-
stellt. Sie konnen als Soft-Zertifikat in Dateiform
erstellt werden oder auf Smartcard (Chipkarte)
bzw. USB-Token gespeichert werden. Wie Zertifi-
kate mit dem Secure Enterprise Management er-
stellt werden ist in der Beschreibung zum PKI
Plug-in dokumentiert. Prinzipiell kdnnen mit dem
Secure Client Zertifikate eingesetzt werden, die ei-
nen privaten Schlussel bis zu einer Lénge von 4096
Bits haben.

Schnittstellen des Clients und PKI-Features

Der Secure Client kann in Public Key Infrastruktu-
ren nach X.509 V.3 Standard eingesetzt werden.
Die Enterprise-Version besitzt aulRerdem die En-
trust Ready-Funktionalitdt, womit der Client alle
wichtigen Richtlinien von Entrust hinsichtlich des
Zertifikatseinsatzes und deren Benutzung unter-
stutzt (siehe die Beschreibung Entrust-Ready).

Der Secure Client unterstitzt folgende Schnittstel-
len / Formate:

— Smartcards, USB-Token:

PKCS#11, TCOS 1.2 und 2.0, CSP

— Soft-Zertifikate: PK CS#12-Datel

— PC/SC-konforme Chipkartenleser:

Die Client Software unterstitzt alle Chipkartenle-
ser, die PC/SC-konform sind. Diese Chipkartenle-
ser werden in einer Liste des Clients aufgenommen,
wenn der Leser angeschlossen und die zugehérige
Treiber-Software installiert wurde.

— Automatische Erkennung des angeschlossenen
PC/SC-Lesers: Ist fur das PKI-Umfeld die Ver-
wendung eines PC/SC Chipkartenlesers am Client
konfiguriert, so erkennt und verwendet der Client
automatisch den jeweils angeschlossenen.

Durch diesen Automatismus wird das Anlegen von
Profilen am Enterprise Management-System ver-
einfacht, dain der zentralen Zertifikats-Konfigura-
tion keine benutzerspezifischen Chipkartenleser
vorkonfiguriert werden mussen.

Erhélt der Benutzer vom Management System eine
Konfiguration ohne Eintrag fur einen Chipkartenle-
ser und ist ein Zertifikat vorkonfiguriert, so liest
der Client automatisch die Daten des PC/SC-L esers
ein, der am Benutzer-PC installiert ist und verwen-
det diesen Leser.

Dieses Feature ist nur nutzbar in Verbindung mit
Smartcards die ohne Schnittstellen-Software direkt
angesprochen werden kdnnen, wie NetKey-Chip-
karten (Telesec).

— PKCS#11-Modul: Mit der Software fur die
Smartcards oder den Tokens werden Treiber in
Form einer PKCS#11-Bibliothek (DLL) mitgelie-
fert. Diese Treiber-Software muss zunéchst instal-
liert werden. Anschliel3end kann Uber einen Assi-

stenten das entsprechende PKCS#11-Modul selek-
tiert werden.

Der Secure Client verflgt aulRerdem Uber folgende
L eistungsmerkmale:

— Automatischer Download der Sperrliste von der
CA (Certification Authority): Der Client unter-
stltzt die Zertifikatserweiterung CDP (Certificate
Distribution Point), wodurch ein automatische
Download der Sperrliste angeregt wird und einge-
hende Zertifikate daraufhin Uberprift werden, ob
siein der CRL gefuhrt sind.

— PIN-Richtlinie: Der Administrator kann Bedin-
gungen fur die Eingabe beliebig komplexer PINs
vorgeben. Sie treten dann in Kraft wenn der Benut-
zer die PIN andern mdchte.

— Zertifikats-Uberprifung: Am Secure Client
kann pro Link-Profil festgelegt werden, welche
Eintrdge in einem Zertifikat der Gegenstelle vor-
handen sein mussen damit eine Verbindung herge-
stellt wird.

— Zertifikatsverlangerung: Der Administrator
kann vorgeben ob und wie viele Tage vor Ablauf
der Gultigkeit des Zertifikats eine Meldung ausge-
geben werden soll, die vor dem Ablauf der Gultig-
keit warnt. Bei Einsatz des Enterprise Clients kann
die Verlangerung der Glltigkeitsdauer eines Zerti-
fikats bzw. ein Zertifikats-Update automatisiert
werden.

Zertifikate zur Authentisierung verwenden

Um flr IPsec-Verbindungen Zertifikate zur Au-
thentisierung verwenden zu koénnen, darf fir die
IKE-Richtlinie (Phase 1-Verhandlung) kein Pre-
shared Key eingetragen sein. Nur dann kodnnen
auch zertifikatshasierte Vorschlége (Proposals) mit
RSA-Signatur zur Gegenstelle geschickt werden.
(Am Enterprise Client wird dies unter Security
konfiguriert.) Fur 1Psec-Verbindungen ist der auto-
matische Modus die Standardeinstellung, anson-
sten wird die Verschlisselung fur IPsec-Verbin-
dungen in der | Psec-K onfiguration definiert.

Fir L 2sec-Verbindungen mit dem Enterprise Cli-
ent wird das VerschlUsselungsverfahren im Kon-
figurationsfeld Security bestimmt.

Sicherheitsrichtlinien fir die PIN-Eingabe

Um ein Zertifikat einsetzen zu kdnnen, muss immer
auch eine PIN eingegeben werden. Fur diese PIN-
Eingabe und fir die Dauer der Gultigkeit wurden
spezielle Sicherheitsrichtlinien implementiert. So
wird z. B. der PIN-Status im Monitor des Clients
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dargestellt. Die PIN kann manuell Uber das Moni-
tormenl oder nach Entfernen des Zertifikats zu-
rickgesetzt werden. So Uberwacht die Client Soft-
ware, ob eine PKCS#12-Datei vorhanden ist. Wird
eine PKCS#12-Datei (Soft-Zertifikat) eingesetzt, z.
B. auf einem USB-Stick oder einer SD-Karte ge-
speichert, so wird nach dem Ziehen der SD-Karte
die PIN zurlickgesetzt und eine bestehende V erbin-
dung abgebaut. Dieser Vorgang entspricht dem
Verbindungsabbau bei gezogener Chipkarte, der
bei Verwendung einer Chipkarte im Monitormeni
unter “Konfiguration / Benutzer-Zertifikat” einge-
stellt werden kann. Wird spéter die SD-Karte wie-
der gesteckt, kann nach der erneuten PIN-Eingabe
die Verbindung wieder hergestellt werden.

CA-Zertifikate

Der Administrator des Firmennetzes legt fest, wel-
chen Ausstellern von Zertifikaten vertraut werden
kann. Dies geschieht dadurch, dass er die CA-Zerti-
fikate seiner Wahl in das Installationsverzeichnis
unter <CACERTS> einspielt. Das Einspielen kann
bei der Software-Distribution automatisiert stattfin-
den, wenn sich die Aussteller-Zertifikate bei der In-
stallation der Software von einem Datentrager dort
im Verzeichnis <DISK1> befinden. Beachten Sie
dazu die Beschreibung zur erweiterten Installation
in der Enterprise-Installationsbeschreibung.

Nachtraglich kodnnen Aussteller-Zertifikate auto-
matisch tber den Secure Management Server (nur
zu Enterprise Clients) verteilt werden oder, sofern
der Benutzer Uber die notwendigen Schreibrechte
in genanntem Verzeichnis verfigt, von diesem
selbst eingestellt werden.

Derzeit werden die Formate *.pem und *.crt fir
Aussteller-Zertifikate unterstitzt. Sie kdnnen im
Monitor unter dem Hauptmentpunkt “Verbindung /
Zertifikate /| CA-Zertifikate anzeigen” eingesehen
werden.

Wird am Secure Client das Zertifikat einer Gegen-
stelle empfangen, so ermittelt der NCP Client den
Aussteller indem er das Aussteller-Zertifikat, zu-
néchst auf Smartcard bzw. USB-Token oder in der
PKCS#12-Datei, anschlieRend im Installationsver-
zeichnis unter <CACERTS> sucht. Kann das Aus-
steller-Zertifikat nicht gefunden werden, kommt
die Verbindung nicht zustande. Sind keine Ausstel-
ler-Zertifikate vorhanden, wird keine Verbindung
zugelassen.

Werden Soft-Zertifikate mit dem PKI Plug-in des
Management Servers erstellt, so wird das Ausstel-
ler-Zertifikat in der PK CS#12-Datei gespeichert.

ZERTIFIKATE AM SECURE CLIENT

Verwendung einer Sperrliste (CRL)

Zu jedem Aussteller-Zertifikat kann dem Secure
Client die zugehorige CRL (Certificate Revocation
List) zur Verfugung gestellt werden. Sie wird in
das Installationsverzeichnis unter <CRLS> ge-
spielt. Ist eine CRL vorhanden, so Uberprift der
Secure Client eingehende Zertifikate daraufhin, ob
sie in der CRL gefiihrt sind. Der Client |adt die zu-
gehorige CRL automatisch herunter wenn das ein-
gehende Benutzer-Zertifikat des Servers die Zerti-
fikatserweiterung CDP enthélt.

Werden Sperrlisten eingesetzt, so werden norma-
lerweise dann keine Meldungen ausgegeben, wenn
am Client keine Sperrliste fur eingehende Zertifika-
te hinterlegt ist. Soll in solchen Féallen dennoch
eine Meldung ausgegeben werden, muss die Datei
NCPPKI1.CONF editiert werden. Sie befindet sich
im Installations-Verzeichnis. Der Standardeintrag
im Abschnitt [General] lautet:
Enablecrlinfo = 0

Dies bewirkt, dass keine Meldungen ausgegeben
werden, wenn zu einem Zertifikat der Gegenstelle
keine Sperrliste am Client gefunden wird. Soll eine
Meldung ausgegeben werden, so muss diese Ein-
stellung abgeéndert werden auf:
Enablecrlinfo = 1

Zertifikatskonfiguration

In der Konfiguration des Clients kann eine Vielzahl
individueller Zertifikatseinstellungen als Multi-
Zertifikatskonfiguration hinterlegt werden. Aus
den verschiedenen Zertifikatskonfigurationen kann
pro Profil jeweils eine selektiert werden. Dadurch
besteht die Moglichkeit unterschiedlicher Authenti-
sierung mit verschiedenen Zertifikaten gegen ver-
schiedene VPN-Gegenstellen, z. B. zu VPN Gate-
way 1 mit Softzertifikat und zu Gateway 2 mit ei-
nem auf Smartcard gespeicherten Zertifikat.

Die Zertifikatskonfiguration eines Clients alter als
Version 9.1 wird bei einem Update auf diese Versi-
on automatisch in die Standard Zertifikatskonfi-
guration konvertiert. Ebenso wird die Standard-
Zertifikatskonfiguration nach einer Erstinstallation
der Version 9.1 eingerichtet wenn eine Testverbin-
dung mit Zertifikat angelegt wird.

Eine spezielle Funktion zur Soft-Zertifikatsaus-
wahl gestattet PC-Sharing fur mehrere Benutzer,
wobei jeder Benutzer des PCs mit seinem eigenen
Zertifikat arbeitet.

In der Zertifikats-Konfiguration kénnen fur die
Pfad-Angaben die Umgebungsvariablen des Be-
triebssystems am Benutzer-PC eingesetzt werden.
Die Variablen werden beim Schlief3en des Dialogs
und beim Einlesen der Profil-Einstellungen umge-
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wandelt und in die Konfiguration zurtick geschrie- Der VPN-Benutzername muss mit der Profil-Ein-

ben. Existiert eine Umgebungsvariable nicht, wird stellung in der Client Software (siehe Tunnel-Pa-

sie aus dem Pfad beim Umwandeln entfernt und ein rameter) Ubereinstimmen. Dieser Eintrag wird in

Log-Eintrag ins Logbuch geschrieben. Fehlt ein %- /¥ der Client-Konfiguration des SEM “ID fir persona-

Zeichen (Syntax), bleibt die Variable stehen und es @ lisierte Profil-Einstellungen” (RSU-1D) eingegeben

wird ebenfalls ein Log-Eintrag geschrieben. und mit dem PIN-Brief an den Erstbenutzer ver-
teilt.

] Zertifikatsverteilung mit dem Secure
& Enterprise Management (SEM)

Die automatische Zertifikatsverteilung ist nur mit
dem Secure Enterprise Management flr Enterprise
Clients moglich. Zwischen Update Client und Ma-
nagement Server wird dafur zusétzlich der Port 829
(TCP) benétigt. Die PIN fir das Benutzer-Zertifi-
kat wird vor dem Speichern der PKCS#12-Datei
abgefragt. Beim Hardware-Zertifikat wird diese
durch die Hardware automatisch ermittelt.

Hardware-Zertifikate konnen tber das CMP (Certi-
ficate Management Protocol) vom Secure Enterpri-
se Management automatisiert verteilt werden. Da-
] bei ist das erstmalige Herunterladen nur bei der er-
® sten Verbindung eines I nit-Benutzers mit dem Ma-
nagement-System méglich. In der Zertifikatskonfi-
guration des Init-Benutzers, der am Management-
System fur Rollout-Zwecke erstellt wird, muss vor
dem Herunterladen ein Dateiname fir die
PKCS#12-Datei angegeben sein, auch wenn diese
Datei noch nicht vorhanden ist. Ist keine Zertifi-
katskonfiguration definiert, wird auch kein Zertifi-

kat heruntergeladen.

Nach dem Verbindungsaufbau zum Management
Server und der Eingabe des Benutzernamens sowie
des Authenisierungsschlissels wird das Hardware-
Zertifikat heruntergeladen und in der angegebenen
Datei gespeichert. Nach dem erfolgreichen Herun-
terladen kann das Zertifikat im Client-Monitor un-
ter Menlpunkt “Verbindung / Zertifikate / Hard-
ware-Zertifikat” angezeigt werden.

Verwendungszwecke der Zertifikate

Der Verwendungszweck des Zertifikats kann bei
der Erstellung am SEM as VPN-Zertifikat (Be-
nutzer-Zertifikat) oder Hardware-Zertifikat fest-
gelegt werden. Die am SEM erstellten Zertifikate
konnen direkt in der Datenbank des Management
Servers hinterlegt werden. Mit VPN-Benutzerna-
me aus Zertifikat ist die Zuordnung des Zertifikats
zum jeweiligen Benutzer eindeutig. Diese ID kann
sich zum Beispiel aus dem Common Name oder
dem E-Mail-Namen des Zertifikats und einem Suf-
fix zusammensetzen. (Der Suffix kann z. B. bei Na-
mensgleichheit verwendet werden, oder um Grup-
penzugehdrigkeiten zu unterscheiden.)
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Multi-Zertifikatskonfiguration

Der Standardpfad fir Soft-Zertifikate ist das Instal-
lationsverzeichnis der Client Software. Dies ist
auch der Standardpfad fur Soft-Zertifikate, die bei
einem Rollout oder bei einem Zertifikats-Update
vom Management-System heruntergeladen werden.
Im Installationsverzeichnis befinden sich immer
auch Test-Zertifikate fur den Benutzer (Client1.p12
bis Client4.p12) sowie ein CA-Zertifikat far
Testzwecke (NCPSupportCA.pem).

Der Standardpfad fur Zertifikate, insbesondere fiir
Zertifikate auf Tokens oder Smardcards, kann unt-
ter Verwendung von Systemvariablen (am SEM)
oder unter manueller Eingabe von Pfad und Datei-
namen geandert werden.

Manuelle Konfiguration
=] & &S

Verbindung | Konfiguration | Log Ansicht Hilfe
Profil: '

! MCP Secure Enterprise Client

Profile 2
fPare abled
Firewall |
WLAN
At
Zertifikate
Verbindungs Verbindungsoptionen
EAP-Optionen
Logon-Ophionen
Hotspot
Software Update iiber LAN

Proxy fiir VPN Path Finder

Profil-Sicherung

Die manuelle Zertifikatskonfiguration erfolgt am
Secure Client im wesentlichen genauso wie im Client
Configuration Plug-in des Enterprise Managements
unter “PKI-Konfiguration” in der Client-Vorlage, wo
mehrere verschiedene Zertifikatskonfigurationen an-
gelegt werden kdnnen. (Dies gilt fir SEM-Versionen
ab 2.02 und Client-Versionen ab 9.10.)

Auch am Secure Client kdnnen mehrere verschie-
dene Zertifikatskonfigurationen angelegt werden,
nachdem Sie im Konfigurationsmeni des Client-
Monitors das Unterment “ Zertifikate" selektiert ha-
ben (Abb. oben). Prinzipiell kann eine Vielzahl von
Zertifikatskonfigurationen unter einem jeweils ei-
genen Namen hinterlegt werden.

ZERTIFIKATE AM SECURE CLIENT

Nachdem *“ Zertifikate” selektiert wurde, wird eine
Sandard PKI-Konfiguration angezeigt (Abb. unten).
Betétigen Se den Bearbeiten- oder Hinzufligen-Button
und Se kénnen eine neue Zertifikatskonfiguration mit
neuem Namen hinzufiigen (unten “ Kartenleser”) oder
eine bestehende &ndern (siehe néchste Seite).

Zertifikate

Zertifit.atskonfiguration

==

Hardware-Zertifik at

Zertifikate

Zertifikatskonfiguration

Hardware-Zertifik.at
Ohne

Benutzer-Zertifik.at
PKCS#12-Datei

Mame

Eearbeiten || Hinzufiigen H Kopieren H Lischen l

| Hife ] [ schicien ]

Name und “ Standard Zertifikatskonfiguration”

Die Zertifikatskonfiguration eines Clients &lter als
Version 9.1 wird bei einem Update auf 9.1 auto-
matisch in die “ Standard-Zertifikatskonfiguration”
konvertiert. Ebenso wird die “ Standard-Zertifikats-
konfiguration” nach einer Erstinstallation der Ver-
sion 9.1 eingerichtet.

Aus den verschiedenen Zertifikatskonfigurationen
kann pro Profil jeweils eine selektiert werden. Da-
durch besteht die Moglichkeit der Authentisierung
mit verschiedenen Zertifikaten gegen unterschiedli-
che VPN-Gegenstellen, z. B. zu VPN Gateway 1
mit Softzertifikat und zu Gateway 2 mit einem auf
Smartcard gespeicherten Zertifikat.

Im Konfigurationsfeld Security kann das Zertifikat
dieser Zertifikatskonfiguration fur die Verschl Uisse-
lung und Authentisierung im Security-Modus
L2sec oder fur die erweiterte Authentisierung
(Extended Authentication) im Security-Modus | P-
sec selektiert werden.
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Zertifikatskonfiguration

Zertifikate
Mame:
Zertifikat [ chne - ]
[ Hite || ok ][ abbrechen |

Nachdem Se den Bearbeiten- oder Hinzufligen-Button
betétigt haben, kdnnen Se die Standardkonfiguration
andern und der Zertifikatskonfiguration einen neuen
Namen geben.

Zunéchst wird festgelegt, ob Zertifikate zur Au-
thentisierung des Clients eingesetzt werden und wo
die Benutzer-Zertifikate hinterlegt werden.

In weiteren Konfigurationsfeldern werden die
Richtlinien zur PIN-Eingabe festgelegt und das
Zeitintervall eingestellt, in dem vor dem Ablauf des
Zertifikats gewarnt und somit auf eine anstehende
Zertifikatsverlangerung aufmerksam gemacht
wird.

Zuséatzlich kann ein Hardware-Zertifikat konfigu-
riert werden.

Benutzer-Zertifikat: Entrust Profil

Beachten Sie hierzu bitte die Beschreibung zur En-
trust Ready-Funktionalitét.

Benutzer-Zertifikat

Zertifikate

Mame: Standard. PKI-Konfiguration

Benutzer-Zertifik at PIN-HichtIinieIZertifikatsverIéngerung Hardware Zetifik.at |

Zertifikat: [aus PRCS#12-Datei - ]

Zertifikats-Auswahl: shie

aus Chipk,
oo

PKCS#12-D ateiname: %%éug.l

- .CSP
7] Softzertiik stsauswah akti CSP Benutzer Zertifik atzspeicher
Zeitifik atzpfad:

|| PIN-&:bfrage bei jedem Verbindungzaufhau

| I Abbrechen

ohne

Waéhlen Sie in der Listbox “Zertifikat” die Einstel-
lung “ohne”, so wird kein Zertifikat ausgewertet
und die erweiterte Authentisierung findet nicht
statt.

aus Chipkartenleser

Wahlen sie “aus Chipkartenleser” in der Listbox,
so werden bei der erweiterten Authentisierung die
Zertifikate von der Smartcard in ihrem Chipkarten-
leser ausgelesen.

aus PK CS#12-Datei

Wahlen Sie “aus PKCS#12 Datei” aus der Listbox,
so werden bei der erweiterten Authentisierung die
Zertifikate aus einer Datei auf der Festplatte Ihres
Rechners gelesen.

Uber PKCS#11-M odul

Wahlen Sie “aus PKCS#11-Modul” aus der
Listbox, so werden bei der erweiterten Authentisie-
rung die Zertifikate aus einem Token Uber ein
PKCS#11 Modul gelesen.

Uber CSP

Wurde diese Zertifikatsquelle selektiert, so wird
das Zertifikat von einer Chipkarte oder von einem
Token tber den Windows CSP (Certificate Service
Provider) gelesen.

aus CSP Benutzer-Zertifikatsspeicher

Wahlen Sie den “CSP Benutzer-Zertifikatsspei-
cher” in der Listbox, so wird zur erweiterten Au-
thentisierung das Zertifikat aus dem CSP Benutzer-
Zertifikatsspeicher verwendet.

10
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


Zertifikat aus Chipkartenleser (PC/SC)

[ Zertifikate ‘

Mame: K.artenlezer

Benutzer-Zertifik at PIN-HichtIinieIZertifikatsverléngerung Hardwale-Zertifikati

Zeitifikat: [aus Chipkartenleser v]
Zeitifik atz-Auzwahl: 1
LChipkartenleser: [ - ]
Part: AKS ifdh 0
ot AKS ifdh 1

AKS VRO

OMNIKEY Cardian 321 0

[ Kein Yerbindungsabbau nach gezogener Chipkarte
[7] PIN-&bfrage bei jedem Yerbindungsaufbau

Wenn Se die Zertifikate von der Smartcard mit Ihrem
Lesegerat nutzen wollen, wahlen Se Ihren Chipkarten-
leser aus der Listbox. (Sehe auch: PIN eingeben).

Zertifikat aus Chipkartenleser

Die Client Software unterstitzt automatisch alle
Chipkartenleser, die PC/SC-konform sind und er-
kennt diese automatisch wenn sie korrekt ange-
schlossen sind.

Die PC/SC-Schnittstelle wird nur getffnet, wenn
ein Verbindungsaufbau stattfindet, bei dem ein
Chipkartenzugriff erfolgt. D. h. auch andere Appli-
kationen konnen im “exclusiven” Modus die
PC/SC-Schnittstelle 6ffnen.

Hinweis: Ist vom Administrator bei der Erstellung
der Profile mit dem zentralen Management-System
die Verwendung eines Zertifikats Uber einen
PC/SC-Chipkartenleser vorgesehen, so kann fol-
gender Automatismus genutzt werden:

Erhélt der Benutzer vom Management System ein Pro-
fil ohne Eintrag fur einen Chipkartenleser und ist ein
Zertifikat vorkonfiguriert, so liest der Client automat-
isch die Daten degenigen PC/SC-Lesers ein, der am
Benutzer-PC installiert ist und verwendet diesen Leser.

Dieses Feature ist nur nutzbar in Verbindung mit
Smartcards die ohne Schnittstellen-Software direkt an-
gesprochen werden konnen (z. B. TCOS, Netkey von
Telesec und TC Trust).

ZERTIFIKATE AM SECURE CLIENT

Chipkartenleser

Zertifikate

MName: K.artenleser

Benutzer-Zertifikat PIN-HichtIinieIZerlifikatsverIéngerung Hardware-Zertifikat |

Zertifikat : | sus Chipkartenleser - |
Auvswahl Zertifikat : 1

Chipkartenleser : I v]
Port: | Autarnatik v]

[ Kein Yerbindungsabbau nach gezogener Chipkarte
[] PIN-Abirage bei jedem Verbindungzaufbau

Wird der Chipkartenleser nach dem Client installiert,
erkennt der Client den angeschlossenen Chipkartenle-
ser erst nach einem Boot-Vorgang (Abb. oben). Erst
dann kann der installierte Leser ausgewahlt und ge-
nutzt werden.

Auswahl Zertifikat

1. Zertifikat ...4.

(Standard = 1) Aus der Listbox kann aus bis zu vier
verschiedenen Zertifikaten gewdahlt werden, die
sich auf der Chipkarte befinden. Die Anzahl der
Zertifikate auf der Chipkarte ist abhéngig von der
Registration Authority, die diese Karte brennt.
Wenden Sie sich zu weiteren Fragen bitte an Ihren
Systemadministrator.

Auf den Chipkarten von NetKey 2000 befinden
sich drei Zertifikate:

(1) zum Signieren

(2) zum Ver- und EntschlUsseln

(3) zum Authentisieren (optional bei NetKey 2000)

Port

Haben Sie oben “aus Chipkartenleser” gewahlt, so
muss hier der Port fur den Chipkartenleser eingege-
ben werden.

Automatik
Der Port wird bei korrekter Installation des L esege-
réts automatisch bestimmt.

COM1...COM4:
Bei Unstimmigkeiten kénnen die COM Ports 1-4
gezielt angesteuert werden.

Verbindungsabbau bei gezogener Chipkarte

Beim Ziehen der Chipkarte wird nicht unbedingt
die Verbindung abgebaut. Ob “Kein Verbindungs-
abbau bei gezogener Chipkarte” erfolgt, wird an
dieser Stelle eingestellt.

© NCP engineering GmbH / 9.21
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ZERTIFIKATE AM SECURE CLIENT

Zertifikat aus PKCS#12-Datei

Zertifikate
Name: Zertifikatzauzwahl
Benutzer-Zertifikat | PIN-Richtinie I Zertifikatsverlangerung Hardwale-Zertifikati
Zetifkat [ 2us PKCS#12Dtei -]
Zeitifik atz-Auzwahl: 1
PKCS#12-D ateiname: E:\Program Files\WCP\SecureClienthclient [
[V] Softzertifik stzauswahl aktiviersn
Zeitifik atzpfad: E:%Frogram Files\MCPYSecurellient D
[7] PIN-&bfrage bei jedem Yerbindungsaufbau
[ e [ |[ abbrechen

PKCS#12-Dateiname

Nutzen Sie das PKCS#12-Format, so erhalten Sie
von lhrem Systemadministrator eine Datei, die auf
der Festplatte lhres Rechners eingespielt werden
muss. In diesem Fall muss Pfad und Dateiname der
PKCS#12 Datei eingegeben, bzw. nach einem
Klick auf den [...]-Button (Auswahl-Button) muss
die Datei ausgewahlt werden.

Wichtig: Die Strings fur den Dateinamen kénnen
mit Variablen eingegeben werden. Dies erleichtert
insbesondere das Handling der Konfigurationsda-
teien mit dem Client Plug-in des SEM, da nun fur
alle Benutzer die gleichen Strings mit Umgebungs-
variablen eingegeben werden kénnen. Zum Bei-
spiel:

$SYSTEMROOTS%
$INSTALLDIRS%
%$PROGDIRS%
$windir$%
$NCPUSERDIR% >

> Windows-Verzeichnis
>
>
>

C:\Windows

Windows Programmverzeichnis

on aktiv und entsprechend die Verbindung abge-
baut und die PIN zuriickgesetzt. Alternativ kann
bei einem Benutzerwechsel die PIN Uber den But-
ton “Abmelden” oder iber das Menu “PIN zurtck-
setzen” zurlickgesetz werden.

Zertifikatspfad

Der Zertifikatspfad wird nur bei PC-Sharing bent-
tigt.

PIN-Abfrage bei jedem Verbindungsaufbau

Hier kann eingestellt werden, dass die PIN nicht
nur nach jedem ersten Verbindungsaufbau nach
dem Booten des PCs sondern vor jedem Verbin-
dungsaufbau korrekt eingegeben werden muss. Die-
se Funktionalitét, die fir alle Verbindungsmodi
(manuell, automatisch, wechselnd) genutzt werden
kann, erfordert, dass der Monitor gestartet ist. Der
Monitor darf allerdings minimiert sein.

Wichtig: Ist der Monitor nicht gestartet, kann kein
PIN-Dialog erfolgen. In diesem Fall wird bei einem
automatischen Verbindungsaufbau die Verbindung
ohne erneute PIN-Eingabe hergestellt!

(c:\Windows)

NCP Installationsverzeichnis (c:\Programme\NCP\SecureClient)

(c:\Programme)

Mit diesem Platzhalter fir die Konfiguration der P12-Datei wird das Benutzer-Ver-

zeichnis (z. B. C:\Dokumente und Einstellungen\User XY) ersetzt. Somit ist es moglich, dass sich mit
dieser Zertifkatskonfiguration der aktuelle Windows-Benutzer mit seinen Zertifikatsdaten am VPN-Gate-
way anmeldet. (Diese Funktion wird nicht in der NCP GINA unterstitzt).

Softzertifikatsauswahl aktivieren

Diese Funktion wird nur fir PC-Sharing bendtigt,
wenn die Benutzer des PCs mit Soft-Zertifikaten
arbeiten. Beachten Sie dazu unbedingt die Be-
schreibung weiter unten Nutzung mehrerer Soft-
Zertifikate mit einem Link-Profil.

Bei Einsatz von Soft-Zertifikaten kann der Zertifi-
katspfad fur die PKCS#12-Dateien festgelegt wer-
den, nachdem die Softzertifikatsauswahl aktiviert
wurde. Unter dem Parameterfeld des Monitors er-
scheint dann ein Auswahlfeld mit allen Zertifikaten
unter dem angegeben Verzeichnis (siehe Client-
Monitor). Wird ein Soft-Zertifikat ausgewahlt,
wird die zu diesem Zertifikat gehorige Konfigurati-

12
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


ZERTIFIKATE AM SECURE CLIENT

oo

Zertifikat Gber CSP

Zertifikate

Mame: Kartenleser

Benutzer-Zertifikat PIN-HichtIinieIZertifikatsverléngerung Hardware-Zertifikati

Zetiikat: [csp -]
Zertifik ats-Auzwahl: 1
CsP [ = ]

eToken Baze Ciyptographic Provider
Microzoft Base Cryptographic Provider +1.0
Microzoft Baze D55 and Diffie-Hellman Cryptogr.
kg‘icrosoft Baze 0SS Cryptographic Provider
; ; | Microsoft Base Smart Card Lupta Provider
[T Kein Yerbindungsabbau nach gy Microsaft DH SChannel Cryptographic Provider |
[] PIN-&bfrage bei jedem Verbindu Microsoft Enhanced Cryptographic Provider +1.0
Microsoft Enhanced 0SS and Diffie-Hellman Cry
Microzoft Enhanced RSA and AES Cryptographi
Microzoft R5A SChannel Cryptographic Provider
Microzoft Strong Cryptographic Provider
Hilfe | [ oK. [ [ Abbrechen

5!

Wurde diese Zertifikatsquelle selektiert, so wird
das Zertifikat von einer Chipkarte oder von einem
Token uUber den Windows CSP (Certificate Service
Provider) gelesen, wenn die entsprechende Schnitt-
stelle am CSP installiert und registriert wurde.

Ist die Zertifikatsnummer “0" konfiguriert, wird
das erste gefundene Zertifikat mit der Erweiterung
"SSL Client Authentication" verwendet.

Bitte beachten Sie, dass derzeit der Zugriff auf den
Benutzer-Zertifikatsspeicher von Windows nicht
unterstitzt wird.

Zertifikat aus CSP
Benutzer-Zertifikatsspeicher

Zertifikate

Mame: Standard PEI-Konfiguration

Bernutzer-Zertifikat PIN-HichtIinieIZertifikatsverléngerung Hardviare Zestifikat |

Zertifik at; |ESF' Benutzer Zertifikatzzpeicher v|
Zertifik ats-Auzwahl: 1

Subject CM:

lszuer CN:

[ PIN-Abfrage bei jedem Yerbindungsaufbau

[ nie | oK || abbrechen |

Wahlen Sie den “CSP Benutzer-Zertifikatsspei-
cher” in der Listbox, so wird zur erweiterten Au-
thentisierung das Zertifikat aus dem CSP Benutzer-
Zertifikatsspeicher verwendet, dessen “Subject
CN” und “Issuer CN” Sie in die entsprechenden
Felder eintragen.

Da diese Funktionalitét erst nach einer Anmeldung
des Benutzers am Windows-System zur Verfligung
steht, kann sie nicht zur Doméanenanmeldung Uber
VPN eingesetzt werden!

Zertifikat Gber PKCS#11-Modul

Zertifikate

Mame: Kartenleser

Benutzer-Zertifik at PIN-HichtIinieIZertifikatsverléngerung Hardware-Zertifikat |

Zertfikat | PKCS#11 Madu v

Zertifik ats-Auzwahl: 1
PKCS#11-Modul [

Slot Index: i)

[ Kein Yerbindungsabbau nach gezogener Chipkarte
[ PIN-Abfrage bei jedem Yerbindungsaufbau

Nutzen Sie das PKCS#11-Format, so erhalten Sie
eine DLL vom Hersteller des Chipkartenlesers oder
des Tokens, die auf der Festplatte lhres Rechners
eingespielt werden muss. In diesem Fall muss Pfad
und Dateiname des Treibers eingegeben werden.

Mit Hilfe eines Assistenten kdnnen Sie nach instal-
lierten PKCS#11-Modulen suchen und das ge-
winschte Modul mit dem dazugehorigen Slot se-
lektieren. Dazu klicken Sie auf den [...]-Button in
der Zeile mit PKCS#11-Modul (siehe Bild oben).

Entrust-Profil

Beachten Sie hierzu bitte die Beschreibung zur En-
trust Ready-Funktionalitat.

Die NCP Entrust Ready-Zertifizierung wurde fur
den NCP Secure Windows Client der Version 7.03
SP6 und Version 7.22 erteilt.

Wahlen Sie “Entrust-Profil” in der Listbox, so wird
das zugehorige Zertifikat geladen.

Die Angabe eines Profil-Dateinamens ist nicht no-
tig, da dieser nochmals vom Assistenten verlangt
wird, nachdem der MenUpunkt “Lade Entrust Pro-
fil” gewdahlt wurde. Dieser Name wird dann auto-
matisch nach dem Herunterladen des Profiles ein-
getragen. (Ggf. kann an dieser Stelle zwischen dem
Profil von einer Datei auf Festplatte (*.EPF) oder
dem von einem Token (*.TKN) gewahlt werden.

Wichtig: Erst nachdem als Benutzer-Zertifikat das
“Entrust Profil” eingestellt wurde, wird der
Menupunkt “Lade Entrust Profil” selektierbar.

Beachten Sie, dass Uber den SEM die Eingabefel-
der im Entrust-Assistenten fir den Profilpfad und
Profilnamen vorkonfiguriert werden kdnnen.

© NCP engineering GmbH / 9.21
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


PIN-Richtlinie

Zertifikate

MName: [Standard PEI carfiguration}

[ Benutzer-Zertifikat! FIM-Richtlinie |Zertifikatsverléngerung Hardware-Zertifikali

Minimale Anzahl der Zeichen: g

[T]PIN darf nur Zahlen enthalten

[T] PIN muss gin Sonderzeichen enthalten

[] PIN muss einen GroRbuchstaben enthalten

[¥] PIN muss ginen Kleinbuchstaben enthalten

[ PIN muss gine Zahl enthalten

[] PIN darf kein Zeichen diter als die Halite der PIN-Lange wiederhalen

[ mite J[ ok ][ abbechen |

Der Administrator (oder Benutzer) kann PIN-Richt-
linien festlegen, die bei der PIN-Eingabe oder -An-
derung beachtet werden missen. Die hier ausge-
wahlten Richtlinien erscheinen als Liste von Bedin-
gungen, die bei der Anderung der PIN eingehalten
werden missen (Abb. unten).

PIN d@ndern

Bitte geben Sie lhre alte PIM gin ;s

Bittz geben Sie lhre neue PIM ein :
Heug PIN ;oo Eestatige PIN :

Folgende PIN-Richtlinien miissen eingehalten werden :

K PIN muss aus minderstens & Zeichen bestehen
& PIN muss einen Kleinbuchstaben enthalten

Abbrechen

ZERTIFIKATE AM SECURE CLIENT

Zertifikatsverlangerung

Zertifikate

Mame: Standard PK| configuration

| BenutzerZertifikat | PIN-Ricttliie | Zertifikatsverlingerung Hardware-Zertifikat|

“Warnung vor Zertifik atsablauf

30 | Tage vor Zertifik atzablauf ' amung anzeigen

[ e J[ ok ][ abbechen |

Hier wird eingestellt, ob und wie viele Tage vor
Ablauf der Gultigkeit des Zertifikats eine Meldung
ausgegeben werden soll, die vor dem Ablauf der
Glltigkeit warnt. Sobald die eingestellte Zeitspan-
ne vor Ablauf in Kraft tritt, wird bei jeder Zertifi-
katsverwendung eine Meldung aufgeblendet, die
auf das Ablaufdatum des Zertifikats hinweist.

Glltigkeitsverlangerung von Soft-Zertifikaten
Uber Enterprise Management

Am Enterprise Client wird zun&chst die PKCS#7-
Datei im RSUDATA-Verzeichnis gespeichert.
Nach dem Verbindungsabbau wird Uberprift, ob
fur diesen Benutzer eine PKCS#7 Datei vorhanden
ist. Ist dies der Fall, wird das alte Zertifikat unter
einem neuen Dateinamen gespeichert und anschlie-
Bend das neue Zertifikat mit neuem Private-Key in
der konfigurierten PK CS#12-Datei mit der einge-
benen PIN gespeichert. Der Benutzer erhélt danach
einen Hinweis, dass sein Zertifikat erneuert wurde.
Voraussetzung ist der Einsatz des PKI-Plug-ins mit
dem Secure Enterprise Management.

14
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d

Hardware-Zertifikat

Zertifikate
Mame: Standard PKI configuration
Benutzer-Zertifikat | PIN-Richtlinie I Zertifikatsverlangerung ml_
Zertifik.at; | auz PKCS#12-Datei - ‘
PKCS#12-Dateiname: =
[ e |[ ok || abbechen |

Die zusétzliche Authentisierung mit einem Hard-
ware-Zertifikat ist nur mit dem Tunnel-Protokoll
IPsec méglich. Zur Aktivierung der Funktion muss
am Gateway ab Version 6.02 Build 14 die Option
“Hardware-Zertifikat CN” unter Link-Profile ein-
geschaltet werden. Mit einem Hardware-Zertifikat
authentisiert sich der Rechner gegeniiber dem Gate-
way. Wird es zusétzlich zu einem Benutzer-Zertifi-
kat eingesetzt, so kann sichergestellt werden, dass
sich der Benutzer immer vom gleichen Rechner aus
zum Gateway verbindet.

Zertifikat aus PKCS#12-Datei

Ein Hardware-Zertifikat kann als PKCS#12-Datei
oder als Entrust-Profil eingespielt werden. Der ent-
sprechende Dateiname ist anzugeben. Die Eingabe
einer PIN entféllt bei dem Hardware-Zertifikat. Sie
erfolgt automatisch im Hintergrund, ohne dass der
Anwender eine Eingabe machen muss. Als PIN fur
das Zertifikat wird die Seriennummer des Rechners
oder der Festplatte verwendet.

Soll ein Entrust-Profil herunter geladen werden, so
muss der Common Name des Zertifikats mit dem
Wert der System-Umgebungsvariable WS-NAME
Ubereinstimmen. Ansonsten wird das Entrust-Profil
nicht geladen. Die PIN-Vergabe erfolgt automat-
isch.

Vorgaben fur die PIN und die Umgebungsvariable
sind in der Datei NCPHWINFO.DLL festgelegt.
Werden andere Vorgaben erforderlich, muss diese
DLL geandert und ausgetauscht werden. Beim Er-
zeugen eines Hardware-Zertifikats als PKCS#12-
Datei muss die PIN manuell vergeben werden. Mit
dem Programm HWINFO.EXE kann die Serien-
nummer des Rechners, welche als PIN verwendet
wird, ausgelesen werden. Die PIN ist mindestens 8
und maximal 20 Zeichen lang.

-1

Computer-Zertifikatsspeicher

Zertifikate
Mame: Standard PK| configuration
| BenutzerZertifikat | PIN-Richtlirie I Zeilifik atsverldngerung | Hardware-Zertifikat
Zertifikat: | Computer Zertifik atzzpeicher - |
Subject CN:
lszuer CM:
[ nire || ok [ abbrechen |

Mit dieser Einstellung kann der lokale Computer
Zertifikatsspeicher von Windows fur die Ablage
von Zertifikaten genutzt werden. Wurde ein Zertifi-
kat im lokalen Computer-Zertifikatsspeicher von
Windows abgelegt, d. h. unter Windows in diesen
Zertifikatsspeicher importiert, so kann dieses Zerti-
fikat vom Client zur Authentisierung genutzt wer-
den.

Bitte beachten Sie, dass derzeit der Zugriff auf den
Benutzer-Zertifikatsspeicher nicht unterstiitzt wird.

Im Unterschied zu den benutzerspezifischen Zerti-
fikaten im Zertifikatsspeicher fir Windows-Benut-
zer-Zertifikate, die erst dann eingesetzt werden
kénnen, nachdem sich der Windows-Benutzer an-
gemeldet hat, kdnnen Hardware-Zertifikate aus
dem “Computer-Zertifikatsspeicher” bereits nach
dem Booten eingesetzt werden (z. B. fir die Domé&-
nen-Anmeldung).

Da ein einmal importiertes Zertifikat nicht mehr
exportiert werden kann, kann bei Wahrung der Si-
cherheitsaspekte auf eine PIN-Eingabe verzichtet
werden. Diese Zertifikate kdnnen daher auch von
Diensten genutzt werden, die die PIN nicht abfra-
gen kdnnen.

Die Authentisierung mittels Hardware-Zertifikat
ohne PIN-Eingabe ist dann am Client korrekt kon-
figuriert, wenn nach dem Start des Monitors das
grine PIN-Symbol angezeigt wird (siehe Client-
Monitor).

Subject CN / Issuer CN

Das jeweilige Zertifikat aus dem Computer Zertifi-
katsspeicher kann mit dem zugehdrigen Common
Name von Antragsteller und Aussteller (Subject
CN und Issuer CN) selektiert werden, sofern meh-
rere Zertifikate vorhanden sind.

© NCP engineering GmbH / 9.21
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Zertifikate anzeigen

(=] & [

Verbindung | Konfiguration Log Ansicht Hilfe

H MCP Secure Enterprize Client

Verbinden

Hotspot-Anmeldung

enabled

Wenn Sie sich ein Aussteller-, Benut-
zer- oder Hardware-Zertifikat anzei-
gen lassen, werden die zur Erstellung
des Zertifikats genutzten Merkmale
gezeigt, z. B. die eindeutige E-Mail-
Adresse.

Verbindungsinformationen

Verfiigbare Verbindungsmedien

Messaging Center (SMS)

Zertifikate Aussteller-Zertifikat anzeigen

PIN eingeben Benutzer-7ertifikat anzeigen
Das eingehende Zertifikat wird bei der
SSL-Verhandlung von der Gegenstelle

Ubermittelt. Sie kdnnen z. B. sehen, ob

PIN zuriicksetzen Eingehendes Zertifikat anzeigen

PIN dindern Ca-Zertifikate anzeigen

v

Exit Hardware-2ertifikat

Je nachdem, welche Zertifikate konfiguriert wurden
und ob nach einem Verbindungsaufbau bereits ein Zer-
tifikat der Gegenstelle eingegangen ist, kénnen die je-
weiligen Zertifikate Uber das Verbindungsmenti des
Monitors betrachtet werden (Abb. oben und unten).

Aussteller-Zertifikat
Allgemein | Eutersions
Benutzer: Aussteller
C=DE C=DE
ST=Bavemn ST=Bavern
Benutzer-Zertifikat
Allgemein | Extersions
Berutzer: Aussteller
CN=Client1 C=DE
i =clj NCO-2 Com ST=Bavemn
Eingehendes Zertifikat
Allgemein | Extersions
Berutzer: Auszsteller:
= CH=YPR G 1 C=DE
emailtddress=vpngwl @ncp-e.com ST=Bayern
OU=Test O=NCP
— O=NCP CN=NCP Demo C4 1
L=Muernberg
ST=Bayem
C=DE
L Seriennummer: 02:00:00:21
Giiltigkeit vor: Sep 8200810:17:04 GMT biz: Sep 8201810:17:04 GMT
Fingerprint [MDE]: 58:FEALFE AR 02:47:29: 34 F 284 C5: 74 4C: 7 240
[ mire ][ schliepen |

Die Anzeigefelder unter “ Allgemein” sind fur alle Zer-
tifikate aulfer dem CA-Zertifikat gleich. Daher sind im
folgenden diese Felder nur einmal beschrieben.

Sie den hier gezeigten Aussteller in
der Liste Ihrer CA-Zertifikate aufge-
nommen haben.

Aussteller (CA)

Benutzer und Aussteller eines Aussteller-Zertifika-
tes missen fur gewohnlich identisch sein (self-
signed certificate).

Der Aussteller lhres Benutzer-Zertifikates muss
mit dem Aussteller des Aussteller-Zertifikates
identisch sein.

Seriennummer

Nach der Seriennummer werden die Zertifikate ggf.
mit den in der Revocation List der Certification
Authority gehaltenen verglichen.

Gultigkeitsdauer

Die Gultigkeitsdauer der Zertifikate ist beschréankt.
Die Glltigkeitsdauer eines Aussteller(Root)-Zerti-
fikats ist in aller Regel langer a's die eines Benut-
zer-Zertifikats. Mit Erléschen der Gultigkeit geht
auch die Funktion des Zertifikats verloren. Mit
dem Erldschen der Glltigkeit des Aussteller-Zerti-
fikats erlischt automatisch die Gultigkeit eines vom
gleichen Aussteller ausgestellten Benutzer-Zertifi-
kats.

Fingerprint
Der Fingerprint ist ein Hash-Wert, der Uber das

Zertifikat gebildet wird, um dessen Eindeutigkeit
mit anderen Zertifikaten vergleichen zu kdnnen.

16
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CA-Zertifikate anzeigen

Die Client Software verflgt Uber eine Multi CA-
Unterstiitzung. Dazu mussen die Aussteller-Zertifi-
kate im Installations-Verzeichnis unter <CA-
CERTS> gesammelt werden. Dies ist dann sinnvoll
wenn das Benutzer-Zertifikat einer Gegenstelle von
einer anderen CA ausgestellt wurde als das Benut-
zer-Zertifikat des Clients.

CA-Zertifikate (5]

Subject |
v{ AC=DE/ST=Bapern/L=Muernberg/0=T et/ OU=T est/CH=NCF Test CAlemaildddress=infol@ncp. de |

4 m | 3

[ Hife | | Schlisfien

Glltige CA-Zertifikate werden mit einem grinen
Haken markiert, ungiltige mit einem roten Kreuz
(Abb. oben). Mit Doppelklick auf eines der CA-
Zertifikate werden die gleichen Anzeigefelder ge-
zeigt wie auf der vorigen Seite beschrieben.

Wird das Zertifikat einer Gegenstelle empfangen,
so ermittelt der Client den Aussteller und sucht an-
schlieRend das Aussteller-Zertifikat, zunachst auf
Smartcard oder in der PKCS#12-Datei, anschlie-
Bend im Installations-Verzeichnis unter <CA-
CERTS>. Kann das Aussteller-Zertifikat nicht ge-
funden werden, kommt die Verbindung nicht zu-
stande. Sind keine Aussteller-Zertifikate vorhan-
den, wird keine Verbindung zugelassen. (Siehe
oben CA-Zertifikate.)

Bitte beachten Sie zum Einspielen eines CA-Zerti-
fikats auch die Beschreibung der erweiterten Instal-

lation in der Enterprise-Installationsbeschrei-

__ D bung.
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


ZERTIFIKATE AM SECURE CLIENT

Anzeige von Erweiterungen bei eingehenden und CA-Zertifikaten

Zertifikate konnen Erweiterungen (Extensions) er-
fahren. Diese dienen zur Verkntpfung von zusétzli-
chen Attributen mit Benutzern oder offentlichen
Schlsseln, die fur die Verwaltung und den Betrieb
der Zerifizierungshierarchie und der Sperrlisten
(Revocation Lists) bendtigt werden. Prinzipiell
kénnen Zertifikate eine beliebige Anzahl von Er-
weiterungen inklusive privat definierter beinhalten.
Die Zertifikats-Erweiterungen werden von der aus-
stellenden Certification Authority in das Zertifikat
geschrieben. Fur den Secure Client und den Secure
Server sind folgende Erweiterungen von Bedeu-
tung:

— KeyUsage

— extendedK eyUsage

— subjectKeyldentifier

— authorityKeyldentifier

— CDP (Certificate Distribution Point)

Das CA-Zertifikat, dessen Erweiterungen angezeigt
werden sollen, muss mit einem Doppelklick im
Fenster fir CA-Zertifikate (siehe oben) gedffnet
werden. Das Ansichtsfeld “Extensions’ zeigt die

KeyUsage

Ist in einen eingehenden Zertifikat die Erweiterung
KeyUsage enthalten, so wird diese Uberprift. Fol-
gende KeyUsage-Bits werden akzeptiert:

— Digitale Signatur

— Key Encipherment (Schliisseltransport,
Schltssel verwaltung)

— Key Agreement (Schllissel austauschverfahren)
Ist eines der Bits nicht gesetzt, wird die
Verbindung abgebaut.

extendedK eyUsage

Befindet sich in einem eingehenden Benutzer-Zer-
tifikat die Erweiterung extendedK eyUsage so priift
der Secure Client, ob der definierte erweiterte Ver-
wendungszweck die “ SSL-Server-Authentisierung”
ist. Ist das eingehende Zertifikat nicht zur Server-
Authentisierung vorgesehen, so wird die Verbin-
dung abgelehnt. Ist diese Erweiterung nicht im Zer-
tifikat vorhanden, so wird diese ignoriert.

Zertifikatserweiterungen, sofern sie vorhanden sind
(Abb. unten).

Bitte beachten Sie, dass die SSL-Server-Authenti-
sierung richtungsabhangig ist. D. h. der Initiator

S =] des Tunnelaufbaus priift das eingehende Zertifikat
[ Allgemein | Estensions | der Gegenstelle, das, sofern die Erweiterung ex-

tendedK eyUsage vorhanden ist, den Verwendungs-
zweck “SSL-Server-Authentisierung” beinhalten
muss. Dies gilt auch bei einem Ruckruf an den
Client Uber VPN.

Subject Key |dentifier SE:BC:DF:38:A3F4:04:121B:98:48:21:BD: 49.F4:01
Awtharity Key [dentifier [Kew] 24:AE:B0:BF:D1:F9:63:FE:14:AF.CF:35:10:FD:BEER
Autharity Kay |dentifier (Serial Mumber] 00

Key Uzage F.ey Encipherment

Data Encipherment

TLS wWeb Server Authentication

TLS web Client Authentication

IPSec End System

IPSec Tunnel

IPSec User

Ausnahme: Bei einem Ruckruf des Servers an den
Client nach einer Direkteinwahl ohne VPN aber
mit PKI prift der Server das Zertifikat des Clients
auf die Erweiterung extendedKeyUsage. Ist diese
vorhanden, muss der Verwendungszweck “SSL-
Server-Authentisierung” beinhaltet sein, sonst wird
die Verbindung abgelehnt. Ist diese Erweiterung
nicht im Zertifikat vorhanden, so wird diese igno-
riert.

Ext. Key Uzage

< | [ | *

Hife || Schlishen

subjectK eyl dentifier / authorityK eyl dentifier

Ein keyldentifier ist eine zusétzliche ID (Hashwert)
zum CA-Namen auf einem Zertifikat. Der authori-
tyKeyldentifier (SHA1-Hash Uber den public Key
des Ausstellers) am eingehenden Zertifikat muss
mit dem subjectKeyldentifier (SHA1-Hash Uber
den public Key des Inhabers) am entsprechenden
CA-Zertifikat Ubereinstimmen. Kann kein CA-Zer-
tifikat gefunden werden, wird die Verbindung ab-
gelehnt.
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CDP (Certificate Distribution Point)

Im Certificate Distribution Point ist die URL fur
den Download einer CRL hinterlegt. Ist im einge-
henden Zertifikat (des Servers) die Erweiterung
CDP enthalten, wird nach dem V erbindungsaufbau
zum Server die aktuelle CRL nach diesem Zertifi-
kat durchsucht. Dabei prift der Client zunéchst, ob
bereits die entsprechende CRL bereits im Installati-
onsverzeichnis vorhanden ist. Ist dies nicht der Fall
wird die CRL Uber die angegebene URL herunter-
geladen und Uberprft, vorausgesetzt eine Internet-
Verbindung ist moglich. Stellt der Client fest, dass
das eingehende Zertifikat ungultig ist, wird die
Verbindung abgebaut. Die CRL, sofern noch nicht
gespeichert, wird dabei unter dem Common-Name
der CA im Installationsverzeichnis unter <CRLS>
gespeichert.

ZERTIFIKATE AM SECURE CLIENT

Uberpriifung von Sperrlisten

Der Secure Client kann auch Revocation-Lists aus-
werten. Folgende Listen werden unterstitzt:

— Certificate Revocation List (CRL)
— Authority Revocation List (ARL)

Die CRLs bzw. ARLs missen in die entsprechen-
den Unterverzeichnisse des Installationsverzeich-
nisses nach <CRLS> bzw. <ARLS> kopiert wer-
den.

Zu jedem Aussteller-Zertifikat kann dem Secure
Client die zugehotrige CRL (Certificate Revocation
List) zur Verfigung gestellt werden. Ist eine CRL
vorhanden, so Uberpriift der Secure Client einge-
hende Zertifikate daraufhin, ob sie in der CRL ge-
fuhrt sind. Gleiches gilt fur eine ARL (Authority
Revocation List).

Sind eingehende Zertifikate in den Listen von CRL
oder ARL enthalten, wird die Verbindung nicht zu-
gelassen. Sind CRLs oder ARLSs nicht vorhanden
findet keine diesbeziigliche Uberpriifung statt.

HTTP Proxy fur CRL Download

In der Datei NCPPKI.CONF im Installationsver-
zeichnis kann in der Gruppe “HttpProxy” ein Proxy
fur den CRL Download Uber HTTP konfiguriert
werden:

[HttpProxy]

#ProxyHost = XXX.XXX.XXX.XXX

#IP Adresse des Proxy Servers flr CRL Download Uber
#HTTP ProxyPort = 80

#Port des Proxy Servers fir CRL Download uber

#HTTP ProxyUser = Xyz

#Benutzername des Proxy Servers fir CRL Download uber
#HTTP ProxyPw = XXXX

#Passwort des Proxy Servers fir CRL Download tUber HTTP
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PIN-Eingabe

t MCP Secure Enterprise Client
Verbindung | Konfiguration Log Ansicht Hilfe

 SEM

enabled

Verbinden

Hotspot-Anmeldung

Verbindungsinformationen

Verfiighare Verbindungsmedien
Messaging Center (SMS5)

Zertfikaie

TN eingeben

PIN zuriicksetzen
PIN andern

Bt

Die PIN-Eingabe kann Uber das Verbindungsmeni
des Monitors (Abb. oben) vor einem Verbindungs-
aufbau erfolgen, nachdem der Monitor gestartet
wurde. Wird zu einem spéteren Zeitpunkt eine Ver-
bindung aufgebaut, die ein Zertifikat erfordert, so
kann dann die PIN-Eingabe unterbleiben — es sei
denn, die Konfiguration zum Zertifikat verlangt es
(siehe PIN-Abfrage bei jedem Verbindungsauf-
bau).

Wenn Sie den Secure Client zur Verwendung einer
Smartcard konfiguriert haben, erscheint ein hell-
blaues Symbol fir die Smartcard. Wenn Sie lhre
Smartcard in den Reader gesteckt haben, andert
sich die Farbe von hellblau zu griin (siehe Client-
Monitor).

Sobald Sie die erste Verbindung aufbauen wollen,
fur die ein Zertifikat genutzt wird, wird ein Dialog
zur PIN-Eingabe geodffnet — sofern Sie die PIN
noch nicht vorher eingegeben haben (Abb. unten).

PIM Eingabe

Bitte geben Sie die PIN des Zertifikates
g einl

ElN i ¢¢¢¢|

| ok || abbechen |

Wird ein Soft-Zertifikat verwendet, so kann die
PIN 4-stellig sein. Wird eine Chipkarte verwendet,
muss die PIN mindestens 6-stellig sein.

ZERTIFIKATE AM SECURE CLIENT

Fehlerhafte Eingaben und falsche PINs werden
nach ca. 3 Sekunden mit einer Fehlermeldung quit-
tiert. Ein Verbindungsaufbau ist dann nicht mog-
lich. Nach dreimaliger fehlerhafter Eingabe der
PIN, wird die PIN gesperrt! (Dies gilt nicht for
Soft-Zertifikate). Wenden Sie sich in diesem Fall
an lhren Administrator.

Wenn die Chipkarte wahrend des laufenden Be-
triebs entfernt wird, findet u. U. ein Verbindungs-
abbau statt (siehe oben Verbindungsabbau bei ge-
zogener Chipkarte). (Gleiches gilt fur Token auf ei-
nem USB Stick.)

Sicherung der PIN-Benutzung

Ist in der Zertifikatskonfiguration die Funktion
“PIN-Abfrage bei jedem Verbindungsaufbau” akti-
viert, wird der Menipunkt “PIN eingeben” auto-
matisch inaktiv geschaltet. Die PIN kann Uber den
Monitor-Menlpunkt “PIN eingeben” somit nicht
mehr eingegeben werden. Damit ist sichergestellt,
dass erst unmittelbar vor dem V erbindungsaufbau
die PIN abgefragt wird und eingegeben werden
muss.

Bei Aktivierung dieser Funktion ist damit ausge-
schlossen, dass ein unbefugter Benutzer bei bereits
eingegebener PIN eine unerwiinschte Verbindung
aufbaut.

Ebenso wird fur die Aktivschaltung der Funktion
“PIN andern” nicht mehr die bereits in anderem
Funktionszusammenhang abgeforderte PIN ver-
wendet, wie etwa beim Verbindungsaufbau oder im
Verbindungsmenti “PIN eingeben”. Sondern der
Menupunkt “PIN andern” ist immer selektierbar,
und die neue PIN wird unmittelbar nach der Ande-
rung sogleich wieder zurlickgesetzt.

Damit ist sichergestellt, dass bei Konfiguration der
“PIN-Abfrage bei jedem Verbindungsaufbau” an
einem unbeaufsichtigten Client-Monitor zu keinem
Zeitpunkt eine bereits eingegebene PIN von einem
unbefugten Benutzer fir einen Verbindungsaufbau
genutzt werden kann.

20
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PIN zuriicksetzen

Dieser Menlpunkt kann gewdahlt werden, um die
PIN zu I6schen, d.h. um die aktuell gultige PIN fir
einen anderen Benutzer unbrauchbar zu machen.
Dies kann dann sinnvoll sein, wenn der Arbeits-
platz vortibergehend verlassen wird oder wenn der
Benutzer gewechselt wird. Danach muss erneut
eine glltige PIN eingegeben werden, um eine Au-
thentisierung durchfiihren zu kénnen.

PIN-Status im Client Monitor

Wurde die PIN bereits eingegeben, erscheint im
Monitor die Einblendung “PIN” mit einem griinen
Symbol. Wurde die PIN noch nicht korrekt einge-
geben, ist das Symbol grau (Abb. unten).

(=] & =]

t MCP Secure Enterprise Client

Verbindung Konfiguration Log Ansicht Hilfe

Profil:

“erbinden | PIM-Eingabe erfolgreich

PIN-Eingabezwang nach Abmeldung oder
Sleep-Mode

Wird wunter den Betriebssystemen Windows
NT/2000/XP der Benutzer gewechselt, wird der
PIN-Status zurlickgesetzt und die PIN muss erneut
eingegeben werden. Wechselt der Computer in den
Sleep-Modus, wird ebenfalls der PIN-Status zu-
rickgesetzt.

Anzeige der Meldungen des ACE-Servers flr
RSA-Token

Werden vom ACE-Server auf Grund des RSA-To-
kens Nachrichten versendet, werden diese am Mo-
nitor in einem Eingabefeld angezeigt (z. B. “ Ablauf
der giltigen PIN").

ZERTIFIKATE AM SECURE CLIENT

PIN andern

Unter dem Menipunkt “PIN &ndern” kann die PIN
fur eine Smartcard oder ein Soft-Zertifikat geandert
werden, wenn vorher die richtige PIN eingegeben
wurde. Ohne die vorherige Eingabe einer gultigen
PIN wird dieser Menipunkt nicht aktiviert.

Aus Sicherheitsgrunden (um die PIN-Anderung nur
fur den authorisierten Benutzer zuzulassen), muss
nach Offnen dieses Dialogs die noch giiltige PIN
ein zweites Mal eingegeben werden. Die Ziffern
der PIN werden in diesem und den néchsten Einga-
befeldern als Sterne “*” dargestellt.

Anschlief3end geben Sie Ihre neue PIN ein und be-
stétigen diese durch Wiederholung im letzten Ein-
gabefeld. Mit Klick auf “OK” haben Sie Ihre PIN
geadndert. Die einzuhaltenden PIN-Richtlinien wer-
den unter den Eingabefeldern eingeblendet. (Siehe
auch oben PIN-Richtlinien).

Die Richtlinien kdnnen fir ein Entrust-Profil vom
Anwender nicht vorgegeben werden.

PIM dndern @

Bitte geben Sie lhre alte PIN ein:

Bitte geben Sie lhre neue PIN ein

Neue PIM : Beststige PIM -

Folgende FIMN-Richtlinien miissen eingehalten werden :

K PIN muss aus minderstens B Zeichen bestehen

X PIN muss sin Sonderzeichen enthaken

XK PIN muss sinen Grolbuchstaben enthalten

K PIN muss einen Kleinbuchstaben enthalten

K PIN muss eine Zahl enthalken

XK darf kein Zeichen after als die Hlfte der PIN wisderhalen

Abbrechen

Einzuhaltende PIN-Richtlinien werden unter den
Eingabefeldern eingeblendet und mit einem roten
Kreuz markiert (Abb. oben). Wahrend der Eingabe
einer neuen PIN wird vor die jeweils erflllten
Richtlinien das rote Kreuz durch einen griinen Ha-
ken ausgetauscht.

© NCP engineering GmbH / 9.21
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PC-Sharing (Nutzung mehrerer Soft-Zertifikate an einem PC)

Soll ein PC-Sharing fur mehrere Benutzer, die je- B NCP Secure Enterprise Client = ol ™
weils ein eigenes Zertifikat einsetzen, eingerichtet T

werden, so kann dazu eine Konfiguration vorge-
nommen werden.

Verbindung Konfiguration Log Ansicht Hilfe

Profhil:

Unter “Benutzer-Zertifikat” muss der Menlpunkt —
“Softzertifikatsauswahl aktivieren” eingeschaltet
werden und ein “Zertifikatspfad” angegeben wer-
den. Dieser Pfad kann Uber den Auswahl-Button
gewahlt werden, wenn er vorher angelegt wurde (z.
B. INSTALLDIR\usercert). Unter diesem Pfad
mussen anschlief3end die verschiedenen Benutzer-
Zertifikate abgelegt werden.

Werden diese Einstellungen mit “OK” gespeichert,
so erscheint unter dem grafischen Feld des Moni-

tors die Zertifikatsleiste mit der Liste aller unter zetikae: T

dem Zertifikatspfad gespeicherten Benutzer-Zertifi-

katen (z. B. Client1 bis Client4).
] ! MCP Secure Enterprise Client = | = @

Verbindung Konfiguration Log Ansicht Hilfe

Verlasst der Benutzer den Arbeitsplatz, so sollte er
— den Button mit “Abmelden” betéatigen (Abb. oben).
a1 SEM Dadurch wird die Verbindung vollstandig abgebaut
enabled und die PIN zuriick gesetzt. (Letzteres geschieht

I . auch, wenn bei einer bestehenden Verbindung ein
anderes Zertifikat ausgewahlt wird). Findet keine
Abmeldung statt, kénnen nicht berechtigte Benut-
zer Uber die bestehende Verbindung Zugang zum
VPN Gateway erhalten!

0y~ O - Tirneert fzaet- (1]

o Ein nachfolgender Benutzer geht genauso vor. Zu-
A cebensis de Ritk tes Zenfkaies nachst wahlt er sein Zertifikat aus, klickt anschlie-
Rend die Funktion “Verbinden” und gibt seine PIN
ein. Erst dann kann die Verbindung korrekt aufge-
baut werden. Wird der Arbeitsplatz verlassen,
klickt der Benutzer den Button mit “Abmelden”.

| | Abbrechen

Yerbinden

cIientS

Erzeugung der Profile mit dem SEM und Konfi-

Hat der Benutzer sein Soft-Zertifikat ausgewahlt :
gurations-Update

(z. B. Client2) und stellt eine Verbindung zum zen-
tralen VPN Gateway her, so muss er zunéchst seine _ _ )
PIN eingeben. Danach wird die Verbindung zum Zur Erzeugung der Profile (CNF-Dateien) fir PC-

Zielsystem aufgebaut (Abb. oben). Sharing mit dem Enterprise Management und ei-
nem Zertifikats-Update beachten Sie bitte das

gleichnamige Dokument.

Bei einem Zertifikats-Update ist insbesondere darauf
zu achten, dass die Zertifikate standardmaiig in das
Installationsverzeichnis abgelegt werden. Haben Sie
in der Zertifikats-Konfiguration des Clients ein ande-
res Verzeichnis definiert, so miissen die Benutzer-
Zertifikate erst dorthin kopiert werden.
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.
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Accounting am VPN Gateway

Die Art des Accountings am VPN Gateway wird
Uber die Profil-Einstellung des Clients definiert.
Wichtig ist hier der Parameter “VPN-Benutzerna-
me” im Konfigurationsfeld “ Tunnel parameter”.

Sharing PC Firewall VPN Gateway
VPN Client

@Internet
VPN-Tunnel

Am Secure Server Manager des VPN Gateways
kann im Hauptmendi unter “System — Zertifikate —
Eingehende Zertifikate” abgelesen werden, wer
“VPN-Benutzername” steht im Telefonbuch sich eingewéhlt hat.

Die letzten 100 Zertifikate werden gelistet.
Benutzer mit gleichem “VPN-Benutzernamen”
aus Konfiguration und unterschiedlichen Zertifikaten Der VPN-Benutzername ist immer gleich.

Abb. oben: Wird der “VPN-Benutzername” aus der
Konfiguration gewahlt (z. B. Sharing-PC1), so er-
folgt das Accounting am VPN Gateway fir alle Be-
nutzer, die sich an dieses Zielsystem anwéahlen, un-
ter dem gleichen Benutzernamen mit jeweils unter-
schiedlichen Zertifikaten. Am VPN Gateway muss
dazu nur ein Link angelegt werden. Das zuletzt ge-
nutzte Zertifikat zum allgemeinen Benutzernamen
for den Arbeitsplatz-PC kann am Server Manager
unter “Eingehende Zertifikate” abgelesen werden.

Sharing PC Firewall VPN Gateway
VPN Client

@Internet 5
VPN-Tunnel

Am Secure Server Manager des VPN Gateways
kann im Hauptmenti unter “System — Zertifikate —
Eingehende Zertifikate” abgelesen werden, wer

“VPN-Benutzername” steht im Zertifikat sich eingewahlt hat.

Die letzten 100 Zertifikate werden gelistet.
Benutzer mit “VPN-Benutzernamen”
aus Zertifikat und unterschiedlichen Zertifikaten Der VPN-Benutzername ist immer unterschiedlich.

Abb. oben: Wird der “VPN-Benutzername” und das
“VPN-Passwort” aus dem Soft-Zertifikat genutzt,
so erfolgt ein personalisiertes Accounting am VPN
Gateway, da sich mit jedem neu gewéahlten Zertifi-
kat auch entsprechend “VPN-Benutzername und -
Passwort” @ndern. Um dieses Accounting nutzen zu
kdnnen, muss am VPN Gateway fir jeden Benutzer
ein eigener Link angelegt werden.
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