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Copyright

Alle Programme und diese Beschrei-
bung wurden mit groRter Sorgfalt er-
stellt und nach dem Stand der Technik
auf Korrektheit Uberpriuft. Alle Haf-
tungsanspriche infolge direkter oder
indirekter Fehler, oder Zerstérungen,
die im Zusammenhang mit den Pro-
grammen stehen, sind ausdricklich
ausgeschl ossen.

Die in diesem Handbuch enthaltene In-
formation kann ohne Vorankiindigung
geandert werden und stellt keine Ver-
pflichtung seitens der NCP engineering
GmbH dar. Anderungen zum Zwecke
des technischen Fortschritts bleiben
der NCP engineering GmbH vorbehal -
ten.

Ohne ausdriickliche schriftliche Er-
laubnis von NCP engineering GmbH
darf kein Teil dieser Beschreibung fur
irgendwelche Zwecke oder in irgendei-
ner Form elektronisch oder mecha-
nisch, reproduziert oder Ubertragen
werden.

Microsoft® und Windows® sind einge-
tragene Warenzeichen der Microsoft
Corporation in den USA und/oder an-
deren Landern. Alle anderen genannten
Produkte sind eingetragene Warenzei-
chen der jeweiligen Urheber.

© NCP engineering, Dezember 2009

Network
Communications
Products engineering GmbH

Dombduhler Str.2

D-90449 Nurnberg

Tel.: 0911/ 99 68-0

Fax: 0911/ 99 68-299

internet http:// www.ncp-e.com
E-mail: info@ncp-e.com
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SECURE COMMUNICATIONS W

Dieses Dokument beinhaltet die Funktionsbe-
schreibung des Budget Managers, die zeigt wie
Sie die Einstellungen entsprechend Ihrer mogli-

chen Verbindungsaufkommen vornehmen kon-
nen.

Inhaltstbersicht

— Funktionen des Budget Managers

— Budget-Limitierung nach Volumen oder Online-Dauer
— Produktbeschreibung

— Monatliches Protokoll

— Kleinere Budgets fur mobile Computing
—Verbindungskontrollen fur einzelne WL AN-Profile

— Kostspieliges Roaming vermeiden

— Budget-Statistik und automatisierte Warnungen

— Budget-Manager Historie

— Wichtige Hinweise
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Funktionsbeschreibung des

BUDGET MANAGER - FUNKTIONSBESCHREIBUNG

Budget Managers fir NCP Secure Clients

Der Budget Manager ist eine Funktion des NCP
Secure Enterprise Clients >=9.1 und des NCP Secu-
re Entry Clients >=9.1.

Der Budget Manager dient der personlichen Selbst-
kontrolle und kann dazu eingesetzt werden, ein mo-
natliches Verbindungsaufkommen einzuschétzen
oder Grenzen mittels eines selbstgesetzten oder
vom Administrator vorgegebenen Volumen- oder
Zeit-Budgets einzuhalten.

Der Budget Manager unterstiitzt Sie bei der Einschéatzung und
personlichen Selbstkontrolle I hres monatlichen Verbindungsauf-
kommens. Der Budget Manager kann lhnen auferdem bei der
Einhaltung eines sel bst gesetzten oder vom Administrator vorge-
gebenen Volumen- oder Zeit-Budgets helfen. Bitte beachten Se
jedoch, dass der Budget Manager weder eine Uberschreitung
derartiger Budgets noch die Entstehung der damit verbundenen
Kosten verhindert.

Der Budget Manager erfasst nur Verbindungen, die Uber den
NCP-Dialer aufgebaut werden. Findet die Einwahl tUber andere,
externe Tools statt (z. B. RAS Dialer, iPass), werden keine Ver-
bindungsdaten erfasst. Die vom Budget Manager erfassten Da-
ten sind also nicht immer vollstandig und eignen sich dement-
sprechend nicht zur Erstellung von Gebuhrenrechnungen, Ko-
stenvergleichen oder anderen Volumen- oder Preiskalkulatio-
nen.

Funktionen des Budget Managers

Der Budget Manager ist Bestandteil der Verbin-
dungssteuerung des Secure Clients und dient in er-
ster Linie der personlichen Selbstkontrolle. Er
misst und Uberwacht das Datenvolumenaufkommen
wahrend einer bestimmten Zeitspanne, oder der
aufgelaufenen Online-Dauer innerhalb dieser Zeit-
spanne (z. B. innerhalb eines Monats), sofern die
Verbindungen Uber eine Medienart aufgebaut wur-
de, die vom NCP Dialer unterstutzt wird*. Sofern
vom Administrator keine Parametersperren in der
Client Software gesetzt sind, kann der Anwender
die Budget-Limits selbst setzen.**

Budget-Limitierung nach
Volumen oder Online-Dauer

Die entsprechenden Einstellungen, ob Datenvolu-
men oder Online-Dauer wahrend eines Monats oder
eines anderen festzulegenden Zeitraums gemessen
werden sollen, kdnnen U(ber das Monitormeni
“Konfiguration / Verbindungssteuerung” vorge-
nommen werden.

Fur alle vom NCP Dialer unterstiitzten Verbin-
dungsmedien*, kann je nach Abrechnungsart sepa-
rat bestimmt werden, ob das (monatliche) Verbin-
dungsvolumen oder die Verbindungsdauer gemes-
sen werden sollen. So kann fir ISDN oder WLAN
z. B. eine maximale Verbindungsdauer pro Monat,
fur GPRS / UMTS ein maximales V erbindungsvo-
lumen pro Monat vorgegeben werden. (Abb. rechts)

Yerbindungssteuerung

(Obenwachung | Externe Anwendungen

© EX 15DM
{ Modem = -
 4DSL(PPPeE) Einstellungen |Akt|onen
t ;[;?_I;[AVM] “Yerbindungskontrolle fuir ISDM aklivieren
= @) GPRS /UMTS Zeitraurn der Ubensachung
@ Inland (@ monatich
® © FRoaming (O maruel
= w/LAN
" HEawER Art der Uberwachung
t mgiw;ﬁ2 (&) Werbindungsvolumen [MEyte)
() Werbindungsdauer [Stunden]
Marimalwert:
3 IByte
Warn-Lewvel
=01 — 1

* Der Secure Client mit eigenem Dialer unterstiitzt folgende
Verbindungsmedien: 1SDN, Modem, xDSL (PPPoE), xDSL
(AVM-PPP over Capi), GPRS/ UMTS, WLAN, PPTP

** Sollte ein Limit Uberschritten werden und danach kein Ver-
bindungsaufbau mehr mdglich sein, muss sich der Anwender mit
seinem Administrator verstandigen, sofern Parametersperren
gesetzt sind. Die Parameter sperren missen aufgehoben werden;
erst danach kann der Anwender eine neue Konfiguration durch-
fihren oder, sofern der Enterprise Client genutzt wird, vom Ma-
nagement System ein neues Telefonbuch erhalten.

X

[ ok ][ atrecren |

Die Verbindungskontrolle kann pro Verbindungsmedi-
um aktiviert werden (welches dann eine grine Markie-
rung erhélt); ebenso Zeitraum und Art der Uberwa-
chung, nach Volumen oder Dauer, wobei jeweils ein
Maximalwert angegeben werden kann. (Abb. oben)
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Yerbindungssteuerung Statistik f‘5__<|
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Schliefen

Die Satistik wird Uber das Monitorment “ Verbindung
/ Verbindungssteuerung Statistik” getffnet. Se zeigt in
obiger Abbildung fur den 18. August, dass 70% des
Budgets (3 MByte) verbraucht sind, was dem Monats-
verlauf in etwa entpricht. Der Warn-Level wurde auf
60% gesetzt, sodald sich ab Erreichen dieses Werts der
Budget-Level gelb verfarbt.

Yerbindungssteuerung Statistik f‘5__<|
Statistik.

Kalender 18. August 2008

e e e | | i
0 5, 10. 15, 20. 258, a0
ISDN | 3 MP e
I —'——
2123 MByte 70 %) 80 %
M anwell gestartet:
09.08.2008 11:21:38
Schliefen

Die Statistik zeigt in obiger Abbildung, dass die Ver-
bindungssteuerung nicht monatlich erfolgt, sondern am
09. 08. manuell durch Druck auf den Reset-Button ge-
startet wurde. Innerhalb einer Woche wurden 70% des
Budgets verbraucht. Der bel 80% gesetzte Warn-Level
wurde noch nicht erreicht.

VYerbindungssteuerung

Uberwachung | Externe snwendungen

(]

{ IsDN WLAN

{ Modem 7
© :D5LPRPCE) TS|

. *DSL[AVM]
{ PPTR Aklivierung | Mame SSID
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Hinzufiigen } [ Lischen ]
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In der WLAN-Ubersicht konnen WLAN-Netze hinzuge-
fugt werden. Dazu wird die SIS D eingetragen und ein
(beliebiger) Name. In obiger Abbildung wurde die Ver-
bindungskontrolle nur fir “ NEC-WEP” aktiviert.

BUDGET MANAGER - FUNKTIONSBESCHREIBUNG

Monatliches Protokoll

Steht ein monatliches Budget zur Verfigung (ein-
zustellen unter “Verbindungssteuerung / Uberwa-
chung / Einstellungen”; siehe Abb. vorige Seite),
so wird die Uberwachung immer vom Monatsersten
bis zum Monatsletzten durchgefiihrt, auch wenn die
monatliche Uberwachung erst wahrend des laufen-
den Monats aktiviert wird. Der Secure Client merkt
sich die Verbindungsdaten seit dem Monatsersten
unabhangig davon, ob die Verbindungssteuerung
aktiviert ist oder nicht.

Bei einem angemessenen bzw. auf den Benutzer
zugeschnittenen Budget wird sich in der Statistik
zeigen, dass im Verlauf eines Monats der Balken
fur das Budget parallel zur Kalenderanzeige
wéchst, d. h. die monatliche Budget-Vorgabe aus-
reicht. (Siehe Abb. links)

Kleinere Budgets fir mobile
Computing

Steht ein begrenztes Budget fir einen begrenzten
Zeitraum zur Verflgung, zum Beispiel fur die Zeit
eines Hotelaufenthalts, so kann der Startzeitpunkt
manuell gesetzt werden. Dazu wird die Statistik
Uber das Monitormeni “Verbindung” gedffnet und
fur die ausgewahlte Verbindungsart der Reset-But-
ton gedriickt. Damit wird der Startzeitpunkt festge-
setzt, ab dem vom vorgegebenen Budget abgebucht
wird. (Ein nochmaliges Driicken des Reset-Buttons
startet die Verbindungskontrolle erneut mit glei-
chen Vorgaben und l6scht die bisherigen Aufzeich-
nungen.)

Verbindungskontrollen for
einzelne WLAN-Profile

Fur jedes WLAN-Profil, das im Monitormenu
“Konfiguration” konfiguriert wurde kann eine eige-
ne Verbindungskontrolle eingerichtet werden. Dazu
wird die SSID aus dem jeweiligen WLAN-Profil in
die Verbindungssteuerung fir die WLAN-Netze
Ubertragen. Die Verbindungskontrolle kann fir je-
des WLAN-Profil einzeln tber die “Einstellungen”
oder fur mehrere in der Ubersicht unter “WLAN”
aktiviert werden.

© NCP engineering GmbH / 9.20



Verbindungssteuerung El

Uberwachung | Esterne Anwendungen
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Mod,
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Die Aktivierung der Verbindungskontrolle erfolgt fr
Inland und Roaming getrennt. (Abb. oben)

Verbindungssteuerung &l

(berwachung ‘ Externe Anwendungen

L ISDN GPRS / UMTS
Modh -
t \DSL (PP Algemein | Erveier
t HP[;.SI.I';[AVM] Automalische Netzbetreiber-Verwaltung aktivieren
& ‘ GRS /LUMTS Liste nicht zuldssiger Metzbetreiber:
“
Inland
£ Roaming
© WAl l Bearbeiten ] [ Ltischen

NCP Budget Manager

Es wurde ein neuer Netzbetieiber THOBILE D) gefunden. ‘wie soll der
Metzbetreiber kiinflig venwendet werden

() Als Inlands-Metzhetreiber verwenden

() Zur Liste der Inlands-Metzbetreiber hinzufligen

() Zur Liste der Roaming-Netzbetreiber hinzuftigen

(%) Zur Liste der unzulzssigen Metzbetreiber hinzufiigen

Abbrechen

Wurde die automatische Netzbetreiber-Verwaltung ak-
tiviert (Abb. oben), kann ein fir das System bislang un-
bekannter Netzbetreiber Uber obige Scherheitsabfrage
zur weiteren Nutzung eingeordnet werden.

Die Listen zulassiger Netzbetreiber (Abb. unten) kon-
nen im Anzeigefeld editiert werden. Die Provider sind
jeweils durch Komma oder Semikolon getrennt.

Verbindungssteuerung E|
[berwachung | Esterne Anwendungen
 I5DN GPRS / UMTS
{ Modem -
{ +DSL [PPPoE) Allgemein | Enweitert
Inland
Mamen der Netzbetreiber:
A
Foaming
Liste zuldssiger Metzbetreiber:
E
Beierbindung mit unzulassigem Metzbetreiber
() Verbindungsaufbau zulassen
() Warhung bei jedem Verbindungs aufbau anzeigen
() Keinen Verbindungsaufbau zulassen
o ][ asbrechen
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Kostspieliges Roaming
vermeiden

Fir den Medientyp GPRS / UMTS wird die Ver-
bindungskontrolle getrennt fir Inlands- und Roa-
ming-Verbindungen aktiviert. (Siehe Abb. links)

unnotiges Roaming bei GPRS/ UMTS-V erbindun-
gen z. B. in Grenzgebieten kann weitgehend ausge-
schlossen werden durch gezielte Sicherheitsabfra-
gen. So konnen Listen von zuléssigen Inlands-
Netzbetreibern und zuléssigen Roaming-Netzbe-
treibern erstellt werden, die auf komfortable Weise
erlauben, den jeweils glinstigsten auszuwahlen oder
unerwinschte Provider von vorne herein auszu-
schlief3en.

Automatische Netzbetreiber-Verwaltung

Wird die automatische Netzbetreiber-Verwaltung
aktiviert (grof3e Abb. links), so wird der Anwender
bei jedem neuen Provider, der dem System noch
nicht tber seine Listen bekannt ist, gefragt, in wel-
che Liste der neue Provider aufgenommen werden
soll: in die Liste der Inlands-Netzbetreiber, in die
der Roaming-Netzbetreiber oder in die der abzu-
weisenden unzulssigen Netzbetreiber (kleine Abb.
links). Die Liste der abzuweisenden Netzbetreiber
kann unter “Erweiterung” jederzeit bearbeitet wer-
den, um einen Provider z. B. daraus zu I6schen und
in eine andere Liste aufzunehmen.

Wird die automatische Netzbetreiber-Verwaltung
nicht benutzt, so wird ein Provider, den das System
noch nicht kennt wie ein unzulassiger Netzbetrei-
ber behandelt und der Verbindungsaufbau tber die-
sen Provider gemdal der Optionen fur unzuléssige
Netzbetreiber unter den Einstellungen “Allgemein”
vorgenommen. (siehe Abb. unten)

Inlands-Netzbetreiber und
Roaming-Netzbetreiber

Ebenso wie die Verbindungskontrolle getrennt fir
Inlandsverbindungen und Roaming-V erbindungen
aktiviert wird, werden auch getrennte Listen fur zu-
lassige Inlands-Netzbetreiber und Roaming-Netz-
betreiber gefuihrt. Uber diese Listen, diein den Ein-
stellungen “Allgemein” (Abb. links) geflihrt wer-
den, wird die Provider-Auswahl automatisiert. Je-
der Provider, den der Anwender Uber die automat-
ische Netzbetreiber-Verwaltung oder manuell in
eine der Listen unter “Inland” oder “Roaming” ein-
getragen hat, wird fir einen V erbindungsaufbau ge-
nutzt, sobald ihn das System erkennt.

Bislang unbekannte Provider werden entsprechend
der Einstellung fir unzulassige Netzbetreiber be-
handelt. (Abb. links)

© NCP engineering GmbH / 9.20



Verbindungssteuerung Statistik PS__<|
Statistik.
Kalender 18. August 2008
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Die Satistik in der obigen Abbildung zeigt, dass der
Benutzer sein monatliches Budget bereits Uiberschritten
hat. Der Warn-Level wurde auf 80% des Budgets ein-
gestellt, sodass bereits eine Warnung nach Uberschrei-
ten dieses Limits ausgegeben werden musste.

Verbindungssteuerung

Ubenwachung | Externe Anmendungen

X

© 15DN 150N
Mad i
t xDOSfTPpPDE] Einstellungenl Aktionen

. =DSL [AWM)
{ FPIP . ] F
 GPRS /UMTS [#] ' amung bei bestehender Yerbindung anzeigen

w4 WLAN

Eei Engichen des Wambersichs

Mach Uberschreitung des W ambersichs
‘warnmung bei jedem Yerbindungsaulbau anzeigen

Nach Uberschreitung des Maximalwertes
(O Werbindungsaufbau zulassen
(&) Warhung bei jsdem Yerbindungsautbau anzeigen
) Kein Yerbindungsaufbau zulassen

[[] Bestehende Yerbindung trennen

[ or [ abbrechen |

Nach der Einstellung der Aktionen fir 1SDN (Abb.
oben) erscheinen untenstehende Warnungen:

NCP Budget Manager @

i ) Der ‘Wambereich fur das Yerbindungsmedium ISDM ist emeicht!
T

... nach Uberschreiten des Warnbereichs bel bestehen-
der Verbindung;

NCP Budget Manager

1 Der wWambereich fur das Verbindungsmedium ISDM ist emeicht
\\‘) E s zind bereits 94 Prozent verbraucht.

. nach Uberschreiten des Warnbereichs bei jedem
Verbindungsaufbau;

NCP Budget Manager

BUDGET MANAGER - FUNKTIONSBESCHREIBUNG

Budget-Statistik und
automatisierte Warnungen

Einen Uberblick tiber sein (monatliches) Budget er-
hélt der Anwender in der Statistik der Verbin-
dungssteuerung. Die Statistik zeigt mit dem aktuel-
len Datum, wie viel des maximal auszuschdpfenden
Budgets in Stunden oder Bytes bereits seit dem Er-
sten des aktuellen Monats bzw. seit dem Start der
Uberwachung verbraucht wurden. Ebenfalls er-
sichtlich sind hier Limits, die gesetzt werden kon-
nen, um bestimmte Aktionen auszuldsen. (Abb.
links oben)

Die Aktionen werden wie die Verbindungskontrol-
le fur jedes Medium einzeln festgelegt (siehe Abb.
links). So kann ab einem prozentualen Verbrauch
des festgesetzten Verbindungsvolumens oder der
maximalen Verbindungszeit eine Warnung ausge-
geben werden, die darauf aufmerksam macht, dass
das Budget bald ausgeschopft ist. Oder es werden
nach Ausschopfen des Budgets keine Verbindun-
gen mehr fir diesen Monat zugelassen.

Waéchst die Budget-Anzeige in der Statistik deut-
lich schneller als der Balkenanzeige fir den Kalen-
der, so ist das zugewiesene Budget nicht ausrei-
chend. Die Budget-Anzeige farbt sich nach dem Er-
reichen des Warnbereichs gelb, nach dem Erreichen
des maximalen Werts rot. (Abb. links oben)

Wird der Verbindungsaufbau nach Uberschreiten
des Maximalwerts nicht mehr zugelassen, erscheint
im Client-Monitor untenstehende Meldung.

Verbindung Konfiguration Log FEenster Hilfe

:_ ! Budget Manager \\J:s;{;
Zuldsziger Maximalwert Uberschritten ¢ i -
N PS8LPL

NCP Budget Manager

‘T) Der Maximalwert van '3 MEyte" fir daz Verbindungzmedium "ISDM" ist Uberschritten!
\_‘

Soll die Yerbindung wieder abgebaut werden?

e J[ ten |

P, Verbindung wurde mit unzulassigem Metzbetreiber hergestellt
\_‘L) Sall die Verbindung wieder abgebaut werden?

£ Ja i l Mein ]

. nach Uberschreiten des Maximalwerts bei jedem
Verbindungsaufbau.

Obige Warnung erscheint nur, wenn unter GPRS/ UMTS
fir eine Verbindung mit einem unzuldssigen Netzbetre-
ber konfiguriert wurde, dass eine Warnung ausgegeben
werden soll. Sehe Abb. unten auf der vorigen Saite.
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Budget-Manager Historie

Die Historie des Budget-Managers 6ffnen Sie Uber
das Verbindungsmenl des Monitors. Sie kann in
zwei Fenstern angezeigt werden.

e S oo e Die tabellarische Ubersicht (Abb. links) zeigt pro
Zeile das Verbindungsaufkommen eines Monats

Monat ISDN  GPRS / UMTS (Inland) | GPRS /UMTS [Roaming)|  02-DE (max. 12 zurickliegende Monate) in Verbindungs-
2003 - Oktober 84,113 0150 0.000 0150 medien getrennt (je nach Verbindungsmedium in

Stunden oder M Byte).

= Verbindungsvolumer:  MBute
Anzeigen Yerbindungsdauer: Stunden
Schliefen
’- p— ; Die grafische Ansicht (Abb. links) erhalten Sie mit
Budget M - Hist ) . ' o
i Klick auf Anzeigen. Sie zeigt die Daten korrespon-
Statistil, dierend zu den Limits, die Sie in den Verbindungs-
Histane Oktober 2009 optionen des Konfigurations-Menus fur das jeweili-
e — ge Verbindungsmedium gesetzt haben.
0 5 i 15 20 25 a0
ISDN
k 4
1 MBuyte 2411 MEyte (3411 %)
#DSL [PPPoE] 1 MByte
F i —==
0 Byte (03] ol
GPRS / UMTS (Inland) . 1 MByte
— I i —o—
163.2 KBute (14 %) 7E
GPRS f UMTS [Roaming) 1 MBuyte
i 1
0 Byte [0 %] TR
Hite || Schishen
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Wichtige Hinweise

Der Budget Manager unterstiitzt Sie bei der Ein-
schatzung und personlichen Selbstkontrolle Ihres
monatlichen Verbindungsaufkommens. Der Budget
Manager kann Ihnen auferdem bei der Einhaltung
eines selbst gesetzten oder vom Administrator vor-
gegebenen Volumen- oder Zeit-Budgets helfen.
Bitte beachten Sie jedoch, dass der Budget Mana-
ger weder eine Uberschreitung derartiger Budgets
noch die Entstehung der damit verbundenen Kosten
verhindert.

Der Budget Manager erfasst nur Verbindungen, die
Uber den NCP-Dialer aufgebaut werden. Findet die
Einwahl Uber andere, externe Tools statt (z. B.
RAS Dialer, iPass), werden keine Verbindungsda-
ten erfasst. Die vom Budget Manager erfassten Da-
ten sind also nicht immer vollsténdig und eignen
sich dementsprechend nicht zur Erstellung von Ge-
buhrenrechnungen, Kostenvergleichen oder ande-
ren Volumen- oder Preiskalkulationen.
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