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1. Entrust Ready-Funktionalitat

Die NCP Entrust Ready-Zertifizierung wurde ftr den NCP Secure Windows Client der
Version 7.03 SP6 und Version 7.22 erteilt. Damit unterstiitzt der NCP Secure Windows
Client alle wichtigen Richtlinien von Entrust hinsichtlich des Zertifikatseinsatzes und
deren Benutzung.

1.1 Installierte Komponenten fur die Entrust-Unterstitzung

Um die Entrust-Funktionalitét in vollem Umfang nutzen zu koénnen, wird folgendes
vorausgesetzt:

M die Entrust-INI-Datei muss auf dem Benutzer-PC eingespielt sein

und folgende Komponente muss auf dem Benutzer-PC installiert sein:
M entweder der EntrustEntelligence Client mit dem Entrustl PSec Negotiator Toolkit
VI oder das NCP Service Pack “Entrust Ready”

Sie haben dann die Entrust-Funktionalitat erhalten mit:
Enterprise Client 7.22 ohne Service Pack.

1.2 EntrustEntelligence Client mit dem EntrustiPSec Negotiator Toolkit
Mit dem DesktopDesigner von Entrust kann der “EntrustEntelligence Client” fr den
Benutzer konfiguriert werden, der ihm Funktionalitéten wie die Anforderung eines Zer-
tifikats-Profils, die Verlangerung oder die Wiederherstellung von Zertifikaten ermdg-
licht.

Entrust DesktopDesigner

Dazu ist esjedoch unbedingt erforderlich, dass der Administrator bei der Erstellung des
EntrustEntelligence Clients im DesktopDesigner von Entrust sowohl

M Entrust/Entelligence
alsauch

M Entrustl PSec Negotiator Toolkit
auswahlt und auf3erdem
die Entrust-INI-Datei mitgibt. Die Entrust-INI-Datei erhélt der Administrator von der
CA, von der die Zertifikate angefordert werden sollen. (Die INI-Datei steht stand-
ardmafidig im Windows-Verzeichnis der installierten CA. Auf Seiten des Benutzers wird

sie mit dem EntrustEntelligence Client installiert und im Windows-V erzeichnis einge-
spielt.)
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Achten Sie darauf, dass die Option “Fips Mode” (amerk. Zertifizierungstandard fur
Software), sofern vorhanden in der INI-Datei auf “0" gestellt ist. Andern Sie den Wert
auf “0", wenn er ungleich "0" gesetzt ist.

Der EntrustEntelligence Client wird vom Administrator an die Benutzer verteilt. Bei
der Installation werden automatisch das IPSec Toolkit, die INI-Datei und Entrust-Bi-
bliotheken eingerichtet.

Enterprise Client

Installieren Sie den Enterprise Client nach der Einrichtung des EntrustEntelligence Cli-
ents auf dem Benutzer-PC.

NCP Service Pack

Nach der Installation des Enterprise Clients kann das entsprechende NCP Service Pack
(siehe oben 1.) installiert werden.

1.3 NCP Service Pack “Entrust Ready”

Anstatt des EntrustEntelligence Clients kann auch das NCP Service Pack “Entrust Rea-
dy” auf dem Benutzer-PC eingespielt werden.

Dannach muss die Datei ENTRUST.INI eingespielt werden. Der Benutzer erhélt die
Datei vom Administrator und muss sie in das Systemverzeichnis einspielen. In der INI-
Datei sind die Vorgaben zur Anwahl an die Entrust CA abgelegt. Mit Hilfe dieser Datei
wird das Laden des Entrust Profils und das Zertifikats-Management weitgehend auto-
matisiert.

Falls in der Datei ENTRUST.INI die Option “Fips Mode” vorhanden ist, wird deren
Wert automatisch auf “0" gestellt.

Enterprise Client

Die Installation des Enterprise Clients kann nach dem Einspielen der INI-Datei auf dem
Benutzer-PC erfolgen.

NCP Service Pack

Nach der Installation des Enterprise Clients kann das entsprechende NCP Service Pack
(siehe oben 1.) installiert werden.
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2. Lade Entrust Profil

Steht die Entrust Ready-Funktionalitat zur Verfligung, so ist dies an der Oberflache des
Clients bei der Bedienung zu erkennen. Die Menupunkte “Lade Entrust Profil” und
“Zertifikate — Benutzer-Zertifikate — Entrust Profil” unter dem Hauptmentpunkt “Kon-
figuration” in der Monitor-Oberfléche sind sichtbar.

2.1 Zertifikate — Benutzer-Zertifikat — Entrust Profil

Unter diesem Menupunkt wird
=[x - ;

eingestellt, ob fur dieses

Zielsystem ein Entrust Profil

MCFP Secure Enterprize Client
Werbindung | Eonfiguration Log  Fenster  Hilfe

Telefonbuch .
T genutzt wird.
Amtsholung
o Zeitifikate
Client Werbindungzsteusmng ISP . o )
e . ey sy Wahlen Sie hier unter der Rubrik
Lade Entrust Profil “Zertifikat” das “Entrust Profil”,
Telefonbuch Backup 3 wenn dies der Fall ist.
Zertifikate x|

Die Angabe eines
Benutzer Zerifikat | PIN Richtinie | Profil-Dateinamens ist nicht nétig,
da dieser nochmals vom

Zertifikat : IEntrust Profil j ASSI stenten Vel’l angt W| rd
Auswahl Zertifikat : I‘I. Zertifik.at j nachdem der M enUpunkt :‘ L ade
Profil D atainame : IEI:\Plogramme\ncp\profile\ml.epf d _I Entl’ust PI’Ofi |n ge\Nahlt Wurde

Dieser Name wird dann
automatisch nach dem
Herunterladen des Profiles
eingetragen. (Ggf. kann an dieser
Stelle zwischen dem Profil von
einer Datei auf Festplatte (*.EPF)
oder dem von einem Token
(*.TKN) gewahlt werden.

¥ | Fil-ebfrage befijedem Y ehindinms auttau

Hilfe Abbrechen |

Wichtig: Erst nachdem als Benutzer-Zertifikat das “Entrust Profil” eingestellt wurde,
wird der Mentpunkt “Lade Entrust Profil” selektierbar.
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2.2 Lade Entrust Profil

HCP Secure Enterpnse Chent =] =] M it_diesem MenUpupkt wird e_in
Assistent gestartet, tber den ein

Profil geladen oder wieder

Verbiﬂdung|£onfiguration Log Fenster Hilfe

Telefonbuch ; : :

ﬁfszzn - hergestellt wird. Die VPN-Verbin-

Amtsholung dung zur Entrust CA wird nach
- Zertifkate den Vorgaben der Datei

Client Yerbindungssteuenng ISP ENTRUST-l NI und der Opig?n

Bemote-ddmiristration Einstellung “Entrust Profil” im

Lade Entrust Prafi Hintergrund automatisch aufge-
baut. Beachten Sie, dass eine

VPN-Verbindung zum Firmennetz

Telefonbuch Backup

besteht.
Entrust Profil wieder herstellen:
Wurde z.B. das Profil
Aktivierungscode und Ref ingeb versehentlich geldscht, so kann

beim Administrator ein Ersatz
angefordert werden. Nach einer

Bitte wahlen Sie aus, ob Sie das Profil erstellen oder wiederherstellen michten,

Geben Sie hi die Ref d den Abkbivi de ein, die Si H i H%
Ih?EI:I’Ld::iniI;[éL:mIzrh;tzfﬂz?;l:me[ L 2N IWIEMUNgsCode eIin, die 21e Yon M Ittel I ung an den Adml nlStratOf
Uber den Verlust des Profils erhalt
™ Neues Entrust Profil erstellen der Benutzer per PIN-Brief von
i+ Entrust Profil wiederherstellen .
dort eine neue Referenznummer
ReferenzNummer: | und einen neuen Authentisierungs-
Authentisierungscode © I Code. SO” das Prof” Wieder

hergestellt werden, wird die

<zuiick [[ e | asbechen || entsprechende Funktion selektiert
und anschlief3end neue
Referenznummer und neuer
Authentisierungscode eingegeben.
Das dann erfolgende erneute
Herunterladen bzw. das
Wiederherstellen erfolgt genauso
wie unter “Neues Entrust Profil
erstellen” beschrieben. (Das neue
Profil ist in diesem Fall identisch
mit dem alten, verloren

gegangenen.)
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Neues Entrust Profil erstellen:

Entrust Profil x|

Aktivi de und Ref ingeb

Bitte wahlen Sie aus, ob Sie das Profil erstellen oder wiederherstellen machten.
Geben Sie hierzu die Feferenznummer und den Aktivierungscode ein, die Sie won
|hrem Administrator erhalten haben

% Neuss Entrust Profil erstellen

€ Ertrust Profil wiederherstellen

Referenz Mummer : ||

Authentizierungscode © I

< Zuriick. | Eiter I berechenl

Entrust Profil B3

Yerzeichnis festlegen

Eitte wahlen Sie aus, in welchem Yerzeichnis das Profil gespeichert werden soll Z.B.
c:profile

Werzeichnis : ||

™ Profil auf Token speichemn

< Zurlick | W EftEr I berechenl

SECURE ENTERPRISE CLIENT

Nachdem der Benutzer den
PIN-Brief mit Referenznummer
und Authentisierungscode erhalten
hat und al's gewiinschtes
Benutzer-Zertifikat “Entrust

Profil” eingestellt hat (siehe oben),
kann der Menupunkt “Lade Entrust
Profil” selektiert werden.

Im ersten Fenster des Assistenten
selektieren Sie die Funktion
“Neues Entrust Profil laden” (Bild
links) und geben einmalige
Referenznummer und
Authentisierungscode ein. (Grof3-
und Kleinschreibung ist bei dieser
Eingabe nicht von Bedeutung.)
Danach klicken Sie den
Weiter-Button.

Im folgenden Fenster geben Sie das
Verzeichnis an, wo das Profil ge-
speichert werden soll. Dieses Ver-
zeichnis muss auch dann angegeben
werden, wenn das Profil alternativ
auf einen Token geschrieben wer-
den soll.

Wichtig: Dieses Verzeichnis muss
bereits angelegt worden sein. Das
Windows-V erzeichnis kann mit Hilfe
des  Platzhaters  “%SY STEM-
ROOT%" angeben werden

(z.B. c:\%SY STEMROOT%\ncple\profiles).

Um das Profil auf einem Token zu
speichern, muss zusétzlich die
Funktion “Profil auf Token spei-
chern” aktiviert werden.

Klicken Sie anschlief3end auf “Wei-

ter”.
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Entrust Profil xj| |m darauf gedffneten Fenster

Profil D ateinamen festlegen k(-jnnen S| e ei nen bEI | eb| gen
Namen ohne Dateiendung fir das
Bitte: wahlen Sie aus, in welcher Datei des Profil gespeichert werden soll. Der Pr_OfI I angebe_n' Die Datei endung
Diateiname ist ohne YWerzeichniz anzugeben. Z.B. meinprofil WI rd automa“sch angehangt — EPF
fur ein Profil auf Festplatte, TKN
far ein Profil auf Token. Klicken
Dateinsme (EFF: [ri _.| | SieanschlieRend auf “Weiter”.

< Zuriick. | Weiter » I berechenl

Wichtig: Spatestens zu diesem Zeitpunkt benétigen Sie eine Verbindung zum VPN
Gateway, hinter dem sich die Entrust CA befindet, um das Profil herunterladen zu
konnen. Besteht diese Verbindung zu diesem Zeitpunkt nicht, erscheint untenstehende
Meldung.

Information ]

Zurzeit ist die VPN Yerbindung abgebaut. Um ein Profil herunterladen zu kionnen, muss die Yerbindung
hergestellt werden |

Die VPN-Verbindung kann im Hintergrund hergestellt werden.

Bei bestehender Verhindung wird

Verbindung  Konfiguration Log  Fenster  Hilfe das Profil heruntergeladen.

To Gw-CM

bindung izt hergestell

e Toer | m

Statistik:

“erbindungszeit: 0:00:04 Timeowt; 96 sec
Daten (Tx) in Bytes: 74 Richtung: ot
Daten (Rx) in Bytes: 0 werbindungsart:  LAN
Durchsatz (KBytesz) 0,000 Yerschldzsselung:
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Entrust Profil

PIM vergeben

Entrust Profil

PIN vergeben

Um es nutzen zu kdnnen, geben
Sie nun eine PIN ein, die die dazu
aufgeblendeten PIN-Richtlinien
erfallt.

Diese PIN muss bei jeder
Verwendung des Entrust Profils
eingegeben werden! Die
Richtlinien sind vom
Administrator vorgegeben und
kénnen nicht geandert werden.

Die bei Eingabe jeweils erfiillte
Richtlinie wird grin abgehakt. Ist
die PIN komplett eingegeben und
bestétigt worden, kénnen Sie auf
“Weiter” klicken.

Das Profil wurde nun erstellt und
die Verbindung zum Firmennetz
bzw. der Entrust CA kann wieder
abgebaut werden.
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2.3 Anwahl an ein Zielsystem
Wird nun ein Zielsystem angewahlt, fir das die Verwendung des Entrust Profils konfi-
guriert wurde, so muss die PIN genauso eingegeben werden, wie bei jedem anderen
Zertifikat auch.

In der grafischen Oberflache des Secure Clients wird dazu der PIN-Status angezeigt.
Bei korrekt eingegebener PIN erscheint der Schriftzug “PIN” mit einem grinen Haken.

2.4 Zertifikats-Management
Die Zeitspanne fur die Gultigkeit der PIN fur das Entrust Profil (Zertifikat) wird vom
Administrator nach Bedarf in der End User Policy der CA festgelegt. Diese und auch
weitere PIN-Richtlinien, wie die Art der Festlegung der erlaubten alphanumerischen
Zeichen, werden in der Konfiguration des Entrust-Profils in der Oberflache des Secure
Clients dargestellt, kdnnen dort aber nicht verandert werden.

Das Zerifikats-Management findet im Hintergrund statt. Es betrifft unter anderem An-
derungen des Private Keys und der Zertifikats-Inhalte.

Bei jedem Verbindungsaufbau mit Zertifizierung durch ein Entrust Profil wird im Hin-
tergrund kurzzeitig eine Verbindung zur Entrust CA aufgebaut und das Entrust Profil
gegebenenfalls aktualisiert. In der grafischen Oberflache des Clients erscheint dazu

blinkend der Text “Entrust Profile Update”. Wahrend dieser Aktualisierung kann die
Verbindung von der Client-Seite aus nicht getrennt werden.

2.5 Log-Eintrage
Im Log-Buch werden Meldungen beziiglich Entrust Ready eingetragen:
— Entrust Profil wurde erstellt
— Entrust Profil wurde aktualisiert
— Entrust-CA — Verbindungsaufbau
— Entrust-CA — Verbindungsabbau

— Fehlertexte von Entrust
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