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Sie erreichen unsere NCP Experten unter folgenden Hotlines:

Kunden mit Hotline Service Vertrag
Sie erhalten sofortigen Support unter der vertraglich angegebenen Rufnummer.
Ihnen steht das komplette Serviceportfolio zur Verflgung.

Kunden ohne Hotline Service Vertrag

Sie kdnnen wéhlen zwischen:

Kostenpflichtige Service-Rufnummer 09001996800 (-,80 Euro / Minute)
E-Mail an support@ncp-e.com oder Telefax an 0911 99 68 458

(ohne feste Reaktionszeiten)

Dienstleistungsauftrag (Berechnung nach Aufwand)

mit festen Reaktionszeiten und Zusatzservices.

Bitte nutzen Sie zur Anfrage das NCP Service-Formular von der Website
http://www.ncp-e.com/de/service-support/support.html

Sie mochten mehr Uber den NCP Hotline Service Vertrag wissen?
Bitte senden Sie eine E-Mail an:
vertrieb@ncp-e.com
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Server-Parameter

Diese Dokumentation beschreibt die Web-Ober -
flache und die Parameter des Secure Servers
8.0, die darber konfiguriert werden kénnen.

Voraussetzung fur den Einsatz des Web-Inter-

face ist die Installation eines Browsers und ein
aktives Java Script.

Weitere Informationen zu Ausbaustufen und
Produktvarianten erhalten Sie auf der NCP

Website: http://www.ncp-e.com
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fﬁ MNCP Secure Enterprise Server

Server-Konfiguration

Nach der Installation des Secure Servers finden
Sie in der Windows Programmgruppe drei Pro-
gramme zum NCP Secure Enterprise Server (Abb.
unten):

& Configuration
Q@ Configuration SEM
[F] secure Server Popup

Das Secure Server Popup zeigt Versions- und
Build-Nummer der Software (Abb. unten):

NC?

SECURE COMMUNICATIONS Hl

e
Intlierne‘t’

WRPKI |

high security remote access

Uber Configuration SEM legen Sie fest, ob die
Konfiguration des Servers tber das Web-Interface
—wiein der Standardeinstellung nach der Installati-
on erfolgen soll (Abb. unten)

@mfiguration varn Management Server Ubemehmen
ACHTUNG: Beim Aktivieren disser Dption werden alle lokal

gespeicherten Konhigurationen aelozchi!

Frimary b anagement Server : ID.D. 0o
Failzafe Management Server : ID.D. 0.0
Port : I
Benutzer-C I

Bitte geben Sie den erhaltenen Authentizisrungscode fur diesen MCP
Secure Server ein, um die Konfiguration herunterladen 2u konnern.

Authentisierungscode: I
Einwahlstatus : I
Lagir |
Apply | ak | Cancel |

SERVER-PARAMETER

— oder ob die Server-Konfiguration vom Secure
Enterprise Management (SEM) heruntergeladen
werden soll. In letzterem Fall muss die Funktion in
unten stehender Abbildung aktiviert werden. Da-
nach werden IP-Adresse und Port eingetragen. Die
Benutzer-1D entspricht der 1D fur Konfiguration
im Server Plug-in. Der Authentisier ungscode wird
in der Server-Konfiguration am SEM erzeugt*.

=]

@onfiguration vom Management Server Ubemehmen

ACHTUNG: Beim Aktivieren dieser Dption werden alle lokal

gespeicherten Konfigurationen gelascht!

Primary Management Server ; |1B2.1 £8.113.100

Failzafe Management Server : |D.D.D. a

Part 12508

BenutzerD |1 40

Bitte geben Sie den erhaltenen Authentizsisrungscode fur diesen HCP

Secure Server ein, um die Konfiguration herunterladen 2u kotnen.

Authentizierungscode: |

Einwahlstatus : |

Lagin |
Apply | QK | Cancel |

Der Authentisierungscode muss beim ersten Ver-
bindungsaufbau zwischen Server und M anagement-
System eingegeben werden. Durch Drlcken des
Login-Buttons wird die Verbindung hergestellt und
die Konfiguration vom M anagement-System herun-
ter geladen.

Wenn diese Art der Konfiguration durchgefihrt
wird, kdnnen tber das Web-Interface keine Kon-
figurations-Einstellung vorgenommen werden!
Die Administratoren haben nur L eserechte!

Wird die Konfiguration Uiber das Web-Interface
durchgefuihrt und zu einem spéteren Zeitpunkt
eine Konfiguration vom SEM heruntergeladen,
geht die manuell Uber das Web-Interface ge-
machte Konfiguration verloren! Sie wird ge-
|6scht!**

* Im Abschnitt Server Plug-in ist beschrieben wo sich
diese Benutzer-ID befindet und wo der Authentisie-
rungscode erzeugt wird.
** Eine Ausnahme bilden die Endpoint Policies und
die Routing I nterfaces.
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


Web-Interface

Die Server-Konfiguration kann tber das Web-Inter-
face erfolgen, wenn nach der Installation des Ser-
vers in der Windows-Programmgruppe “NCP Secu-
re Enterprise Server” die Configuration angeklickt
wird.

Um zu verhindern, dass der Browser beim ersten
Verbindungsaufbau zum Web-Interface das Server-
Zertifikat als nicht vertrauenswirdig einstuft, sollte
jedoch zuerst das Server-Zertifikat eingerichtet
werden.

Einrichten des Server-Zertifikats

Nach der Installation des Secure Servers sollte
das mitgelieferte Server-Zertifikat durch lhr eige-
nes Server-Zertifikat ausgetauscht werden und die-
ses von lhrem Browser importiert werden, solange
dies noch nicht geschehen ist.

Das mitgelieferte Server-Zertifikat, das fur das
Web-Interface unmittelbar nach der Installation
verwendet wird, befindet sich im Programmver-
zeichnis unter:

NCP\NCPweb\websrv.pl2

Loschen Sie dieses Zertifikat und spielen Sie das
Zertifikat ein, das vom Browser fur das Web-Inter-
face verwendet werden soll. (Dabei kann es sich
auch um das Server-Zertifikat handeln, das in Ih-
rem PKI-Umfeld fur 1PSec / L2Sec-Verbindungen
benutzt wird. Beachten Sie dazu die Beschreibung
zu Server-Zertifikate / Konfiguration.)

Anschlielend editieren Sie die Datei ncpweb.conf*
indem Sie Pfad und Name des neuen Zertifikats
eintragen.

* Die Konfigurationsdatei ncpweb.conf dient dazu, die
Verbindung zwischen Browser und Secure Server zu
definieren. Mogliche Anderungen der Datei sind unter
Editieren von ncpweb.conf beschrieben. Bitte beach-
ten Se, dass das System neu gestartet werden muss,
nachdem diese Datei bearbeitet wurde! (Dies kann im
Web-Interface mit einem Restart-Button erfolgen unter
“ Satistik / Systeminformationen” .

SERVER-PARAMETER

Verbindung zum lokalen Web-Interface

Mit einem Browser auf dem Installationsrechner
kann unmittelbar nach der Installation das Web-In-
terface lokal Uber die Windows Startleiste “NCP
Secure Enterprise Server / Configuration” gestartet
werden. Mit Klick auf das “Configuration”-Pro-
gramm wird der vorhandene Standard-Browser
automatisch gestartet mit der URL.:
https://127.0.0.1:20112

Die IP-Adresse 127.0.0.1 ist die lokale Adresse fur
den integrierten Web Server, 20112 bezeichnet den
Port fir den integrierten Web Server des Web-In-
terfaces. Dieser vorgegebene Port kann Uber die
Konfigurationsdatei ncpweb.conf gegebenenfalls
geandert werden.

https-Verbindung zum Web-Interface

Um eine erste Verbindung Uber das Internet auf-
bauen zu kdnnen, muss vorher unbedingt die offizi-
elle IP-Adresse des Secure Servers festgelegt wer-
den. Sie wird in den Netzwerkeinstellungen des
Secure Server-Adapters des Betriebssystems einge-
geben. In der Konfiguration des Secure Servers
kann sie abgelesen werden unter “Routing Interfa-
ces / Secure Server Adapter / IP-Adresse”. Diese
IP-Adresse muss mit der im Browser einzugeben-
den Ubereinstimmen.

Nach dem Browser-Start geben Sie als URL ein:

— die IP-Adresse des Secure Servers-Adapters mit
Doppel punkt und

—den Port; z. B.:
https://121.23.122.10:20112

https = Damit bestimmen Sie in der Adressleiste
des Browsers, dass die Verbindung uber https
durchgefihrt wird.

Port = Die Angabe des Ports nach der Web-Adresse
mit Doppelpunkt ist erforderlich, da nicht der
Standard-Port (443) fur https verwendet wird, son-
dern Port 20112. Dieser vorgegebene Port kann
Uber die Konfigurationsdatei ncpweb.conf gegebe-
nenfalls geédndert werden.

© NCP engineering GmbH / 8.00



Zugriff

Nach dem Verbindungsaufbau wird Benutzername
und Passwort abgefragt.

Erstes Login

Die erste Anmeldung erfolgt immer mit dem Benut-
zernamen “Administrator” (sofern es durch das
Plug-in nicht anders vorgegeben wurde). Das Pass-
wort ist frei wahlbar. (Abb. unten)

Login

Deutsch h

[_somelden | _Ricksetzen |

Wird die Konfiguration des Servers vom Mana-
gement-System herunter geladen, so muss ein
Administrator das Passwort tbernehmen, das am
SEM erzeugt wurde. Dieses Passwort kann nicht
veréndert werden! (Siehe Server Plug-in)

SERVER-PARAMETER

Im zweiten Login-Fenster muss dieses Passwort er-
neut eingegeben und bestétigt werden. (Abb. unten)

Neues Passwort vergeben

SRS e —

Passwort bestatigen:  [PPTPYP
NS

save changes

Bei einem folgenden Login kann das Passwort ge-
speichert werden.

Der erste Systemadministrator verflgt Uber alle
Rechte. Auch kann er neue Administratoren (im
folgenden “Manager” genannt) anlegen. Beachten
Sie dazu den Abschnitt Zugriffsverwaltung / All-
gemein.

Nach dem ersten Login

Nach dem ersten Login 6ffnet sich die Konfigurati-
onsoberfléache des Web-Interface mit den aktuellen
Systeminformationen (Abb. links unten).

Die Beschreibung der
Schaltknopfe in der Web-
Oberflache und weitere

SecurelServer;

Bt Konfiguration /
Bl Stafistik

Log
CP‘U-AnsIastlmg

09:15 09330 03:45
E cPU-Auslastung  fkbuell: 4 %

Summe VPN-Tunnels

" o9:15 09t30 09
[ Sunne YPH-Tunnels  Aktuell: ©

RKnTx-Uberlrag ungsraten

Bedienungshinweise fin-
den Sie im Abschnitt
Web-Oberflache  (per
Mausklick auf den Be-
griff).

Auf den folgenden Seiten

sind die Konfigurati-
onsparameter  beschrie-
09:15 09:30 09:45 10:00
M Ubertragungsrate (Rx} Aktuell: o KB/sec ben.

M iibertragungsrate (Tx} Aktuell: O kB/sec

Summe SSL VPN Concurrent Users

09:15

09:45 10:00

09:30
B sunne SSL VPN Concurrent Users Aktuell: O
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Parameter-Ubersicht

In diesem Abschnitt sind alle Parameterbe- o Suchen Sie ein bestimmtes Konfigurationsfeld, ge-

schreibungen in der Reihenfolge aufgefthrt in sy langen Sie mit Klick auf das Web-lcon (links) im-

0 der sie im Konfigurationsbaum der Web-Ober- “” mer auf diese Ubersichtsseite zuriick. Suchen Sie

flache angeordnet sind. einzelne Parameter, so benutzen Sie bitte den al-
phabetischen Index am Ende dieses PDFs!

Ebenso wie Sie in der Web-Oberflache mit

Mausklick auf einen der Begriffe ein Konfigura- Querverweise sind mit fetter roter Schrift markiert
tionsfeld bzw. einen Konfigurationszweig 6ffnen, @ und kodnnen mit Mausklick darauf angesprungen
gelangen Sie auch in dieser Dokumentation per werden. Verweise auf andere Dokumente sind

Mausklick auf den Begriff in den Abbildungen ebenso mit fettroter Schrift gedruckt und mit dem
unten auf die Seite mit der entsprechenden Be- PDF-lcon (links) versehen.
schreibung.

Link-Profile und Domain-Grup-
pen besitzen die meisten Para-
meter-Untergruppen und sind
deshalb hier eigens aufgefiihrt.

Link-Profil

Grundeinstellungen
Verbindungssteuerung
Authentisierung
| ; Security
Iugnffsvem' 0 ;
Log-Konfiguration',_/ * —
- Lizenzen
' I{ﬂnﬁguraﬁc-n
Lokales System
Routing Interfaces
Link-Profile
Filtermetze
Filter
Fittergruppen
IKE-Richtlinien
IPSec-Richtlimien
Server-Zertifikate
CA-Zertifikate
Domain-Gruppen
Endpoint Policies (lokal)
E| SSLVPN
- Web-Listener
Web-Proxies

HA-Semnice

Routing

Statische Routen

Domain-Gruppe
E R

Allgemein

IPSec-Selekioren
IPSec-Optionen
Endpoint Policy

S5L VPN RADIUS

Backup RADIUS
OTP

LDAP

Backup LDAP
DDNS

Pools
Zerifikats-Uberpriifung

Subsystem

Restriktionen

Benutzer-Mapping

Syslog
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Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.
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) System

Zugriffsverwaltung - Administrator

E @ Aligemein

Im M anagement-System Name
wird die Verwaltungsstruk- | Bttt
tur fir Administratoren (Ma- | RS
nager) und die Rechtestruk-
tur for die Systemzugriffe
festgelegt.

Administrator
Siatus ©
ManageriD : Administrator

Beschreibung :

Mariager id with all rights

Manager |P-Adresse ;

M Zuariff nur mit Zertifikat

Nach dem ersten Login wird B R SRR

automatisch der “System”-
Administrator erzeugt, der
alle Rechte besitzt (Manager
ID with al rights) Abb. = e

rechts oben. o Wdme:
Allgemein Statis -

I nnin Eahlarrfhlar -

Zugriffsverwaltung - ML

Allgemein

e ManageriD :

Zugriffsverwaltung / Beschveifiiog:

AI Igemei n Manager IP-Adresse :

B Zuariff nur mit Zertifikat

Mit der Zugriffsverwaltung kénnen B R SR

bis zu 25 weitere Manager mit ver-
schiedenen Rechten angel egt wer -
den. Die Uberpriifung der Rechte
wird am Secure Server durchgefthrt.

Login Fehlerzahler :

- Sperre aufheben
B Passwort zuriicksetzen

Anlegen eines neuen Administrators Name
(Managers)
Der Name bezeichnet den Manager. Er wird in der

Zunachst kann nur der System-Administrator neue
Manager-Profile festlegen. Pro Klick auf den Plus-
Button wird ein neues Konfigurationsfeld fir einen
neuen Administrator (Manager) gedffnet (Admin 1,
Admin 2, etc.)

Sollen mehrere System-Manager mit unterschiedli-
chen Administratorrechten Zugriff auf das System
erhalten, so erfolgt dies Uber den Konfigurations-
baum “System / Zugriffsverwaltung / Allgemein”,
wobei die Rechte pro Manager unter “System / Zu-
griffsverwaltung / Rechte” zugewiesen werden.

Andern Sie in der Zugriffsverwaltung unbedingt
die Standardeinstellung des Benutzernamens (Ad-
min 1, etc.) und vergeben Sie fir jeden Administra-
tor ein eigenes Passwort, um unerlaubte Zugriffe
ausschlief3en zu kénnen.

Liste der vom Administrator angelegten Manager
gefihrt. Der Administrator kann einen Manager in
dieser Liste selektieren (Bild rechts unten ML) und
z. B. seine Rechte definieren.

Status

Der Status kann vom Systemadministrator von “ ak-
tiv’ auf “inaktiv” oder umgekehrt geschaltet wer-
den. Bei inaktivem Status ist ein Zugriff auf die
Server-Konfiguration nicht moglich.

Manager ID
Ist der Benutzername des jeweiligen Managers in

der Anmeldemaske und kann dort selektiert werden
(siehe oben Zugriff).

Beschreibung

Die Beschreibung dient als Feld fur freie Benut-
zereingaben.

11

© NCP engineering GmbH / 8.00



Manager IP-Adresse

Diesist die |P-Adresse desjenigen Rechnersim Fir-
mennetz, Uber den via Browser der Server verwal-
tet wird.

Durch Angabe von Adressbereichen (125.0.0.1 -
125.255.255.255) kdnnen die Rechner eines Netz-
bereichs gefiltert werden.

Zugriff nur mit Zertifikat

Soll der Zugriff des selektierten Administrators
(Abb. oben “ML”") nur mit dem Zertifikat des
Browser-Zertifikats-Stores erlaubt sein, so muss
die Datei ncpweb.conf editiert werden und diese
Option aktiviert sein.

In der Datei ncpweb.conf muss der Parameter “re-
quire certificate” auf “1" gesetzt werden. Der Zu-
griff ist dann nur mit Zertifikat (am Browser) ge-
stattet. Neben dem Server-Zertifikat ist auch das si-
gnierte Benutzer-Zertifikat fur diesen Administra-
tor nach X.509.3 nétig. Dies ermdglicht die Au-
thentisierung des Administratores gegenitiber dem
Server.

Wird diese Funktion aktiviert, so muss sich der Ad-
ministrator mit seinem Benutzer-Zertifikat auswei-
sen. Das zum Benutzer-Zertifikat des Administra-
tors gehorige Aussteller-Zertifikat muss am Secure
Server unter:
<programme>\ncp\CA-Certs

hinterlegt sein und muss fur den Verwendungs-
zweck “Authentisierung von Web-Konfiguration”
zugelassen sein (siehe: CA-Zertifikate / Verwen-
dungszweck).

SERVER-PARAMETER

Zertifikats-Seriennummer

Zusétzlich kann die Sereinummer des Benutzer-
Zertifikats ausgewertet werden, wenn sie hier ein-
getragen wird.

Login-Fehlerzéhler

Erfolgt bei einem neu angelegten Manager zum 5.
Mal ein Login-Fehler, so wird der Zugriff fr die-
sen Manager gesperrt.

Sperre aufheben

Die Zugriffssperre ist erst dann aufgehoben wenn
der Haken vom Administrator gesetzt wurde und
der Status auf aktiv steht und diese Einstellung ge-
speichert wurde.

Passwort zurlicksetzen

Das Passwort ist erst dann zuriickgestzt wenn der
Haken vom Administrator gesetzt wurde und diese
Einstellung gespeichert wurde. Der Manager muss
beim nachsten Login ein neues Passwort eingeben
und bestéatigen.

Zugriffsverwaltung / Rechte

Fir jeden Manager kann der Administrator geson-
dert Rechte vergeben. In der Standard-Einstellung
werden alle Konfigurationen angezeigt. Konfigura-
tionsberechtigungen sind noch nicht verliehen
(Abb. unten).

Zugriffsverwaltung - ML

G

Allgemein

| Rechte

Rechte
&l Link-Profil-Konfiguration anzeigen Bl Link-Profil-Konfiguration andem
&l IPSecKonfigurafion anzeigen Bl IPSec-Konfiguration andem
I S5LPKI-Konfiguration anzeigen Bl SSUPKI-Konfiguration andem
=il SSLVPN-Konfiguration anzeigen Bl SSL VPN-Konfigurafion andem
I andere Parameters anzeigen B andere Parameter andern
Hl Link-Profil-Statistik anzeigen M Statische Routen keonfigurieren
T System-Statistik anzeigen M Zugrifisverwaltung Andem
[ SSL VPN-Statistik anzeigen i | ijnwmnps;aerraﬂ aufmeben

© NCP engineering GmbH / 8.00
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{4 Log-Konfiguration

Log-Meldungen kénnen fiir Stati sken ausgewertet oder

zur Fehlersuche verwendet werden.

In der Log-Konfiguration Log-Konfiguration

kann angeben werden, wel-

che Log-Meldungen in einer =

Datei gespeichert werden E m
sollen. In der Standard-Ein- |REp el
stellung werden alle als Da-

tei gespeichert, wobei mit
Ausnahme der Konfigurati-

Konfiguration
1 Speichere System Logs in Datei Max Dateigrofe : |
I Speichere Errar Logs in Datei Max. Dateigrafie :
v Speichere Konfigurations Logs in Datei
i Speichere Accounting Logs in Datei

ons- und Accounting-Logs I Speichere Filter Logs In Datel MR
die jeweilige max. Dateigro- [ Speichere Trace Logs in Datei Max. Dateigrofie :
Re in Byte angegeben wer- Sende SNMP Trap

den kann (Standard 2 MB). Bl ystem Log

Erreicht eine Log-Datei die M Eirxtog

max. Dateigrofe, wird sie

als *.old gesichert und eine Ignoriere - | ]

neue Log-Datei wird geoff-

net.

Konfigurations- und Account-Logs werden monat-
lich als account- bzw. configY Y MM.log gesichert.

Alle Log-Dateien werden im TSV-Format (Tabula-
tor Seperated Value) geschrieben und im Installati-
onsverzeichnis (Programs, bzw. Program Files) un-
ter NCP\SecureServer\Logfiles gespeichert. Sie
kénnen von jeder Datenbank- oder Spreadsheet-An-
wendung gelesen und statistisch ausgewertet wer-
den.

Unabhéangig von der Log-Datei kénnen die letzten
Reports im Konfigurationsbaum des Secure Servers
unter “Log” betrachtet werden.

Konfigurations-Log

B Konfiguration ] Zeitstempel Nachricht
B Statistik
- Log Z009.05.26 14:74:15§ Administrator : Update Access Management — Admin 1

System-Log 2009.05.26 13:58:17 Manager Id -> 'Admin 1°
ehler-Log 2009.05.26 13:58:17 Mame -> 'Admin 2°
2009.05.26 13:58:117 Administrator : Insert Access Management — Admin 1

Filter-Log
B Trace-Log

Abb. oben: Fenster des aktuellen Konfigurations-
Log mit Konfigurationsverlauf.

13 © NCP engineering GmbH / 8.00
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b}

terface

Lizenzen

Fir den Secure Server stehen verschiedene Li-

zenzmodalitaten zur Verflgung:

—VPN-Lizenz und SSL VPN-Lizenz

— VPN-Lizenzierung des Secure Servers

— Benutze VPN Gateway im HA LB Modus
— Lizenzierung der SSL VPN-Funktionalitét

VPN-Lizenz und SSL VPN-Lizenz

Im Lizenz-Fenster kann abgelesen werden, ob
diese Version eine Vollversion oder eine
Testversion ist, wie lange letztere noch gultig
ist und wieviele Tunnels zur Verfiigung ste-
hen bzw. wieviele gleichzeitige SSL VPN-
Nutzer (Concurrent Users) sich mit dem Serv-
er verbinden kénnen.

Al |

I

Serie mer {00000000

N E . .

VPN-Lizenzierung des Secure Servers

Die Testversion eines Secure Servers wird mit 5 I1P-
Sec-Tunnels ausgeliefert. Zur Lizenzierung der
Server Software geben Sie im Linzenz-Fenster die
Seriennummer und den Aktivierungsschlissel ein.
Nehmen Sie eine Tunnelerweiterung vor, muss der
Aktivierungsschlissel entsprechend abgeéndert
werden.

Bitte beachten Sie, dass nach der Lizenzierung
die Dienste erneut gestartet werden mussen!

Dricken Sie dazu den Restart-Button unter “ Stati-
stik / Systeminformationen”!

Benutze VPN Gateway im HA LB Modus

Wird diese Option genutzt, so wird das VPN Gate-
way beim nachsten Start mit der Maximalen Tunne-
lanzahl (1000) hochgefahren. Ein Tunnelaufbau ist
erst nach einer Verbindung mit dem HA Server
moglich. Die Tunnellizenzen werden in diesem Fall
vom HA Server verwaltet. Ist die maximale Anzahl
der Tunnellizenzen erreicht, so sperrt der HA Serv-
er alle vorhandenen Gateways fur weitere Tunnel-
verbindungen.

Lizenzierung der SSL VPN-Funktionalitat

Die Testversion eines Secure Servers wird mit 5
SSL VPN-Tunnels ausgeliefert. Ein SSL VPN-Tun-
nel entspricht einem SSL VPN-Nutzer (Concurrent
User). In der Testversion lauft die SSL VPN-Funk-
tionalitét mit den Modulen Endpoint Security, Port
Forwarding und Portable LAN. Zur Lizenzierung
der SSL VPN-Funktionalitdt wird der Aktivie-
rungsschlissel eingegeben. Die Seriennummer
muss der Seriennummer des VPN Gateways ent-
sprechen, das mit einem neuen Aktivierungs-
schliissel um die SSL VPN-Funktionalitét erweitert
wird.

Wird die SSL VPN-Funktionalitét mit den Modu-
len Endpoint Security, Port Forwarding und Portab-
le LAN lizenziert, so werden die Test-Konfigura-
tionen dazu Ubernommen.

Wird die SSL VPN-Funktionalitat nicht lizenziert,
sondern ausschliefilich das VPN Gateway, so ver-
lieren die SSL VPN-Tunnels und die zugehorige
Konfiguration bzw. die beiden Concurrent Users
der Testversion ihre Funktionalitdt. D. h. nach der
Lizenzierung des VPN Gateways entféllt die SSL
VPN-Funktionalitét.

© NCP engineering GmbH / 8.00
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i) Konfiguration

Die Parameter, nach denen das Server-System spe- Auf den folgenden Seiten werden pro Konfigurati-
zifiziert wird, sind in folgenden Zweigen des Kon- onszweig alle Parameterfelder aufgelistet.
figurationsbaums dargestellt:
Per Mausklick kénnen Konfigurationszweige und
I{unﬁguraimn 0 Parameterfelder direkt angesprungen werden.
- Lokales System €

: Routing Interfaces
.~ Link-Profile
- Flternetze
- Filter
."' Filtergruppen
; IKE-Richtlinien
- IPSec-Richtlinien
;- Server-Zertikate
i CA-Zertiikate
."' Domain-Gruppen
Endpoint Policies (lokal)
I$I SSL VPN
: * Web-Listener
EE Web-Proxies
BB URL-Access
i Port-Weiterleitungen
e Netzwerkfreigaben
i - Profile
Statsche Netzwerk-Routen

Jeder Konfigurationszweig ist in verschiedene Pa-
rameterfelder unterteilt.
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(i Lokales System

Allgemein

Lokales System

LAl

In diesem Feld werden Au-
thentisierungsparameter
eingegeben, das Verhin-
dungsmedium ins WAN
und das Tunnel-Protokoll
bestimmt.

Allgemein

VPN /IPSec

Restriktionen
Authentisierung
PKI-Optionen

Endpoint Policies Download
CAPI [ Modem

DynDNS

Benutzer (System)

Diese ID gilt fur alle von dieser Maschine abgehen-
den Rufe, wenn im Parameterfeld “Link-Profile”
keine andere Link-spezifische ID eingetragen wur-
de (siehe: Link-Profile). Baut diese Maschine eine
Verbindung auf, meldet sie sich mit dieser Benut-
zer-1D bei der Gegenstelle an. Diese PPP-ID wird
entsprechend der RFC-Spezifikationen fir das
CHAP-Protokoll verwendet und muss von der Ge-
genstelle erkannt werden.

Sie wird nur bei gegenseitiger (bidirectional) Au-
thentisierung bendtigt oder wenn dieser Maschine
gestattet ist, sich an die Remote-Seite anzuwahlen
(z. B. bei einem Ruckruf).

Wird auf der Remote-Seite die Client Software ein-
gesetzt, so muss diese ID Ubereinstimmen mit Be-
nutzer der Gegenstelle im Parameterfeld “Einge-
hende Rufe”.

Die ID kann bis zu 253 Zeichen lang sein.

Passwort (System)

Dieses Passwort gilt fir alle von dieser Maschine
abgehenden Rufe, wenn im Parameterfeld “Link-
Profile” kein anderes Link-spezifisches Passwort
eingetragen wurde (siehe: Link-Profile). Baut diese
Maschine eine Verbindung auf, weist sie sich mit
diesem Passwort bei der Gegenstelle aus. Dieses
PPP-Passwort wird entsprechend der RFC-Spezifi-
kationen fur das CHAP-Protokoll verwendet und
muss von der Gegenstelle erkannt werden.

Allgemein

Benuizer (System) :
Passwort (System) -
Rufablehnung :

vpnpki-aw-140

B Benutze DNS / WINS Proxy

Verfiigbare Verbindungsmedien

M Digitale Modems
M| xDSL (PPP over Ethemet)

VPN-Protokolle

HLete

dpsec

Es wird nur bei gegenseitiger (bidirectional) Au-
thentisierung benétigt oder wenn dieser Maschine
gestattet ist, sich an die Remote-Seite anzuwahlen
(z. B. bei einem Ruickruf).

Wird auf der Remote-Seite die Client Software ein-
gesetzt, so muss dieses Passwort Ubereinstimmen
mit “Passwort der Gegenstelle” im Parameterfeld
“Eingehende Rufe”.

Das Passwort kann bis zu 253 Zeichen lang sein.

Rufablehnung

Die Rufablehnung wird nur aktiviert vor Wartungs-
arbeiten, bzw. wenn das System kurzzeitig abge-
schaltet werden soll. Ist die Rufablehnung aktiviert,
wird verhindert, dass sich aufer den Benutzern, die
sich bereits angewahlt haben, noch weitere anwéah-
len kénnen. Wenn keine Verbindungen mehr aktiv
sind, kann das System abgeschaltet werden.

Benutze DNS / WINS Proxy

Wird das Gateway als Client Gateway zwischen lo-
kalem Filialnetz und entferntem Secure Server ge-
nutzt, so kann es fur die Workstations im LAN mit
dieser Funktion als DNS/ WINS Proxy Server fun-
gieren.

Die DNS-Anfrage des LAN Clients leitet das Filial
Gateway dann weiter an den DNS Server im ent-
fernten Netz.

© NCP engineering GmbH / 8.00
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


Verfligbare Verbindungsmedien

Hier klicken Sie die Verbindungsmedien an, Uber
die abgehende WAN-Verbindungen hergestellt
werden sollen. Entsprechend des gewahlten Verbin-
dungsmediums muss auch der zugehdrige Adapter
installiert und sein Treiber geladen worden sein.
Nach Ihrer Auswahl werden die Schnittstellenmo-
dule fur die Maschine geladen.

Fir jedes gewahlte Verbindungsmedium wird ein
virtueller Controller vom System erzeugt (siehe:
Controller).

Folgende Verbindungsmedien stehen zur Verfi-
gung:

Schnittstelle WAN
ISDN: | SDN-Adapter ISDN

Digitale
Modems: Asynchrones digitales Modem PSTN

GSM: ISDN Adapter mit V.110 GSM

PPPOE: Ethernet-Adapter mit
xDSL-Modem und Splitter xDSL

Wichtig: Nach jeder Anderung des Verbin-
dungsmediums mussen die Dienste neu gestartet
wer den!

Dricken Sie dazu den Restart-Button unter “ Stati-
stik / Systeminformationen”!

SERVER-PARAMETER

VPN-Protokolle

An dieser Stelle bestimmen Sie, welche Tunneling-
Protokolle genutzt werden konnen. Aktivieren Sie
ein VPN-Protokoll, so kénnen so viele Tunnels
aufgebaut werden, bis die volle Anzahl der lizen-
zierten Tunnels erreicht ist. Ohne VPN-Protokoll
wird zwischen dem VPN Gateway und dem Zielsy-
stem kein Tunnel aufgebaut.

Zur Wahl stehen L2TP (Layer 2 Tunneling Proto-
koll) und IPSec. Die IKE / 1PSec-Richtlinien und
der statische Schllssel werden unter | KE-Richtli-
nien und | PSec-Richtlinien eingestellt.

Soll ein abgehender 1PSec-Link mit XAUTH und
ConfigMode hergestellt werden, so muss zusétzlich
im Link-Profil die Verbindungart “IPSec” einge-
stellt werden.

17
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2 VPN / IPsec

In diesem Feld werden die

Tunnel-Parameter fir 1P-
sec oder L2TP amlokalen 5
System global fiir alle ein- _E || _ :

gehenden Verbindungen e Tunnel-Endpunikt P-Adresse (loka!) - [EPRETRIRREINN |
eingestellt. Die TUNNE!-Pa- | pumsmmms Tunnel Secret: foosonnas
rameter desClientsmis- ! I DPD Timeout: b

sen diesen Werten entspre- | S

' i P
chen, um eine Verbindung soe__
vom Client zu diesem PKI-Optionen IKE-Richtiinie : PSK/RSA + AES 256 [b] + MD5/SHA %
VPN Gateway aufbauen Endpaint Policies Download || || IS CCHRICHIRIES [ ESP - AES 128 b] = MD5/SHA-1 = /%]

a1kenen e Preshrea - T —
e Memaner ke Pon: C—
' 1. Palh Finder Listener [P-Adresse
2 Path Finder Listener IP-Adresse

VPN
Tunnel-Endpunkt IP-Adresse (lokal)

Dies ist die offizielle IP-Adresse (im Internet) des
Tunnel-Endpunkts am VPN Gateway (siehe auch:
Link-Profile, VPN, Tunnel-Endpunkt IP-Adresse
(Ziel)). Uber diese offizielle IP-Adresse erreicht
der Client das VPN Gateway.

Tunnel Secret

“Tunnel Secret” ist ein Passwort, das fur den Tun-
nelaufbau bendtigt wird. Nur wenn dieses Passwort
beim VPN Gateway und an der Gegenseite (Client
Software) Ubereinstimmt, wird der Tunnel aufge-
baut. Das Passwort kann bis zu 16 Zeichen lang
sein. (siehe: Link-Profile/ VPN)

L2TP DPD Timeout

Der eingetragene Wert gibt die Zeit in Sekunden
an, wann die L2TP-TunnelUberwachung einsetzt.
Ist der Wert auf “0" gesetzt erfolgt keine Tunne-
| lberwachung.

Das Gateway pruft bei einer Layer-2-Tunnelverbin-
dung mit Polling, ob die Gegenstelle noch aktiv ist.
Bleibt eine Antwort aus, so wird die Verbindung
getrennt. Das Polling wird dann aktiv, wenn keine
Daten mehr vom Client empfangen werden und
wird in den angegebenen Zeitintervallen ausge-
fuhrt. Dieses Verfahren hat keinen Einfluss auf die
Einstellungen des Timeouts.

IPsec [Lokales System]

IKE-Richtlinie

Sie wahlen aus der Listbox der vorkonfigurierten
IKE-Richtlinien diejenige aus, nach der der Kon-
trollkanal aufgebaut werden soll.

In der Listbox werden alle IKE-Richtlinien aufge-
fuhrt, die Sie im Konfigurationsbaum unter der
Verzweigung “IKE-Richtlinie” und “IPsec-Richtli-
nie” angelegt haben. Die IKE-Richtlinien erschei-
nen in der Box mit dem Namen, den sie bei der
Konfiguration vergeben haben.

Funktional unterscheiden sich zwei |KE-Richtlini-
en, die standardmafiig vorkonfiguriert mit der Soft-
ware ausgeliefert werden. Sie finden sie unter dem
Konfigurationsknoten “IKE-Richtlinie / PRE Sha-
red Key” und “RSA-Signatur”.

IPsec-Richtlinie

Sie wéahlen aus der Listbox der vorkonfigurierten
IPsec-Richtlinien digjenige aus, nach der in der
Phase 2 die Datenverschl isselung erfolgen soll.

In der Listbox werden die IPsec-Richtlinien aufge-
fuhrt. Sie erscheinen in der Box mit dem Namen,
den sie bei der Konfiguration vergeben haben.

Da der IPsec-Modus mit AH-Sicherung fur flexi-
blen Remote Access ungeeignet ist, wird nur eine
IPsec-Richtlinie mit ESP-Protokoll standardméRig
vorkonfiguriert mit der Software ausgeliefert. Sie
finden sie unter dem Konfigurationsknoten “|Psec-
Richtlinie” als “ESP AES-3DES-MD5".

© NCP engineering GmbH / 8.00
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Pre-shared Key

Ein Pre-shared Key kann zur Authentisierung in
der IKE-Verhandlung verwendet werden (siehe:
IKE-Richtlinien). An beiden Endpunkten der Kom-
munikation muss der gleiche Pre-shared Schllssel
verwendet werden. (Der Pre-shared Key fir eine
dynamische SPD wird unter “Link-Profile / Securi-
ty” eingegeben.)

Alternativer IKE-Port [Lokales System]

Sind z. B. an der zentralen Firewall die Standard-
Ports fur die IPsec-Kommunikation bereits fir an-
dere IPsec-Losungen freigeschaltet (IPsec mit
UDP: Port 4500, fur IPsec ohne UDP: Port 500), so
kann fur die NCP IPsec-Ldsung mit dieser Option
ein beliebig anderer Port fur die IPsec-Kommuni-
kation definiert werden, wenn UDP (User Da-
tagram Protocol) Encapsulation genutzt wird.

Dieser Port wird dann fir die Phase-1- und Phase-
2-Verhandlung der |Psec-Kommunikation verwen-
det, wenn in der Konfiguration der Link-Profile un-
ter “IPsec-Optionen” die Funktion Benutze UDP-
Encapsulation aktiviert wurde und der gleiche
Port auch in der Client-Konfiguration in den Profil-
Einstellungen unter Erweiterte |Psec-Optionen
eingetragen wurde.

NCP Path Finder

Mit dem Protokoll NCP Path Finder wird TCP En-
capsulation als Fallback Gber den HTTPS Port 443
unterstitzt, falls IPsec nicht moglich ist.

Diese Funktion ist dann aktiviert, wenn als alterna-
tiver Port der Port 443 eingestellt wird. Der Secure
Server kann dann Datenpakete sowohl Uber den |1 P-
sec Port als auch Uber den Port 443 empfangen.

Dies ist dann von Bedeutung, wenn fir den Client
nur der HTTPS Port 443 zur Verflgung steht und
eine reine I Psec-V erbindung nicht moglich ist.

Am Client ist der NCP Path Finder aktiv, wenn in
den Profil-Einstellungen unter “Erweiterte 1Psec-
Optionen” der entsprechende | Psec-M odus einge-
stellt wurde.

Path Finder Listener IP-Adresse

| Psec-V erbindungen mit Path Finder-Protokoll nut-
zen zum VPN Gateway den Port 443 (siehe oben
“Alternativer IKE-Port [Lokales System]”).

Auch SSL VPN-Verbindungen nutzen den Port 443
(siehe “SSL VPN / Listener”).

Sollen beide Verbindungsarten zu einem VPN Ga-
teway maoglich sein, so muss dem Client fur die | P-
sec-Verbindung Uber Path Finder zusétzlich zum
alternativen IKE-Port 443 eine eigene |P-Adresse
mitgegeben werden.

Diese IP-Adresse ist am Client als “ Gateway (Tun-
nel-Endpunkt)” unter “ Tunnel-Parameter” einzutra-
gen.

Am Gateway wird sie als “Path Finder Listener
(IP-Adresse)” eingetragen.
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M__"-’-‘-H-Zii Restriktionen [Lokales System]

Lokales System

Mit Restriktionen wird un-
erlaubter Zugriff auf das
System noch weiter er-
schwert. Wiederholtes
Ausprobieren von Pass-
wortern kann hier unter-
bunden werden.

LAk

Allgemein
VPN lPSec
Restriktionen

Die Restriktionen kénnen R

nur fur lokal konfigurierte
Link-Profile (aus dem
Konfigurationsbaum) zur
Anwendung kommen,
nicht fir Link-Profile, die
Uber LDAP oder RADIUS
verwaltet werden.

PKI-Optionen
Endpoint Policies Download

CAPI/ Modem

DynDMS

Uberpriifen falscher Passwort-Eingaben

Wenn diese Checkbox angeklickt ist, werden fal-
sche Passwort-Eingaben Uberprift, bis die erlaubte
Anzahl (siehe: unten) erreicht ist. Das heif3t in der
Link-Statistk des Systems wird fir dieses Link-Pro-
fil ein Zahler gesetzt, der auch die erlaubten fal-
schen Passwort-Eingaben mitzahlt.

Erlaubte Anzahl falscher Passwort-Eingaben

Geben Sie an dieser Stelle die erlaubte Anzahl der
falschen Passwort-Eingaben ein. Wird die erlaubte
Anzahl (berschritten, so wird der Benutzer ge-
sperrt. Auch wenn nach der erlaubten Anzahl der
falschen Eingaben eine richtige erfolgt, gelangt der
Benutzer nicht mehr auf dieses System.

Das Link-Profil eines gesperrten Benutzers wird
automatisch inaktiviert (siehe: Link-Profil /
Grundeinstellungen). Eine WAN-V erbindung Utber
dieses Link-Profil ist damit nicht mehr mdoglich!
Der Statusist in der Link-Statistik des Systems fir
dieses Link-Profil ablesbar.

Der Status des Link-Profils muss nach der Sperre
erst wieder auf aktiv gestellt werden, wenn sich ein
Benutzer Uber das WAN an das System anmelden
will!

Restriktionen
@ Uberprifen falscher Passwort-Eingaben
Erlaubte Anzahl falscher Passwort-Eingaben © _
B Nur zertifikatsbasierta Authentisierung erlaubt
‘Bl Zugana nurmit konfigurierter Zertifikats-Uberpriifung zulassen

Zugang nur mit konfigurierter Zertifikats-Uber-
prifung zulassen

Wenn Zertifikate fir die Kommunikation einge-
setzt werden, aktivieren Sie unbedingt diese Funk-
tion!

Bitte beachten Sie, dass im Link-Profil ein Inhalt
fur die Zertifikats-Uberpriifung (Common Name,
E-Mail oder Seriennummer) angegeben sein muss!

I'st diese Funktion aktiv und im Link-Profil kein In-
halt fur die Zertifikats-Uberprifung angegeben,
wird die Verbindungswunsch abgewiesen und eine
Trap-Meldung gesendet. Ist das Link-Profil in ei-
nem RADIUS oder LDAP Server abgelegt, miissen
auch hier die entsprechenden Parameter oder Attri-
bute angegeben sein.

(Siehe auch:
Link-Profile/ Zertifikats-Uber prifung)

Nur zertifikatsbasierte Authentisierung erlaubt

Der Einsatz von Zertifikaten kann fur alle einge-
henden Verbindungen erzwungen werden. Dazu
wird die Funktion “nur zertifikatsbasierte Authenti-
sierung erlaubt” aktiviert.

Eine Zertifikats-Uberprifung muss in diesem Fall
nicht zwingend stattfinden. Damit kann jedoch aus-
geschlossen werden, dass sich Benutzer ohne gulti-
ges Zertifikat am Gateway anmelden.

© NCP engineering GmbH / 8.00
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nter ® Authentisierung

Lokales System

[a]s

Allgemein

VPN IIPSec

Restriktionen
Authentisierung
PKI-Optionen

Endpoint Policies Download
CAPI Modem

DynDNS

Authentisierungsprotokoll

Die Einstellungen in diesem Feld definieren wie
die NCP Security Features fur diese Verbindung
genutzt werden.

Die Server Software unterstiitzt sowohl Authenti-
sierungsverfahren nach CHAP (Challenge Hands-
hake Authentication Protocol) als auch nach PAP
(Password Authentication Protocol). Die Security-
Verhandlungen erfolgen jeweils automatisch und
hangen davon ab, welche Methode hier eingestel It
wird.

Dabei ist CHAP, die am haufigsten eingesetzte Me-
thode, sicherer als PAP, da das Passwort verschlls-
selt Ubertragen wird. PAP Ubertragt das Passwort in
Klartext.

RADIUS-Konfiguration fur ausgehende Verbin-
dungen

Damit ist es méglich das zugehoérige Link-Profil zu
einer Ziel-1P-Adresse eines Clients vom RADIUS
Server abzufragen. Diese Funktionalitét ist nur mit
dem Secure Enterprise Management-System gege-
ben.

Authentisierung
Authentisierungsprotokoll © _
M| RADIUSKonfiguration fiir ausgehende Verbindungen
| LDAP-Konfiguration fir ausgehende Verbindungen

LDAP-Konfiguration fur ausgehende Verbin-
dungen

Diese Funktion hat nur Bedeutung, wenn ein Link-
Profil fur eine ausgehende Verbindung auf einem
LDAP-Server abgelegt ist. (Normalerweise sind
Link-Profile fur ausgehende Verbindungen lokal

gespeichert.)

Wird diese Funktion aktiviert, so kann die Konfi-
guration des Link-Profils aus LDAP abgefragt wer-
den. Suchkriterium ist die |P-Adresse.

Dabei ist zu beachten, dass der LDAP-Server so
konfiguriert sein muss, dass Uber das Attribut, wel-
chem der Wert “IP-Adresse” zugeordnet ist, die | P-
Adresse gefunden werden kann.
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nerfa ® PKI-Optionen

el wercen,
B P L ——

welche Bedingungen die
Giiltigkeitszeitraume der _ E Eg
Zertifikate entlang des
Zertifizierungspfades er-
fullen sollen und bis zu
welcher Hohe der Zertifi-
Zi erungspfad gepruft wer - Authentisierung
den soll. | PKi-Optionen
Endpoint Policies Download
CAPI/ Modem

DynDNS

Allgemein
VPN lPSec

Restriktionen

Uberpriife komplette Zertifikatshierarchie

Bei Aktivierung dieser Funktion wird die Vollstan-
digkeit der eingespielten CA-Zertifikate bis zum
Root-Zertifikat Uberprift. Bei Unstimmigkeit eines
Zertifikats-Inhalts oder Fehlen eines der Zertifikate
in der Hierarchie wird ein Trap erzeugt und die Be-
nutzer werden abgewiesen.

Zertifikatstberprifung nach “Kettenmodell”

Wird diese Funktion aktiviert, so werden die Zerti-
fikate nach dem “Kettenmodell” geprift. Danach
kann ein Benutzer sich auch nach Ablauf der Giil-
tigkeit des CA-Zertifikats noch am Secure Server
einwahlen. Nach dem Kettenmodell ist ein Zertifi-
kat gultig, wenn das ausstellende Zertifikat zum
Zeitpunkt der Signaturerstellung giltig war.

Wird diese Funktion nicht aktiviert, so werden die
Zertifikate nach dem “ Schalenmodell” gepruft. Die
Glltigkeitsdauer eines Aussteller-Zertifikats ist in
aller Regel langer als die eines Benutzer-Zertifi-
kats. Ist die Gultigkeitsdauer des CA-Zertifikats
abgelaufen, so wird der Benutzer abgewiesen.

PKI-Optionen
W Uberpriife komplette Zertifikatshierarchie
| Zerifikatsi berprifung nach "Kettenmodell”

M Benutze HTTP Proxy (CRL HTTP Download)
HTTP Proxy IP-Adresse -

HITP Prog Port:

HTTP Prow Benutzemame . |
HTTP proy Passwort: |

Benutze HTTP Proxy (CRL HTTP Download)

Wird ein Proxy-Server im System verwendet, so
muss diese Funktion aktiviert werden, damit ein
HTTP-Download der Widerrufsliste erfolgen kann.
Folgende Eingaben missen dazu gemacht werden:

HTTP Proxy IP-Adresse:
IP-Adresse des Proxy-Serversim Netz

HTTP Proxy Port:
(Der Proxy-Port ist standardmalf3ig 80)

HTTP Proxy-Benutzername:
Benutzername fur den Proxy-Server

HTTP Proxy-Passwort:
Passwort fir den Proxy-Server

© NCP engineering GmbH / 8.00
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i Endpoint Policies Download

Lokales System
ENES

Allgemein

Die Einhaltung von End-
point Scherheits-Richtlini-
en (Endpoint Policy En-
forcement) kann alterna-
tiv vom Secure Server

oder vom Secure Enterpri-
se Management erzwun-
gen werden. Sollen die
Richtlinien am Secure
Server erstellt werden, so
darf der Richtlinien-
Download vom Manage-
ment Server nicht aktiviert
sein! Die Richtlinien kon-
nen dann unter “ Konfigu-
ration/ Richtlinien” er-
stellt werden.

VPN IIPSec
Restriktionen
Authentisierung
PKI-Optionen

| Endpoint Policies Download
CAPI Modem

DynDMS

Die Sicherheits-Richtlinien beinhalten sicherheits-
relevante Vorgaben vom Secure Enterprise Mana-
gement. Bei jeder Anwahl eines Clients wird die
Endpoint Policy heruntergeladen. Bei Nichterfil-
lung der Vorgaben kdnnen unterschiedliche Mel-
dungen oder Aktionen erfolgen, z. B. kann die Ver-
bindung auf einen Netzbereich eingeschrénkt wer-
den, der durch eine Filtergruppe fur die Link-Profi-
le definiert wird. Die entsprechende Einstellung
kann in der Konfiguration eines Link-Profilsin der
Rubrik Endpoint Policies (lokal) vorgenommen
werden. Bei Erfullung der Sicherheits-Richtlinien
wird der komplette Netzbereich fir den Client-Zu-
griff freigeschaltet, der durch die Filtergruppe fur
eingehende Links definiert wurde.

Endpoint Policies Download von Management
Server

Mit dieser Funktion erfolgt die Aktivierung des
Downloads der Endpoint Sicherheits-Richtlinien
vom Management Server. Mit dem zentralen Enter-
prise Management kdnnen die Sicherheits-Richtli-
nien allen Endpunkten der eingesetzten Komponen-
ten gleichermalien zugeteilt werden.

Ist diese Funktion aktiviert und werden Policies
vom Management-System heruntergeladen, so kdn-
nen lokal keine Policies angelegt werden (siehe
weiter unten Endpoint Policies (lokal)!

Endpoint Policies Download
j Endpoeint Policies Download vom Management Server
Host Prman: —
Host (Failsafe) -
Replikations-Port -
Secrt —
o |

Replikations-Intervall :

Host (Primary / Failsafe)

Hier muss die IP-Adresse des Management Servers
eingetragen werden.

Replikations-Port

Der hier eingetragene Port muss mit dem Port fir
den Replikationsdienst am Management Server
Ubereinstimmen. Standard: 12506

Secret

Nur wenn es mit dem am Management Server kon-
figurierten "Shared Secret" Ubereinstimmt, wird die
Client Policy korrekt Uibertragen.
(Siehe SEM-Endpoint-Security)

Replikations-Intervall

Hier bestimmen Sie den zeitlichen Abstand, in dem
das Gateway die Client Policy vom Management
Server herunterladt. Das Intervall wird in Sekunden
angegeben. Standard ist 30 sec.
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


Wenn fur ausgehende Ver-
bindungen ein Verhin-
dungsmedium Uber GSM
oder Digitale Modems ge-
nutzt werden soll, kbnnen
alternativ zum Capi 2.0
Kernel Mode virtuelle Mo-
dem-Ports der Adapter-
Hersteller genutzt werden.

LAk

Allgemein

VPN IIPSec

Restriktionen

Authentisierung

PKI-Optionen

Endpoint Policies Download
| CAP1 I Modem

DynDMS

ISDN MSN

Mit der MSN kann ein anderes Gateway fir eine
Direktverbindung tGber ISDN mit DSS1 adressiert
werden. Die MSN des jeweiligen Gateways wird in
der Konfiguration unter “Lokales System /
VPN/IPsec” eingegeben. Das andere Gateway muss
diese MSN der Rufnummer anhangen.

Capi-Alternativen

Die Windows-Treiber fur die virtuellen Modem-
Ports werden bei der Installation des Adapters (ftr
GSM oder Digitale Modems) mit installiert.

Folgende Alternativen stehen zur Verfiigung:
— GSM Uber virtuelle Modem-Ports

— Digitale Modems Uber virtuelle Modem-Ports

Modem

Unter der Konfigurationsgruppe “Modem” kénnen
die Parameter fur ein analoges Modem eingegeben
werden, das an dieses System angeschlossen ist.
Entsprechend kann fir ein Link-Profil im Parame-
terfeld “Grundeinstellungen” das Verbindungsme-
dium “Modem” selektiert werden.

CAPI
1SON MSN -

SERVER-PARAMETER

R__"-_-'-"'{Qﬁii CAPI / Modem

Lokales System

B GSMvia digital Modem
M Digital modem via vitual Modem Port

Modem
COM Part:

Modem Init. String

Baudrate :

COM Port

An dieser Stelle muss der Com Port fir das analoge
Modem angegeben werden. Der Port wird bei kor-
rekter Installation automatisch bestimmt. Bei Un-
stimmigkeiten kénnen die COM Ports 1-4 gezielt
angesteuert werden.

Modem Init. String

Sofern Ihr Modem korrekt im Windows-System in-
stalliert ist, wird der entsprechende “Modem Init.
String” automatisch in dieses Feld Gbernommen. In
Ausnahmefallen kann der String mit (Hayes-) Be-
fehlen erweitert werden.

Baudrate

Die Baudrate beschreibt die Ubertragungsge-
schwindigkeit zwischen Com Port und Modem.
Wenn |hr Modem z.b. mit 14.4 Kbits Ubertragen
kann, sollten sie die néchsthohere Baudrate 19200
wahlen. Folgende Baudraten kénnen gewahlt wer-
den: 1200, 2400, 4800, 9600, 19200, 38400, 57600
und 115200

© NCP engineering GmbH / 8.00
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Allgemein

VPN IIPSec

Restriktionen
Authentisierung
PKI-Optionen

Endpoint Policies Download

CAPI Modem

DynDNS

Zur Funktion “Dynamic DNS”

Das VPN Gateway bendtigt keine feste offizielle
IP-Adresse, sodass auch die Einrichtung einer In-
ternet-Festverbindung entfallen kann. Das Gateway
erhélt bei jeder Verbindung mit dem Internet eine
neue |P-Adresse vom Internet Service Provider. Da
vom ISP bei jeder erneuten Einwahl seitens des Ga-
teways eine andere Adresse vergeben wird, kann
die eindeutige Identifikation durch den Secure Cli-
ent nicht mehr Uber eine im Telefonbuch des Cli-
ents fest zu konfigurierende | P-Adresse erfolgen.

Statt dessen wird dem VPN Gateway vom Admini-
strator ein Name zugeordnet (DNS Name), der am
Dyn DNS Server bei der Registrierung mit Benut-
zername (User ID) und Passwort gespeichert wird.
Auf Seiten des Clients wird nun statt der (festen)
IP-Adresse fir den Tunnel-Endpunkts dieser, beim
Dyn DNS Service Provider hinterlegte Name des
Gateways eingetragen (DNS Name).

Vor dem Tunnelaufbau vom Client zum Gateway
findet nun ein DNS Request statt, Uber den eine
Aufldsung des DNS Namens erfolgt. Damit erhalt
der Client die jeweils aktuelle | P-Adresse des Gate-
ways, und der Tunnelaufbau zum Gateway kann er-
folgen.

Beachten Sie bitte, dass eine Verbindung vom Cli-
ent zum Gateway natlrlich nur stattfinden kann, so-
lange das Gateway eine Verbindung zum Internet
unterhélt (z. B. Uber DSL Flatrate).

DynDNS
Benutze DynDNS |
DynDNS Hestname ©
Benutzer:

Passwort

Konfiguration am Server

Die Verbindung vom Gateway zum ISP wird als
ausgehender Link konfiguriert. Der Wert fur den
Parameter “Dyn DNS-Hosthame”, der im Parame-
terfeld “Routing” eingegeben wird, ist der Name
des Gateways, der auch bei der Registrierung des
Gateways beim Dyn DNS Service Provider und am
Client im Telefonbuch unter “Tunnel-Parameter”
eingegeben wurde (z. B. test.dyndns.org; siehe un-
ten).

In der neuen Hauptgruppe des Konfigurations-
baums “DynDNS” wird der Zugang zum Dynamic
DNS Server konfiguriert, indem dessen Server
Name “Hostname DynDNS Server” (z. B. mem-
bers.dyndns.org) und die Zugangsdaten, die bei der
Registrierung als Benutzer-Name (User D) und
Passwort verwendet wurden, eingegeben werden.
Die Funktion “Benutze DynDNS” wird “aktiv”’ ge-
schaltet.

Avutomatische Einrichtung fir DynDNS Client

(néchste Seite):
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Avutomatische Einrichtung for DynDNS Client

Nach den eingegebenen Werten, inklusive der vom
ISP zugewiesenen |P-Adresse, wird die Batch-Da-
tei NCPDDNS.BAT automatisch wie folgt gene-
riert und gestartet:

Die Batch-Datei enthélt alle nétigen Parameter fir
den NCP-DynDNS Client. Wird ein anderer
DynDNS Client verwendet, so kann die Batch-Da-
tei nach Bedarf abgeandert werden.

rem the input to this batchfile is as follows
rem ncpddns members.dyndns.org test test 172.16.15.52 test.dyndns.org

rem %1 = members.dyndns.org : This is the Name of the DDNS provider.

rem %2 = test : This is the UserID to the DDNS provider.
rem %3 = test : This is the Password to the DDNS provider.
rem %4 = 172.16.15.52 : This is the IPAddress to be assigned.

rem %5 = test.dyndns.org : This is the Name of the IP address above.

rem The NCP DDNS client is called by default
rem 1. -h DynDNSServer

rem 2. -u UserID

rem 3. -w Password

rem 4. -1i IPAddress

rem 5. -n DNSName

rem -p Port Default HTTP:80, HTTPS:443
rem -x Proxy Ip Address Default none

rem -y Proxy Port Default 80

rem -s Use HTTPS

e:\win2000s\ncprtr\ncpdnscl -h %1 -u %2 -w %3 -i %4 -n %5 -s

Benutze DynDNS

inaktiv: Das Gateway nutzt die Funktion eines
DynDNS Servers nicht.

aktiv: Das Gateway nutzt die Funktion eines

DynDNS Servers und benétigt daftir weitere Einga-
ben.

DynDNS Hostname
Fir den Zugang zum Dynamic DNS Server wird

der Hostname DynDNS Server benétigt (z.B. mem-
bers.dyndns.org).

Benutzer [DynDNS]
Bei der Registrierung am DynDNS Server wurde
der hier einzugebende Benutzer-Name festgel egt.

Passwort [DynDNS]

Bei der Registrierung am DynDNS Server wurde
das hier einzugebende Passwort festgel egt.

© NCP engineering GmbH / 8.00 26



SERVER-PARAMETER

(i Routing Interfaces

Q

Q

9

Allgemein

Routing Interface - LAN Adapter 1

Mit der Konfiguration einer Routing-
Schnittstelle wird das Wide Area Net-
work (WAN) als | P-Netz eingerich-
tet. Se kdnnen hier dieim Systemin-
tegrierten Netzwerk-Adapter als Rou-
ting-Schnittstellen einrichten, denen
ver schiedene Links zugeordnet wer-
den konnen.

G
. Allgemein
VRRP
VLAN
IP NAT

Bitte beachten Sie, dass die Dienste neu gestartet
werden mussen, nachdem eine Routing-Schnitt-
stelle konfiguriert oder modifiziert wurde!

Dricken Sie dazu den Restart-Button unter “ Stati-
stik / Systeminformationen”!

Anzeige des Secure Server Adapters

Die virtuelle IP-Adresse des Secure Servers, der a's
LAN-Adapter installiert wird, wird bei seiner be-
nutzerdefinierten Installation festgelegt. Dort ver-
geben Sie eine gultige IP-Adresse aus lhrem Netz-
bereich.

In der Standardinstallation wird die Adresse
172.16.119.8 vorgegeben.

Die virtuelle IP-Adresse des Secure Servers wird
hier angezeigt. Sie kann nur in in den Netzwerkein-
stellungen des Betriebssystems geéndert werden!

Name [Routing Interfaces]

Der Name der Routing-Schnittstelle wird hier nur
angezeigt. Er wird automatisch generiert (LAN
Adapter 1, LAN Adapter 2, etc.) und kann tber das
Web-Interface nicht geandert werden.

. Mit dem Secure Enterprise Management (SEM)

kann in der Vorlage fir den Secure Server ein
Name eingegeben werden. Dieser Name wird mit
der Server-Konfiguration vom SEM an den Server
Ubertragen, wenn in den lokalen Server-Einstellun-
gen festgelegt wurde, dass die Konfiguration vom

Allgemein

Name:
MAC-Adresse -
IP-Adresse :
Kommentar :

00:19:d1:02:07.7d

Optionen
B L AN-Adapter schiitzen
B IP Network Address Translation
M Stateful Inspection

SEM Ubernommen wird (siehe oben Server-Konfi-
guration). Dieser Name bleibt auch dann erhalten,
wenn zu einem spateren Zeitpunkt die Konfigurati-
on nicht mehr vom SEM Ubernommen wird.

MAC-Adresse [Routing Interfaces]

Hier wird die lokale MAC-Adresse dieses LAN-
Adapters, die er in den Netzwerkeinstellungen des
Systems besitzt, angezeigt.

. Mit dem Secure Enterprise Management (SEM)
v kann in der Server-Konfiguration unter “Routing

Interface / Allgemein” fir einen selektierten Adapt-
er-Namen ein Fenster mit der Darstellung der Netz-
werk-Konfiguration am Secure Server gedffnet
werden. (Eine Verbindung zwischen SEM und
Server muss uber die Einstellung am Server, siehe
oben Server-Konfiguration, hergestellt worden
sein.) In diesem Fenster kann eine Adapter-Konfi-
guration vorgenommen werden, indem dem selek-
tierten Adapter-Namen die IP- und MAC-Adressen
eines anderen LAN-Adapters zugeordnet werden.
(Siehe Server Plug-in)

Diese Konfiguration wird an den Server Ubertra-
gen, wenn in den lokalen Server-Einstellungen fest-
gelegt wurde, dass die Konfiguration vom SEM
Ubernommen wird (siehe oben Server-Konfigura-
tion). Diese Konfiguration bleibt auch dann erhal-
ten, wenn zu einem spéteren Zeitpunkt die Konfi-
guration nicht mehr vom SEM bernommen wird.

Die MAC-Adresse besteht aus 6 hexadezimalen
Zahlen, die durch einen Punkt “.” getrennt sind.
Die Standardadresse ist 00.00.00.00.00.00
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B Optionen [Routing Interfaces]

IP-Adresse [Routing Interfaces]

Hier wird die IP-Adresse dieses LAN-Adapters, die
er in den Netzwerkeinstellungen des Systems be-
sitzt, angezeigt. Sieist die WAN-seitige |P-Adresse
des VPN Gateways. Diese Adresse darf keiner an-
deren Schnittstelle zugeordnet werden. Sie kdnnen
dieser Schnittstelle jedoch auch mehrere IP-Adres-
sen zuordnen. Mit dieser Adresse wird dem Rou-
ting Interface ein logisches Netzwerk (subnet) zu-
geordnet.

Mit dem Secure Enterprise Management (SEM)
kann in der Server-Konfiguration unter “Routing
Interface / Allgemein” fir einen selektierten Adapt-
er-Namen ein Fenster mit der Darstellung der Netz-
werk-Konfiguration am Secure Server getffnet
werden. (Eine Verbindung zwischen SEM und
Server muss Uber die Einstellung am Server, siehe
oben Server-Konfiguration, hergestellt worden
sein.) In diesem Fenster kann eine Adapter-Konfi-
guration vorgenommen werden, indem dem selek-
tierten Adapter-Namen die IP- und MAC-Adressen
eines anderen LAN-Adapters zugeordnet werden.

Diese Konfiguration wird an den Server Ubertra-
gen, wenn in den lokalen Server-Einstellungen fest-
gelegt wurde, dass die Konfiguration vom SEM
Ubernommen wird (siehe oben Server-Konfigura-
tion). Diese Konfiguration bleibt auch dann erhal-
ten, wenn zu einem spéteren Zeitpunkt die Konfi-
guration nicht mehr vom SEM Ubernommen wird.

Kommentar [Routing Interfaces]

Hier kann ein Kommentar zu dieser Routing-
Schnittstelle eingegeben werden.

In dieser Rubrik kdnnen Schutzmechanismen fur Netz-
wer kadapter eingestellt werden.

LAN-Adapter schiitzen [Routing Interfaces]

Der Parameter “LAN-Adapter schiitzen” hat nur
Bedeutung, wenn der PC Uber mindestens zwei
Netzwerkkarten verfligt. Dieser Adapter lasst dann
nur noch ein- und ausgehende Tunnel-Frames pas-
sieren. Ist die Funktion aktiv, betrifft sie alle Netz-
werkkarten des PCs und sie sind gegen den Zugriff
von anderen LAN-Benutzern im gleichen LAN ge-
sperrt.

IP Network Address Translation [Routing In-
terfaces]

Wenn Sie IP Network Address Translation nutzen,
wird jede VPN-IP-Adresse in eine systemeigene
des lokalen LANs oder LAN-Adapters Ubersetzt.
Die Adressen konnen im letzten Konfigurationsfeld
“IP NAT” eingegeben werden.

Stateful Inspection [Routing Interfaces]

Mit dieser Funktion wird Stateful Inspection fir
diese Netzwerkkarte eingeschaltet.

Stateful Inspection ist eine neue Firewall-Techno-
logie und bietet den derzeit hochstmoglichen Si-
cherheitsstandard fir Internet-Verbindungen und
somit das Firmennetz. Sicherheit wird in zweierlei
Hinsicht gewéhrleistet. Zum einen verhindert diese
Funktionalitdt den unbefugten Zugriff auf Daten
und Ressourcen im zentralen Datennetz. Zum ande-
ren Uberwacht sie als Kontrollinstanz den jeweili-
gen Status aller bestehenden Internet-Verbindun-
gen.

© NCP engineering GmbH / 8.00
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Interface

VRRP [Routing Interfaces]

Das VRRP (Virtual Router Re- -
dundancy Protocol) wird zur Routing Interface - LAN Adapter 1

Steigerung der Verfugbarkeit
wichtiger Gateways in lokalen |

(3|
2|

Netzen genutzt. Voraussetzung
fir den Einsatz des VRRP ist die
Konfiguration eines HA-Systems | RiEGlz
im Failsafe- oder Load Ba- |j¥
lancing-M odus.

Kommt im Backup-Fall der Seconda-
ry Server im Failsafe-Modus zum
Einsatz, so mussen bei Einsatz des
VRRP keine Routing-Anpassungen
des Standar d-Routers mehr vorge-

Allgemein

IP NAT

IiII

e ______________________|

VRRP iy

nommen werden, da beide Gateways, die im Failsafe-
Modus arbeiten, Uber eine gemeinsame | P-Adresse an-
gesprochen wer den kdnnen. (Beachten Se dazu die
PDF-Datei HA-Szenarien.)

VRRP aktivieren

Die beiden VPN Gateways (Failsafe oder Load Ba-
lancing Server) stehen innerhalb einer DMZ und
besitzen je einen LAN-Adapter in Richtung Inter-
net und einen in Richtung internes Firmennetz. Je-
weils die LAN-Adapter der beiden Gateways in
Richtung Internet, wie auch die LAN-Adapter in
Richtung internes Firmennetz kdnnen unter Nut-
zung von VRRP eine gemeinsame virtuelle 1P-
Adresse und eine gemeinsame VRRP ID erhalten.

Erst im Anschluss daran kann die gemeinsame vir-
tuelle IP-Adresse jeweils an die entsprechenden
Adapter der Gateways gebunden werden.

Halten Sie sich bitte unbedingt an diese Reihenfol-
ge, sonst kann diese Funktionalitdt nicht genutzt
werden.

Zum Eintragen der gemeinsamen |P-Adressen 6ff-
nen Sie jeweils die Eigenschaften der Netzwer-
kadapter und figen in den erweiterten TCP/IP-Ein-
stellungen zusétzlich zur ersten IP-Adresse die ge-
meinsame hinzu.

Im Anschluss daran muissen die Dienste der beiden
Gateways neu gestartet werden. Dricken Sie dazu
den Restart-Button unter “Statistik / Systeminfor-
mationen”!

VRRP unter Linux

Am NCP Secure Server fur Linux sind die beiden
Scripte “dve_up” und “dve_down” hinterlegt. Sie
befinden sich im Verzeichnis:
/usr/local/ncp/ses/

Diese Scripte werden vom NCP Secure Server dann
aufgerufen, wenn er durch den HA-Server in den
Betriebs-Modus FS_Master (dve_up) bzw. zum
FS Secondary (dve _down) geschaltet wird.

In diesen Beispielscripten (dve up.sam und
dve_down.sam) wird die Verwendung von arp-
tables empfohlen. Arptables blockiert eingehende
arp-Anfragen auf dem Backup Gateway (Seconda-
ry), wahrend auf dem Master Gateway (Primary)
diese Anfragen durchgelassen werden.

Arptables ist als zusétzliches Paket fur viele Linux
Distributionen erhéltlich. Sollte die Verwendung
von arptables nicht moglich sein, muss der Netz-
adapter gemal der Beispiele aktiviert bzw. deakti-
viert werden.

VRRP ID

Die ID ist frei wahlbar zwischen 1 und 254. Die
VRRP ID muss jeweils flir das Paar der Gateways
identisch sein, die als Master und Backup bzw. Pri-
mary und Secondary Gateway fungieren. Entspre-
chend muss diese ID auch auf dem Routing Inter-
face zugewiesen sein, an das die gemeinsame virtu-
elle IP-Adresse gebunden wird.

Virtuelle IP-Adresse

Uber die virtuelle IP-Adresse werden zwei Gate-
ways mit unterschiedlichen IP-Adressen zu einem
virtuellen Router zusammengeschlossen. Die virtu-
elle IP-Adresse besitzen beide Gateways gemein-
sam und muss deshalb jeweils fir den externen
bzw. internen LAN-Adapter eines Primary (Master)
Gateways und eines Secondary (Backup) Gate-
ways, die im VRRP-Modus stehen identisch sein.
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i VLAN [Routing Interfaces]

AN LA e L R—
GRE und VPN eine weitere Art der e —————
Tunnelweiterleitung fir die Mitglie- |5l kel

der einer bestimmten Domain-Grup- |
pe. Ein VLAN wird nur dazu einge-
richtet, die | P-Pakete der definierten
Gruppe (zu einem anderen VLAN-fa-
higen Gateway) weiterzuleiten.

Allgemein

VRRP
VLAN
IP NAT

Nach dricken auf die Buttons“ + / -
" kodnnen VLANS eingerichtet oder

gel6scht werden.

Eine SSL VPN-Weiterleitung im VLAN ist nur un-

ter Windows-Betriebssystemen mdoglich. Lokale IP-Adresse (VLAN)

Das VLAN wird als Routing-Schnittstelle auf ei- Dies ist die vom Administrator zu bestimmende
nem LAN-Adapter ins Firmennetz aufgesetzt. Pro Netz-Adresse des VLANS.

LAN-Adapter kdénnen maximal 256 VLANSs defi-
niert werden. Von welcher Domain-Gruppe wel-
ches VLAN genutzt wird, wird dabei Uber die
VLAN ID festgelegt. NAT IP-Adresse (SSL VPN)

|P-Pakete von SSL VPN-Benutzern werden mit

dieser Quell-1P-Adresse Uber VLAN weitergel eitet.
VLAN ID [Routing Interfaces]

Eine SSL VPN-Weiterleitung im VLAN ist nur un-
Jedem VLAN wird eine eindeutige Nummer zuge- ter Windows-Betriebssystemen maoglich.
ordnet, die VLAN ID.

Mit der VLAN ID wird eine bestimmte Domain-
Gruppe einem bestimmten VLAN zugewiesen, d. h.
die IP-Pakete der Mitglieder der Domain-Gruppe,
die fur die Weiterleitung die gleiche VLAN ID hat,
werden Uber das VLAN mit dieser ID geschickt.
Beachten Sie daher, dass der hier gesetzte Wert der
ID auch in der entsprechenden Domain-Gruppe un-
ter “Allgemein / Weiterleitung” eingetragen wer-
den muss.

Die VLAN ID kann einen beliebigen Wert von 1
bis 4094 annehmen.

Standard-Gateway (VLAN)

Das VLAN wird zwischen diesem Secure Server
und einem VLAN-fadhigem Gateway im physikali-
schen Netz, dem “VLAN Default Gateway”, herge-
stellt. Hier geben Sie dessen |P-Adresse an.

Vom VLAN Default Gateway werden die | P-Pakete
weitergel eitet.
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i® IP NAT [Routing Interfaces]

Routing Interface - LAN Adapter 1

™ @ IP NAT
' - B 1P NAT Standard Vodus - TR Bl |P NAT zu Management Server

Allgemein
VRRP
VLAN

IP NAT

Wenn Sefir diesen Adapter IP NAT aktiviert haben
(siehe oben: Routing Interface/ I P Nat aktivieren)
kdnnen Sein diesem Feld weitere Einstellungen fur IP
NAT vornehmen.

Dazu konfigurieren Se eine Tabelle fur P NAT. Darin
ist beschrieben, welche VPN-Adresse in welche LAN-
Adresse Ubersetzt wird, wie lange diese Zuordnung bei-
behalten wird (Timeout) und wann eine Rickiber set-
zung bei einem ARP Request erfolgen soll (ARP Re-
sponse).

IP NAT Standard-Modus

Dieser Modus bestimmt, wie mit VPN-Adressen
verfahren wird, die nicht im Bereich der konfigu-
rierten Tabelle liegen.

— durchreichen: die VPN-Adresse wird nicht in
eine LAN-Adresse Ubersetzt

—IP NAT: die VPN-Adresse wird auf die LAN |P-
Adresse des Gateways umgesetzt

IP NAT zu Management Server

Die Management Server-Requests des Clients wer-
den auf die interne LAN-Adresse des Gateways ge-

mappt.

VPN-Adresse (Beginn / Ende)

Dies ist die IP-Adresse, mit der sich der Client
(nach Erhalt seiner IP-Adresse aus dem Firmen-

netz, siehe auch: 1P-Pool) mit dem VPN Gateway
verbindet.

LAN-Adresse (Beginn / Ende)

Diesist die |P-Adresse mit der der Client nach Net-
work Address Translation im LAN erscheint.

ARP Response

Die ARP Response gibt an, wann eine Ruckiber-
setzung der LAN |P-Adresse bei einem ARP Re-
quest erfolgen soll:

—bei NAT
— bei Connect
—immer

Timeout

Dies ist ein Inactivity Timeout, der ab dem Mo-
ment angezahlt wird, ab dem keine Nutzdaten flie-
Ben. Wird die hier eingetragene Zeitspanne er-
reicht, wird die Zuordnung VPN / LAN IP-Adresse
aus der IP NAT-Tabelle aufgel 6st.

Bei neuerlichem Datenaufkommen wird der VPN-
Adresse wieder eine LAN-Adresse aus der IP
NAT-Tabelle zugeordnet.

Standardwert ist O = der Timeout wird nicht ange-
zahlt.
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Die Konfiguration der Link-Profile erfolgt dyna-
misch. D. h. das NCP Server-System braucht nach
dem Einrichten oder Modifizieren eines Link-Pro-
fils weder abgeschaltet noch neu gestartet zu wer-
den.

Ein neues Link-Profil legen Sie tber das Hauptme-
nd mit Mausklick auf den Insert-Button an. Sie 16-
schen ein Link-Profil per Mausklick auf den Remo-
ve-Button.

Grundeinstellungen

Q

SERVER-PARAMETER

(i Link-Profile

Bitte beachten Sie, dass Link-Profile, die Sie Uber
das Web-Interface erstellt haben, komplett gel 6scht
werden, wenn Sie die Server-Konfiguration vom
Secure Enterprise Management (SEM) herunterla-
den! (Siehe dazu oben Server-Konfiguration)

G

Link-Profil - neues Link-Profil 1

Grundeinstellungen

Verbindungssteuerung
Profil-Mame :

Status :

Authentisierung
Security

Filter .
VPN SR

- Richtung :
HA-Service

Verbindungsart :

e VPN-Modus :

Statische Routen
IPSec-Selektoren
IPSec-Optionen
Richtlinien

S5L VPN

Profilname [Link-Profile]

Der Name fir das Link-Profil wird zunéchst auto-
matisch generiert (neues Link-Profil 1, neues Link-
Profil 2, etc.). Er ist frei editierbar.

Status [Link-Profile]

Mit dem Status wird bestimmt, ob eine Verbindung
Uber das WAN mdglich sein soll oder nicht. Wenn
Sie den Status auf “aktiv” setzen, kann ein Link
hergestellt werden, wenn Sie ihn auf “inaktiv” set-
zen, kann keine WAN-V erbindung hergestellt wer-
den.

Der Status sollte auf “inaktiv” gestellt sein, wah-
rend Sie die Konfiguration dieser WAN-Verbin-
dung andern und wenn ein weiterer aktiver Link
dieselbe IP-Adresse benutzt.

Grundeinstellungen

neues Link-Profil 1

-
-

Filtergruppe [Link-Profile]

Mit dem Listbutton wéahlen Sie eine von lhnen de-
finierte Filtergruppe (siehe: Link-Filter, Filter-
gruppen) aus und ordnen sie dieser logischen Ver-
bindung zu. Diese bedeutet, dass kein Rechner in
diesem Netzwerk, der ein Protokoll aus dieser Fil-
tergruppe nutzt eine Verbindung zu einem Partner
Uber diese WAN-Strecke herstellen kann.

Filter werden gesetzt, um Broadcasts zu unterbin-
den. Broadcasts werden normalerweise von Netz-
werkteilnehmern gesendet, um Partnerstationen im
Netz aufzuspiiren oder um sich als moglicher Netz-
partner zu erkennen zu geben. Diese Broascasts
kénnen auch den Inactivity Timeout verhindern
und so zu hohen Gebihren in Wahlnetzen fihren.
Deshalb wird empfohlen auf jedenfall Filter bzw.
Filtergruppen zu setzen, um Verbindungskosten zu
sparen. Dies sollte jedoch gut geplant durchgefihrt
werden.
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Richtung [Link-Profile]

Mit der “Richtung” legen Sie fest, ob eine Verbin-
dung auch von einem “eingehenden” (incoming,
WAN -> LAN) Ruf aufgebaut werden kann oder
nur von einem “abgehenden” (outgoing, LAN ->
WAN), oder von beiden “bidirektional” (bidirectio-
nal).

Verbindungsart [Link-Profile]

Hier kénnen Sie aus der Listbox das Verbindungs-
medium per Mausklick auswahlen, die fir dieses
Link-Profil genutzt werden soll (Standard ist IP-
Sec). Die entsprechenden Adapter oder Tunnel-Pro-
tokolle mussen fur das lokale System eingerichtet
sein (siehe: Lokales System).

VPN-Modus [Link-Profile]

Je nach Lizenzierung kann dem mobilen Benutzer
gestattet werden mit dem gleichen Benutzernamen
und Passwort (siehe unten) verschiedene VPN-
Kommunikationen zu nutzen.

Der oder die entsprechenden Lizenzschlissel wer-
den im Web Interface unter “System” als Lizenz
oder auch als SSL VPN-Lizenz eingetragen. Wird
nur der SSL VPN-Lizenzschlussel fur die Web-ori-
entierte SSL VPN-Kommunikation eingetragen, so
kann die |PSec-Kommunikation nicht genutzt wer-
den. Ohne diesen Lizenzschlissel kann die VPN
SSL-Kommunikation nicht genutzt werden. Wer-
den beide Lizenzschlissel eingetragen, so kann ein
mobiler Benutzer gegebenenfalls aus einem Inter-
net-Café mit einem fremden Rechner ohne VPN
Client Uber SSL VPN auf das Firmennetz mit dem
gleichen Passwort/Benutzer-Paar zugreifen wie von
seinem eigenen Rechner Uber einen VPN CLient.
Die Schalterstellung ist im letzten Fall auf “beide”
einzustellen, ansonsten entsprechend auf “Native
VPN” (fur 1PSec- und L2TP-Tunneling) oder auf
“Nur SSL VPN (fur SSL-Tunneling).

Benutzername und Passwort, die fir die VPN-
Kommunikation notwendig sind, werden Uber das
Web-Interface unter dem entsprechenden Link-Pro-
fil unter “ Authentisierung / Eingehende V erbindun-
gen/ Benutzer, Passwort” eingetragen.
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@ Verbindungssteuerung

In diesem Parameterfeld kann ein
Ruckrufmodus festgel egt werden. Der
Ruckruf wird z. B. dann eingesetzt,
wenn der Client vom Server per L ock-
ruf informiert wird, dass Daten fur ihn
bereit stehen. Der Client kann dann ei-
nen automatischen Riickruf ausfiihren
und die Daten werden zwischen zentra-

Verbindungssteuerung
Rickrufmodus :
Dynamischer Rickruf: inaktiv
Werhandle PPP Callback :

Rufnummer Ziel :

Timeout :

lem Gateway und Client Gbertragen.

Sestellen hier auch die Timeout-Werte
ein und kénnen Kompression (L2TP)
aktivieren. Mit “ Kompression” kann
der Datendurchsatz um den Faktor 3
bis 5 erhéht werden, je nachdem um
welche Daten es sich handelt.

Wenn Se die Workstation in der “ Ver-
bindungsart” “ ISDN” betreiben, kon-
nen Sein diesem Parameterfeld auch
eine Kanalbiindelung aktivieren. Bitte
beachten Se dabei, dass die Kanalbln-
delung nur funktionieren kann, wenn
sowohl der Secure Client als auch der
Server Uber gleich viele mbgliche B-
Kanale verfugen.

B-Kanile :
Richtung :

Ruckrufmodus [Link-Profile]

Die Méglichkeit eines Rickrufs kann nur mit einer
Wahlverbindung genutzt werden.

Der Ruckruf von einem Server an eine Remote
Workstation oder eine andere Remote-Maschine
wird durch die Remote-Seite angestofRen. Von dort
wird zunadchst eine Verbindung aufgebaut, an-
schlieend eine PPP-Verhandlung durchgefihrt,
danach die Verbindung abgebaut und schliefilich
die Verbindung vom Server an die Remote-Seite
mit der konfigurierten Telefonnummer aufgebaut.

a) Wenn der Ruckruf vom Server abgehen soll
(outgoing call) wird einer der am Server eingestell-
ten Ruckrufmodi automatisch abgehandelt. Folgen-
de Vorausetzungen missen dazu an der Gegenstelle
erflllt sein:

Sie stellen den Ruckrufmodus auf “aus”. Mit dem
Verbindungsaufbau (Hinauswéhlen) von der Remo-
te-Seite (Workstation) zum Server wird der Server
dazu angeregt, automatisch einen Ruickruf auszu-
fuhren. Der vom Server verwendete Ruckrufmodus
muss von der Gegenseite unterstiitzt werden, darf
jedoch nicht eingestellt werden! (Ruckrufmodus =
aus!).

Log Level (FPF):

Timeout-Richtung :
Kompression (L2TF):

Max. Verbindungszeit :

Max. Rx Bandbreite (kbit/s)
Max. Tx Bandbreite (kbit/s) :

Reservierter Controller |

inaktiv

PPP-Linkzuschaltung (nur fir ISDH)

Schwellwert filr Linkzuschaltung (%) :

Bitte beachten Sie, dass der automatische Ruckruf
nur stattfinden kann, wenn der Client und der Serv-
er fir diese Verbindung folgende Bedingungen er-
fullen (siehe: Eingehende Rufe):

— Der Client muss den Server anwdahlen kdnnen
und eingehende Rufe (wie den Ruckruf) zulassen,
d.h. in dessen Profil-Einstellung muss im Fenster
fur Eingehende Rufe die “Richtung” auf “bidirek-
tional” gestellt sein.

— Der Server muss die Rufnummer fur den Ruckruf
wahlen, die am Client im Fenster fir Eingehende
Rufe unter “Rufnummer lokal” eingetragen wurde.
Dies muss die Rufnummer (Durchwahl) des PCs
sein. Vergewissern Sie sich bitte, dass dieim ISDN
Ubermittelte Rufnummer genau der konfigurierten
Nummer entspricht. Ziehen Sie im Zweifelsfall 1h-
ren Internet Provider oder Systemadministrator zu
Rate.

— Der Server muss sich mit “Benutzer” und “Pass-
wort” beim Client anmelden, die im Fenster fur
Eingehende Rufe unter “Benutzer lokal” und
“Passwort lokal” eingetragen wurden. Sind an die-
ser Stelle keine Code-Namen eingetragen, kann
sich die Remote-Seite (Server) auch ohne Benutzer
und Passwort anwahlen.
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Vv

v

b) Wenn der Ruckruf vom Client an den Server
erfolgen soll (incoming call):

Am Client wird einer der drei moglichen Rickruf-
modi gewahlt. Nachdem sich der Server an den Cli-
ent angewahlt hat, wird der Ruckruf vom CLient an
den Server im eingestellten Modus durchgef Gihrt.

Bitte beachten Sie, dass der automatische Ruckruf
nur stattfinden kann, wenn der Client und der Serv-
er fur diese Verbindung folgende Bedingungen er-
fullen (siehe: Eingehende Rufe bei der Remote
Workstation):

— Der Client muss den Server anwahlen kdnnen und
eingehende Rufe (wie den Ruckruf) zulassen, d.h.
in dessen Profil-Einstellung muss im Fenster fir
Eingehende Rufe die “Richtung” auf “bidirektio-
nal” gestellt sein.

— Der Client wahlt die Rufnummer fir den Rick-
ruf, die in der Profil-Einstellung unter Netzeinwahl
eingetragen wurde. Dies muss die Rufnummer
(Durchwahl) des Servers sein. Vergewissern Sie
sich bitte, dass die im ISDN Ubermittelte Rufnum-
mer genau der konfigurierten Nummer entspricht.
Ziehen Sie im Zweifelsfall lhren Internet Provider
oder Systemadministrator zu Rate.

— Der Client meldet sich mit “Benutzer” und “Pass-
wort” beim Server an, die in der Profil-Einstellung
unter Netzeinwahl von lhnen eingetragen wurden.
Diese Code-Namen mussen mit denen am Server
Ubereinstimmen.

Ruckrufmodi:
Aus (Disabled) = (standard)

PPP = (RFC 1570 konform) wird via B-Kanal
nach dem Point-to-Point Protocol (PPP) abgehan-
delt; wird von den meisten Network Access Ser-
vern unterstitzt

NCP = (NCP-spezifisch) wird via B-Kanal nach
dem NCP Callback Control Protocol (CBCP) abge-
handelt; kann nur mit NCP-Systemen eingesetzt
werden

COSO = (Charge-One-Side-Only) auch Low-
Level- oder D-Kanal-Ruckruf; fur den ISDN D-Ka-
nal fallen keine (lokalen) Gebuhren fir Ihre Work-
station an; COSO ist auch Cisco-kompatibel;

Wichtig: Fur COSO-Ruckruf muss eine CLI-
Rufnummer zur Rufnummernauswertung konfi-
guriert werden (siehe: Authentisierung / Securi-
ty). COSO-Ruckruf kann nur ausgeftihrt wer-
den, wenn RADIUS-Support nicht aktiviert ist
(siehe: RADIUS).

v

Dynamischer Ruckruf [Link-Profile]

Wenn dynamischer Rickruf fir diese Verbindung
eingestellt ist, wird jede Rufnummer, die sich hier
einwahlt vom Server zuriickgerufen. (Am Client
muss dazu unter “Ruckruf” die jeweils gultige
“Rickrufnummer” eingetragen werden.)

Verhandle PPP Callback [Link-Profile]

Sie aktivieren die PPP Callback-Verhandlung nur,
wenn ein Rickruf von der Remote-Seite erfolgen
soll und die Remote-Seite den Ruckrufmodus PPP
Callback verwendet.

Rufnummer Ziel [Link-Profile]

Solange dieses Feld leer bleibt, kann keine abge-
hende V erbindung aufgebaut werden.

Fir eine abgehende Festverbindung muss die Null
“0" eingetragen werden.

Fur eine abgehende Wahlverbindung muss hier die
Rufnummer des Ziels eingetragen werden.

Diese Rufnummer muss genauso eingetragen wer-
den, als wiirden Sie diese Telefonnummer per Hand
wahlen. D. h. Sie mussen alle notwendigen Vor-
wahlziffern berticksichtigen: Landesvorwahl, Orts-
vorwahl, Durchwahlziffern, etc... vergessen Sie
auch nicht die Amtsholung wenn Sie an einer Ne-
benstellenanlage angeschlossen sind!

Beispiel: Sie wollen eine Verbindung von Deutsch-
land nach England herstellen:

00 (fur die internationale Verbindung, wenn Sie
von Deutschland aus wahlen)

44 (dies ist die landesspezifische Vorwahl fur Eng-
land)

171 (Vorwahl fur London)

1234567 (die Nummer, die Sie zu erreichen win-
schen)

Insgesamt wird nach diesem Beispiel folgende
Nummer im Telefonbuch gespeichert und fir die
Anwahl verwendet: 00441711234567

Die Rufnummer des Ziels kann bis zu 30 Ziffern
beinhalten.

Hinweis: Wenn vom Server ein Rickruf ausgefihrt
werden soll, muss hier die Rufnummer des Client-
Systems eingetragen werden.
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Timeout [Link-Profile]

Mit diesem Parameter wird der Zeitraum festgel egt,
der nach der letzten Datenbewegung (Empfang
oder Versenden) verstreichen muss, bevor automat-
isch ein Verbindungsabbau erfolgt. Der Wert wird
in Sekunden zwischen 1 und 65356 angegeben. Der
Standardwert ist “40".

Hinweis: Um den Timeout zu aktivieren, ist es n6-
tig, einen Wert zwischen 1 und 65356 einzutragen.
Mit dem Wert “0" wird der automatische Timeout
(Verbindungsabbau) nicht ausgefiihrt. Der Wert " 0"
bedeutet, dass das Trennen der V erbindung manuell
durchgefiihrt werden muss.

Wichtig: Der Timer fur das gewahlte Zeitinter-
vall lauft erst dann an, wenn keine Datenbewe-
gung oder Handshake mehr auf der Leitung
stattfindet. Um den Timeout auch fir Bridging
(802.2- und NetBlOS-Daten) effektiv einsetzen
zu konnen, ist es nétig “Local Termination” zu
aktivieren.

Timeout-Richtung [Link-Profile]

Mit diesem Parameter bestimmen Sie, fur welche
Ubertragungsrichtung der Timeout gelten soll. Drei
verschiedene Einstellungen sind maglich:

TXRX

(standard) in diesem Fall achtet die Workstation so-
wohl auf das Ende der gesendeten (out) als auch
der empfangenen (in) Daten, bevor der Timer ange-
stofRen wird.

Tx
nur die Senderichtung (out) wird beobachtet.

Rx
nur die Empfangsrichtung (in) wird beobachtet.

Hinweis: Um die Timeout-Richtung zur Geltung
kommen zu lassen, muss der Wert fiir den Timeout
zwischen 1 und 65356 gewahlt sein.

Kompression (L2TP) [Link-Profile]

Mit diesem Parameter bestimmen Sie den Typ der
Kompression. Drei Einstellungen sind moglich:

Aus (standard), d.h. ohne Kompression
STAC (without History)

STAC mit History Cisco-kompatibel

Wichtig: Der hier gewahlte Typ der Kompressi-
on muss auch von der Gegenstelle unterstitzt
werden.

Mit Kompression kann der Datendurchsatz um den
Faktor 3 bis 5 erhéht werden, je nachdem um wel-
che Daten es sich handelt.

Wichtig: Nutzen Sie nicht gleichzeitig “ Stac mit
History” und “Kanalbundelung”. Dies druckt
die Ubertragungsr ate.

Maximale Verbindungszeit [Link-Profile]

In dieses Parameterfeld kann eine Zeitspanne in Se-
kunden eingetragen werden (Null besitzt keine Gul-
tigkeit). Diese Zeitspanne bestimmt die maximale
Verweildauer fur den Benutzer im Firmennetz. Un-
abhangig davon ob eine Dateniibertragung stattfin-
det oder nicht, wird die Verbindung abgebaut, so-
bald die maximale Verbindungszeit erreicht ist.

Die maximale Verbindungszeit kann auf drei Ebe-
nen eingestellt werden:

— linkspezifisch hier (gilt nur fir den jeweiligen
Benutzer)

— gruppenspezifisch unter Domain-Gruppen / All-
gemein (gilt fir alle Benutzer der jeweiligen Grup-

pe)

— global fir dieses Gateway unter L okales System
/ Restriktionen (gilt fur alle Benutzer)

Auf allen drei Ebenen kann eine jeweils unter-
schiedliche maximale Verbindungszeit eingestellt
werden. Fir den aktuell ins Firmennetz eingewahl-
ten Benutzer wird immer nur die Verweildauer ge-
stattet, die die hochste Prioritét hat. Dabei hat die
linkspezifische Konfiguration Prioritét vor der
gruppenspezifischen und diese vor der globalen.

Bitte beachten Sie, dass die Timeout-Funktion nur
wirksam werden kann, wenn die eingetragene Zeit-
spanne Kleiner ist als die maximale Verbindungs-
zeit, gleich auf welcher Ebene sie gesetzt wurde.

Maximale Bandbreite (kbit/s) [Link-Profile]

Mit diesem Parameter kann die maximal zur Verfu-
gung stehende Bandbreite pro Benutzer in
kBits/sec eingetragen werden (Null besitzt keine
Glltigkeit). Damit kann unabhéngig vom Verbin-
dungsmedium der entfernten Clients die zentral sei-
tig verfugbare Bandbreite fir alle Benutzer gleich-
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v

v

maRig zugeteilt werden. Dabei wird unterschieden,
ob die Bandbreite fur ausgehenden (Tx) oder einge-
henden (Rx) Datenverkehr genutzt wird.

Beachten Sie, dass die Zentralseite die Bandbreite
unabhéngig von der Richtung des Datenaufkom-
mens zur Verflgung stellt. Ist die Bandbreite aus-
geschopft, kann kein weiterer Datenverkehr statt-
finden.

Die Bandbreitenbeschrankung kann nur fur TCP-
Anwendungen genutzt werden.

Die maximale Bandbreite kann auf drei Ebenen
eingestellt werden:

— linkspezifisch unter Link-Profile/ Verbindungs-
steuerung (gilt nur fir den jeweiligen Benutzer)

— gruppenspezifisch unter Domain-Gruppen / All-
gemein (gilt far alle Benutzer der jeweiligen Grup-
pe)

— global fur dieses Gateway unter L okales System
/ Restriktionen (gilt fur alle Benutzer)

Auf allen drei Ebenen kann eine jeweils unter-
schiedliche maximale Bandbreite eingestellt wer-
den. Fir den aktuell ins Firmennetz eingewéhlten
Benutzer wird immer nur die Bandbreite gestattet,
die die hochste Prioritét hat. Dabei hat die linkspe-
zifische Konfiguration Prioritdt vor der gruppen-
spezifischen und diese vor der globalen.

Reservierter Controller [Link-Profile]

Wenn mehrere Controller fur ein Verbindungsme-
dium im System zur Verfligung stehen, kann fur ein
Link-Profil fur ausgehende Rufe ein Controller mit
Hilfe seiner Ordnungsziffer reserviert werden.
(Eingehende Rufe nehmen den Weg tber den Con-
troller, der ihnen Uber die Rufnummer fir das je-
weilige Verbindungsmedium zugewiesen wird.)

Einen Controller zu reservieren kann zweckmaiig
sein, wenn viele Rickrufe ausgel 6st werden. In die-
sem Fall kdnnen alle Ruckrufe Uber den reservier-
ten Controller abgewickelt werden. Allerdings
muss dabei das Verbindungsmedium berticksichtigt
werden (ein Modem kann nicht Uber einen |SDN-
Controller zurtick gerufen werden.)

Ein Controller muss reserviert werden, wenn
ISDN-Festverbindungen genutzt werden, da im
Konfigurationsbaum nicht unterschieden werden
kann zwischen ISDN-Wé&hlverbindung und ISDN-
Festverbindung. Zudem kdnnen verschiedene Ziel-
systeme Uber verschiedene Controller, d.h. ver-
schiedene Festverbindungen, erreichbar sein. Alle
Link-Profile fir eines dieser bestimmten Zielsyste-
me miussen dann den richtigen Controller fur eine
der 1SDN-Festverbindungen nutzen. Zudem durfen

abgehende | SDN-Wa&hlverbindungen oder Modem-
Verbindungen die Controller fur Festverbindungen
nicht nutzen. Bei einer derartigen Mischkonfigura-
tion muss deshalb auch fur die abgehenden Wahl-
verbindungen ein definierter Controller zugeordnet
werden.

Wenn im System keine Festverbindungen konfigu-
riert wurden, wird mit dem Eintrag “0" unter
"Link-Profile, Allgemein" sichergestellt, dass fur
ausgehende Rufe der néchstfreie dem Verbindungs-
medium entsprechende Controller genommen wird.

Log Level [Link-Profile]

Der Debug Level hat keinen Einfluss auf die Funk-
tion. Er dient nur der technischen Diagnose. Die
Tiefe der Diagnose-Schichten sollte im normalen
Betrieb immer auf “0" eingestellt sein, da sonst die
automatisch gefuhrten Log-Dateien sténdig Uber-
laufen.

Debug Levels sollten nur vom Personal des techni-
schen Supports gesetzt werden. Um einen Storfall
zu analysieren, werden die Debug Levels vor dem
Start des fehlerhaften Systems hochgesetzt. Mit ei-
nem hiernach erstellten Hex Dump (TRACE.*)
kann der NCP Support eine Fehlerauswertung vor-
nehmen.

PPP-Linkzuschaltung (nur fur ISDN) [Link-Profile]

In diesem Parameterfeld nehmen Sie Einstellungen
fur die Linkzuschaltung vor. Mit dynamischer
Linkzuschaltung konnen bis zu 8 ISDN B-Kandle
geblndelt werden. Um diese Funktion in vollem
Umfang nutzen zu kdnnen, muss allerdings diese
Maschine wie auch die Gegenstelle mit der nétigen
Anzahl von So-Schnittstellen (4) ausgestattet sein.
Linkzuschaltung funktioniert auch bei ungleicher
Anzahl von So-Schnittstellen auf beiden Seiten und
nutzt dann maximal die Anzahl der ISDN-B-Kana-
le, die auf der Seite mit weniger So-Schnittstellen
zur Verfligung stehene.

Mit dynamischer Linkzuschaltung erhdhen sich
zwar die Kosten fur jeden zugeschalteten B-Kanal,
gleichzeitig verringern sie sich jedoch in hohererm
MaRe, weil sich die Ubertragungsdauer entspre-
chend verkdrzt!

B-Kanéle [Link-Profile]
Die hier angegebenen Kanéle (2-8) missen mit de-

nen in der ISDN-Konfiguration Ubereinstimmen.
Mit “1" ist die Kanalblindelung ausgeschaltet.
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Dynamische Linkzuschaltung [Link-Profile]

Mit diesem Parameter bestimmen Sie, wie die
Linkzuschaltung erfolgen soll. Drei Mdglichkeiten
stehen zur Auswahl:

Aus
(standard)

Tx

Links werden zugeschaltet, wenn der Schwellwert
durch die Bitrate der von hier aus gesendeten Daten
Uberschritten wird

Rx

Links werden zugeschaltet, wenn der Schwellwert
durch die Bitrate der hier empfangenen Daten Uber-
schritten wird

TxRx

Links werden zugeschaltet, wenn der Schwellwert
durch die Bitrate der ubertragenen (gesendeten
oder empfangenen) Daten Uberschritten wird

Schwellwert fur Linkzuschaltung [Link-Profile]

Der Schwellwert fur Linkzuschaltung (Channel on
Demand) teilt dem Server die Bitrate mit, ab der
ein weiterer Kanal zugeschaltet werden soll. Er ent-
spricht einem Prozentsatz der maximalen Bitrate.
Mogliche Werte sind von 1 bis 100 (Prozent).
Standardwert ist “20".

Die Kanédle werden wieder geschlossen, wenn die
Bitrate unter den kritischen Wert der Zuschaltung
sinkt oder wenn der Timeout eintritt.

Diese Einstellung kommt nur zum Tragen, wenn
die Linkzuschaltung bei Sender und Empfanger ak-
tiviert wurde. Dabei sollte der Schwellwert bei
Sender und Empfanger unterschiedlich sein (z.B.
“20" und "90). Das Offnen und SchlieRen eines Ka-
nals wird von der Seite initiiert, auf der der niedri-
gere Schwellwert gesetzt ist.

Beispiel:

Wird der Schwellwert auf “50" gesetzt und wird zu
Beginn eines Datentransfers nur ein ISDN-B-Kanal
genutzt (64 kBit/s), so wird ein zweiter Kanal zuge-
schaltet, sobald 32 kBit/s erreichet werden. Damit
erhoht sich die maximale Bitrate auf 128 kBit/s, so
dass ein dritter Kanal erst zugeschaltet wird, wenn
64 kBit/s erreicht werden. Der zweite Kanal wird
wieder abgebaut, sobald 32 kBit unterschritten wer-
den.
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Authentisierung

Die Einstellungen in diesem Feld defi-
nieren wie die NCP Security Features

fur diese Verbindung genutzt werden. Benutzer :

Passwort
Die Server Software unterstiitzt sowohl
Authentisierungsverfahren nach CHAP
(Challenge Handshake Authentication
Protocol) als auch nach PAP (Pass-
word Authentication Protocol). Die
Security-Verhandlungen erfolgen je-
wells automatisch und hangen von der
Methode ab, die die Remote-Seite ver-
wendet.

Benutzer -

Passwort

Optionen

H Multi User Profil

Dabei ist CHAP, die am haufigsten ein-
gesetzte Methode, sicherer als PAP, da
das Passwort verschliisselt Ubertragen
wird. PAP Ubertragt das

Passwort in Klartext.

Beachten Se zu den Authentisieungs-Einstellungenin
den Link-Profilen auch die Einstellungen im Abschnitt
L okales System / Authentisierung .

Benutzer (Ausgehende Verbindung)
[Link-Profile]

Diese Benutzer-ID ist optional. Wird an dieser
Stelle keine ID eingetragen, so wird statt dessen die
ID “Benutzer (System)” aus den Einstellungen zu
Lokales System / Allgemein ausgewertet. Diese
ID gilt nur fur abgehende Rufe unter Nutzung die-
ser speziellen Link-Konfiguration. Baut diese Ma-
schine eine Verbindung Uber diesen Link auf, mel-
det sie sich mit “Benutzer (Ausgehende Verbin-
dung)” bei der Gegenstelle an.

Diese PPP-1D wird entsprechend den RFC-Spezifi-
kationen fir das CHAP-Protokoll abgearbeitet und
muss von der Gegenstelle erkannt werden. Wird
auf der Remote-Seite die NCP Client Software ein-
gesetzt, so muss diese ID Ubereinstimmen mit “Be-
nutzer lokal” im Parameterfeld Eingehende Rufe.

Die ID kann bis zu 253 Zeichen lang sein.
Wichtig: Bitte beachten Sie unbedingt weiter un-

ten die Beschreibung zur gegenseitigen Authen-
tisierung!

Ausgehende Verbindungen

Eingehende Verbindungen

Gegenseitige Authentisierung :
Rufnummer fir CLI

Q

inalctiv

Passwort (Ausgehende Verbindung)
[Link-Profile]

Dieses Passwort ist optional. Wird an dieser Stelle
kein Passwort eingetragen, so wird statt dessen das
“Passwort (System)” aus aus den Einstellungen zu
L okales System / Allgemein ausgewertet.

Dieses Passwort gilt nur fur abgehende Rufe unter
Nutzung dieser speziellen Link-Konfiguration.
Baut diese Maschine eine Verbindung Uber diesen
Link auf, weist sie sich mit diesem Passwort bei
der Gegenstelle aus.

Dieses PPP-Passwort wird entsprechend den RFC-
Spezifikationen fir das CHAP-Protokoll abgearbei-
tet und muss von der Gegenstelle erkannt werden.
Wird auf der Remote-Seite die NCP Client Soft-
ware eingesetzt, so muss dieses Passwort Uberein-
stimmen mit “Passwort lokal” im Parameterfeld
Eingehende Rufe.

Das Passwort kann bis zu 253 Zeichen lang sein.
Wichtig: Bitte beachten Sie unbedingt weiter un-

ten die Beschreibung zur gegenseitigen Authen-
tisierung!
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.
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Benutzer (Eingehende Verbindung)
[Link-Profile]

Diese Benutzer-1D ist fur eingehende Rufe unter
Nutzung dieser speziellen Link-Konfiguration
zwingend erforderlich.

Diese PPP-1D wird entsprechend den RFC-Spezifi-
kationen fur das CHAP-Protokoll von dieser Ma-
schine abgehandelt. Will die Remote-Seite (NAS,
RADIUS Server oder NCP Client) eine Verbindung
zu dieser Maschine Uber diesen Link aufbauen,
muss sie sich mit dieser Benutzer-ID anmelden,
sonst wird der Verbindungswunsch von dieser Ma-
schine abgewiesen.

Wird auf der Remote-Seite die NCP Client Soft-
ware eingesetzt, so muss diese ID Ubereinstimmen
mit “Benutzer” im Parameterfeld “Netzeinwahl!”.

Die ID kann bis zu 253 Zeichen lang sein. Da die
ID linkspezifisch ist, darf sie nur einmal im System
vorkommen.

Wichtig: Wichtig: Bitte beachten Sie unbedingt
weiter unten die Beschreibung zur gegenseitigen
Authentisierung!

Benutzer und Passwort bei SSL
VPN-Verbindungen

Im Parameterfeld “Authentisierung” vergeben Sie
unter “Eingehende Verbindungen” den Benutzerna-
men und das Passwort fir den Anwender. Mit die-
sen Zugangsdaten wird der Anwender immer au-
thentisiert.

Wourde fur den Anwender keine zertifikatsbasierte
Authentisierung konfiguriert, muss er diese Zu-
gangsdaten auf der Login-Seite des Browsers ein-
geben, um eine Verbindung zum Gateway herstel-
len zu koénnen.

Wurde eine zertifikatsbasierte Authentisierung fir
den Anwender festgelegt, so ist zu unterscheiden,
ob diese Art der Authentisierung in der Listener-
(siehe: SSL VPN) oder in der Link-Konfiguration
(an dieser Stelle) gemacht wird.

Wurde die zertifikatsbasierte Authentisierung in
der Listener-Konfiguration festgelegt, so gilt sie
fur alle SSL VPN-Anwender, unabhangig davon,
ob in der Link-Konfiguration unter “SSL VPN”
(siehe unten) ein Login nur mit Zertifikat zugelas-
sen wird oder nicht.

AuRerdem ist darauf zu achten, ob der Benutzerna-
me aus einem Zertifikatsinhalt gebildet wird oder

nicht. Benutzername und Passwort sind frei wahl-
bar, wenn kein Zertifikatsinhalt zugrunde liegt. Im
anderen Fall missen Benutzername und Passwort
gleich sein und genau dem Zertifikatsinhalt ent-
sprechen, auf den in der Listener-Konfiguration
verwiesen wird.

Passwort (Eingehende Verbindung)
[Link-Profile]

Dieses Passwort ist fur eingehende Rufe unter Nut-
zung dieser speziellen Link-Konfiguration zwin-
gend erforderlich.

Dieses PPP-Passwort wird entsprechend den RFC-
Spezifikationen fir das CHAP-Protokoll von dieser
Maschine abgehandelt. Will die Remote-Seite
(NAS, RADIUS Server oder NCP Client) eine Ver-
bindung zu dieser Maschine Uber diesen Link auf-
bauen, muss sie sich mit diesem Passwort anmel-
den, sonst wird der Verbindungswunsch von dieser
M aschine abgewiesen.

Wird auf der Remote-Seite die NCP Client Soft-
ware eingesetzt, so muss dieses Passwort Uberein-
stimmen mit “Passwort” im Parameterfeld
“Netzeinwahl”.

Das Passwort kann bis zu 253 Zeichen lang sein.
Da das Passwort linkspezifisch ist, darf es nur ein-
mal im System vorkommen.

Wichtig: Bitte beachten Sie unbedingt weiter un-
ten die Beschreibung zur gegenseitigen Authen-
tisierung!

Gegenseitige Authentisierung [Link-Profile]

Diese Funktion kann fur eine erweiterte Zugriffs-
kontrolle verwendet werden. Wenn die Funktion
“Gegenseitige Authentisierung” aktiviert ist, mis-
sen sich beide Kommunikationspartner immer ge-
genseitig per CHAP oder PAP identifizieren, bevor
eine Verbindung durchgeschaltet wird.

Zunachst muss sich der Kommunikationspartner
ausweisen, der beabsichtigt eine Verbindung herzu-
stellen. Nachdem dies erfolgt ist und ihn der Part-
ner der Zielseite erkannt hat, muss sich auch dieser
Partner auf der Zielseite ausweisen. Erst nachdem
auch dieser Partner von der Gegenseite erkannt
wurde, wird die Verbindung aufgebaut.

1. Beabsichtigt der Router eine Verbindung zu ei-
nem Remote-Partner herzustellen, so kann er eine
definierte Link-Konfiguration fir einen abgehen-
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den Ruf zu diesem Partner nutzen. D.h. zur Authen-
tisierung wird die ID und das Passwort fur nur die-
se spezielle Link-Konfiguration genutzt. Dies sind
in diesem Fall “Benutzer” und “ Passwort” fur abge-
hende Verbindung (siehe oben).

Handelt es sich bei der Remote-Seite um einen
NCP Client, so muss Link-spezifischer “Benutzer”
und “Passwort” des Servers mit “Benutzer (lokal)”
und “Passwort (lokal)” im Parameterfeld “Einge-
hende Rufe” auf Seiten des Clients Ubereinstim-
men.

Ist die Gegenstelle ein NCP Server, so muss Link-
spezifischer “Benutzer” und “Passwort” mit “Be-
nutzer (System)” und “Passwort (System)” auf der
Gegenseite Ubereinstimmen.

2. Beabsichtigt die Remote-Seite eine Verbindung
zum Server herzustellen, so kann vom Server keine
definierte Link-Konfiguration fir diesen eingehen-
den Ruf genutzt werden. Wisste der Server, wem
gegenuber er sich ausweisen muss, kénnten zur Au-
thentisierung die Parameter einer definierten Link-
Konfiguration genutzt werden. Da der Server aber
zunéchst nicht weil3, wem gegeniber er sich aus-
weisen muss, nutzt er in diesem Fall die nicht link-
spezifischen Parameter “Benutzer (System)” und
“Passwort (System)” aus dem Parameterfeld “L oka-
les System / Allgemein”.

Handelt es sich bei der Remote-Seite um einen
NCP Client, so muss System-spezifischer “Benut-
zer (System)” und “ Passwort (System)” des Servers
mit “Benutzer lokal” und “Passwort lokal” im Para-
meterfeld “Eingehende Rufe” auf Seiten des Cli-
ents Ubereinstimmen.

Ist die Gegenstelle ein NCP Server, so muss Sy-
stem-spezifischer “Benutzer (System)” und “Pass-
wort (System)” mit “Benutzer” und “Passwort” auf
der Gegenseite Ubereinstimmen.

0 (siehe: L okales System / Authentisierung)

Rufnummer fir CLI [Link-Profile]

Die Rufnummer fur CLI (Calling Line Identifikati-
on/Rufnummernauswertung) muss immer dann ein-
gesetzt werden, wenn Low Level Callback (COSO)
fur diese Link-Konfiguration definiert wurde (sie-
he: Ruckrufmodus® unter “Link-Profile, Verbin-
dungssteuerung). Ansonsten ist die Rufnum-
mernauswertung optional und kann als Zugangsbe-
schréankung genutzt werden.

Die Rufnummernauswertung ist ausschliefllich ein
ISDN-Leistungsmerkmal. Wenn Sie genutzt wird,

SERVER-PARAMETER

ist der Zugriff auf diesen NAS nur von dem ISDN-
Anschluss moglich, der durch die hier eingegebene
Rufnummer bestimmt wird.

Mit dieser Funktion kann die komplette Rufnum-
mer oder nur ein Teil von ihr ausgewertet werden.
Bei der Auswertung werden die Ziffern der Ruf-
nummer von rechts nach links bertcksichtigt.
Wenn zum Beispiel die bei der Einwahl im ISDN-
B-Kanal mitgegebene Anschlussnummer der Ge-
genseite 49-911-578361-2073 lautet und an dieser
Stelle zur Rufnummernauswertung 2073 eingege-
ben wird, so wird der Ruf entgegen genommen.

Maximal koénnen 30 Stellen zur Rufnummernaus-
wertung eingegeben werden.

(siehe: Lokales System / Authentisierung)

Multi User-Profil [Link-Profile]

Mit diesem Parameter ist es moglich, dass sich
mehrere Benutzer mit dem selben Paar “Benutzer”
und “Passwort” am VPN-Gateway einwahlen kon-
nen. (Die Statistik wird unter RADIUS/LDAP an-
gezeigt.) Dies wird bendtigt, damit bei einem Rol-
lout fur viele Benutzer gleichzeitig die Verbindung
zum Management Server hergestellt werden kann.
Vom Management Server erhalten die Benutzer
ihre erste Konfiguration.

[Link Profile, Authentisierung, Benutzer, Passwort]
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Y Security

<

Im Parameterfeld “ Security” sind die
Konfigurationsparameter zu den Secu-
rity-Modi L2Sec und IPSec fir den Ein-
satz in Remote Access-Umgebungen ge-
sammelt. Je nach eingestelltem Sicher-
heits-Modus, L2Sec oder 1PSec, kann
eine weitergehende Parametrisierung
vorgenommen wer den.

I PSec kann sowohl in einem L2TP-Tun-
nel (over L2TP) als auch ohne L2TP-
Tunnel (native |PSec, auch IPSec-Tun-
neling) gefahren werden.

Security-Modus [Link-Profile]

YPM Modus -

Security

WVerschlisselungsart (L25ec) :

Dynamischer Schliisselaustausch :

Bl 1dentitatsschutz
Statischer Schlissel :

IPsec
IKE-Richtlinie :
IPSec-Richtlinie :
Austausch-Modus :

FPre-shared Key :

Zertifikats-Uberpriifung

Seriennummer :
Common Mame (CM) -
E-Mail :

Certificate Unique ID :
Abteilung (OU}):

User Principal Mame (UPM):

Hardware-Zertifikat (CM} :

Hier legen Sie fest, nach welchem Sicherheits-
Standard, |PSec oder L2Sec, eine Verbindung zu-

gelassen wird.

inaktiv =
sind ausgeschaltet

Verschlusselung und Authentisierung

L 2Sec = Alle Sicherheits-Verhandlungen erfolgen
verschlisselt und sicher in einem End to End-Tun-
nel (Layer 2) zwischen Client und Secure Server.

| PSec = Mit dieser Option kann Uber jeden Layer-
2-Provider-Medientyp (siehe: Grundeinstellung /
Verbindungsmedium), wie ISDN oder L2TP, zwi-
schen Client und Server der Standard IPSec im
Tunnel-Modus (Layer 3) eingesetzt werden.

Der Security-Modus IPSec ist dann fest eingestellt,
wenn in den Grundeinstellungen als Verbindungs-
medium das VPN-Protokoll |PSec gewéahlt wurde.

inaktiv

00112233445566778855AABBCCODEEF

von Gegenstelle bestimmt
von Gegenstelle bestimmt
Main Mode

Verschlisselungsart (L2Sec) [Link-Profile]

Wenn Sie als Modus L2Sec gewéahlt haben, kénnen
Sie hier entscheiden, ob eine Verschllsselung ein-
gesetzt werden soll und welche Art der Verschlis-
selung verwendet werden soll. Bitte beachten Sie
dabei, dass die Verschlisselung der Daten nur
moglich ist, wenn auf der Gegenseite eine entspre-
chende Verschliisselungsart eingestellt wurde.

Aus = Verschlusselung nicht aktiv (standard)

DES = Die Verschlisselung erfolgt nach dem DES-
Standard mit 128 Bit. (Nutzt die Gegenstelle eine
NCP Client Software, so muss dort im Parameter-
feld “Verschlusselung” eingegeben werden “Von
Gegenstelle bestimmt”.)

Triple DES = Die Verschlisselung erfolgt nach
dem Triple DES-Standard mit 128 Bit. (Nutzt die
Gegenstelle eine NCP Client Software, so muss
dort im Parameterfeld “Verschlisselung” eingege-
ben werden “Von Gegenstelle bestimmt”.)

Blowfish = Die Verschlisselung erfolgt nach dem
Blowfish-Standard mit 128/448 Bit. (Ist die Gegen-
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v

stelle eine NCP Client Software, so muss dort im
Parameterfeld “Verschllsselung” eingegeben wer-
den “Von Gegenstelle bestimmt”.)

AES = Die Verschlisselung erfolgt nach dem
Advanced Encryption Standard mit 128, 192 oder
256 Bit. (Ist die Gegenstelle eine NCP Client Soft-
ware, so muss dort im Parameterfeld “V erschl lisse-
lung” eingegeben werden “Von Gegenstelle be-
stimmt”.)

Dynamischer Schlisselaustausch [Link-Profile]

Der dynamische Schllsselaustausch gemald dem
SSL-Protokoll (Secure Socket Layer) kann nur ak-
tiviert und konfiguriert werden, wenn vorher Ver-
schllisselung aktiviert wurde.

Deaktiviert = Dynamischer Schlusselaustausch ist
ausgeschaltet, standard

SSL = Der dynamische Schllsselaustausch nach
SSL-Protokoll wird aktiviert. Beim Booten werden
dabei zwei Schllssel generiert, ein Private Key und
ein Public Key. Beide Schlissel sind systemge-
schitzt und kénnen nicht eingesehen werden. Mit
Hilfe dieser beiden Schlissel wird fir jede Session
ein neuer Session Key generiert, der via SSL-Proto-
koll Ubertragen wird. (Ist die Gegenstelle ein NCP
Client, so muss dort im Parameterfeld “Verschlus-
selung” “Von Gegenstelle bestimmt” eingegeben
werden.)

SSL mit Zertifikat = Mit dieser Verschlusselung,
dynamischer Schllsselaustausch gemal? SSL-Proto-
koll, ist ein Verbindungsaufbau nur méglich, wenn
vorher an der Gegenstelle eine gultige PIN einge-
geben wurde. Der Remote-Zugriff wird also erst
nach Prufung des Zertifikats auf der Chipkarte oder
in einer PKCS#12-Datei der Gegenstelle zugelas-
sen. (Ist die Gegenstelle ein NCP Client, so muss
dort im Parameterfeld “V erschlisselung” “SSL mit
Zertifikat” eingegeben werden.)

Wenn die Verbindung aufgrund unkorrekter SSL -
Authentisierung abgelehnt wird, wird eine Fehler-
meldung erzeugt, die in der Trap-Datei eingesehen
werden kann.

Identitatsschutz

Wenn im Security-Modus L2Sec ein dynamischer
Schlusselaustausch mit Zertifikatsprufung (SSL mit
Zertifikat) durchgefthrt wird, wird der Client durch
Aktivierung dieser Funktion dazu veranlasst, das
Zertifikat, bzw. die Benutzerdaten darauf, ver-

00

schlusselt zu Ubertragen. Auf diese Weise ist der
Identitatsschutz (Identity Protection Mode) auch
fur die SSL-V erhandlung gewéhrleistet (Vergleiche
auch: Austausch-Modus, Main Mode).

Statischer Schlussel [Link-Profile]

Der statische Schltissel kann nur eingegeben wer-
den, wenn vorher die Verschlisselung aktiviert
wurde. Der statische Schliissel muss auf beiden
Seiten der Verbindung identisch sein.

Mit dem statischen Schliissel werden die Daten auf
beiden Seiten der Verbindung gleichermalien ent-
und verschlisselt. Der statische Schltissel ist ein
String mit 16 hexadezimalen Zahlen, die durch ei-
nen Punkt (.) getrennt sind.

Standard ist:

.11.22.33.44.55.66.77.88.99.AA.BB.CC.DD.EE.FF

Andern sie die Standardeinstellung auf beiden Sei-
ten der Verbindung gleichermal3en ab.

IKE-Richtlinie [Link-Profile]

Die IKE-Richtlinie wird aus der Listbox selektiert.
(Vorkonfiguriert befinden sich dort: “Pre-shared
Key” und “RSA-Signatur”). In der Listbox werden
namentlich alle IKE-Richtlinien aufgefihrt, die bei
der IPSec-Konfiguration angelegt wurden (siehe:
Konfiguration / IKE-Richtlinie)

automatischer Modus: In diesem Fall kann die
Konfiguration der IKE-Richtlinie Gber die |PSec-
Konfiguration entfallen.

Pre-shared Key: Diese vorkonfigurierte Richtlinie
kann ohne PKI-Unterstiitzung genutzt werden (Ac-
cess Server / VPN Gateway). Beidseitig wird der
gleiche Pre-shared Key verwendet.

RSA-Signatur: Diese vorkonfigurierte Richtlinie
kann nur mit PKI-Unterstiitzung eingesetzt werden
(Secure Server). Als zusétzliche, verstarkte Au-
thentisierung ist der Einsatz der RSA-Signatur nur
sinnvoll unter Verwendung einer Smart Card oder
eines Soft-Zertifikats.

IPSec-Richtlinie [Link-Profile]

Die IPSec-Richtlinie wird aus der Listbox selek-
tiert. (Vorkonfiguriert befinden sich dort: “ESP
AES-3DES-MD5"). In der Listbox werden nament-
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lich alle IPSec-Richtlinien aufgefuhrt, die bei der
IPSec-Konfiguration angelegt wurden (siehe: Kon-
figuration / IPSec-Richtlinie)

automatischer Modus: In diesem Fall kann die
Konfiguration der IKE-Richtlinie Uber die 1PSec-
Konfiguration entfallen.

Austausch-Modus [Link-Profile]

Der Austausch-Modus bestimmt wie der Internet
Key Exchange vonstatten gehen soll. Zwei unter-
schiedliche Modi stehen zur Verfiigung, der Main
Mode, auch ldentity Protection Mode und der Ag-
gressive Mode. Die Modi unterscheiden sich durch
die Anzahl der Messages und durch deren Ver-
schllsselung.

Main Mode: Im Man Mode (Standard-Einstel-
lung) werden sechs Meldungen Uber den Kontroll-
kanal geschickt, wobei die beiden letzten, welche
die User ID, das Zertifikat die Signatur und ggf. ei-
nen Hash-Wert beinhalten, verschlisselt werden —
daher auch Identity Protection Mode.

Aggressive Mode: Im Aggressive Mode gehen nur
drei Meldungen Uber den Kontrollkanal, wobei
nichts verschlusselt wird.

Zertifikats-Uberprufung [Link-Profile]

Die Zertifikats-Uberprufung ist nur dann wirksam,
wenn sie fiur das lokale System des Secure Servers
eingestellt wurde!

Aktivieren Sie im Konfigurationsbaum unter “Lo-
kales System / Restriktionen” unbedingt die Funk-
tion Zugang nur mit konfigurierter Zertifikats-
Uberpriifung zulassen, wenn Zertifikate fur die
Kommunikation eingesetzt werden.

Pro Link-Profil des Secure Servers kann vorgege-
ben werden, welche Eintrage in einem von der Ge-
genstelle (Secure Client) eingehenden Zertifikat
vorhanden sein miissen.

Nur wenn die hier definierten Eintrédge mit den Ein-
tragen des eingehenden Zertifikats Ubereinstimmen,
wird das Zertifikat mit dem Link-Profil gekoppelt
und der Benutzer dieses Zertifikats erhdlt Zugang
zum Secure Server.

SERVER-PARAMETER

Konventionen:

— Der Name kann mit einer Wildcard abgeschlos-
sen werden. z. B. “nc*.

— Es kdnnen mehrere Eintrage pro Zertifikatsinhalt
angegeben werden. Trennzeichen ist das Semikolon
“;". Z. B. “Vertieb;support” oder “vertr* ;supp*”

— GroB- und Kleinschreibung werden unterschie-
den.

Je nach PKI-Umgebung kénnen eindeutige Eintra-
ge des eingehenden Zertifikats ausgewdahlt bzw.
kombiniert werden. Folgende Zertifikatseintrage
werden angeboten, um mit der Zertifikats-Uberpri-
fung jeweils eindeutig ein einzelnes Zertifikat zu
filtern — oder aber die Benutzer von Zertifikaten
(auch mehrere) diesem Link-Profil zuzuordnen:

Seriennummer [Link-Profile]

Optional kann zusétzlich zum dynamischen Schlis-
selaustausch die Seriennummer des Zertifikats der
Gegenstelle bei Session-Beginn abgefragt werden.
Tragen Sie dazu die Seriennummer des Zertifikats
der Gegenstelle hier ein. Bitte achten Sie dabei un-
bedingt auf Grol3-, Kleinschreibung und Komma-
setzung.

Die Zertifikats-Seriennummer kann direkt von ei-
ner Chipkarte eingelesen werden. Hinter dem Ein-
gabefeld “ Zertifikats-Seriennummer” befindet sich
ein Button. Dieser 6ffnet einen Dialog, der den
Kartenleser und die Zertifikatsnummer abfragt.
Wird daraufhin der “Weiter” Button betétigt, wird
das Zertifikat ausgelesen und anschlief3end die Se-
riennummer im Eingabefeld eingetragen.

Hat ein Benutzer mehrere Zertifikate oder ein ver-
langertes Zertifikat, so kbnnen die zugehdrigen Se-
riennummern durch Semikolon “;” getrennt per
Hand angegeben werden. Auf diese Weise kann der
Benutzer alle seine Zertifikate einsetzen.

Wenn das Feld leer bleibt, wird die Seriennummer
ignoriert und alle Zertifikate werden akzeptiert.

Die Inhalte von Zertifikaten, die bei der Authenti-
sierung abgelehnt wurden, werden in der Statistik
unter “Unglltige empfangene Zertifikate” ange-
zeigt.

Common Name (CN) [Link-Profile]

Werden mehrere Common Names durch Semikolon
“:" getrennt angegeben, und kein weiteres eindeuti-
ges Zertifikatsmerkmal, so kann das Link-Profil
von allen jeweiligen Benutzern der angegebenen
Common Names genutzt werden. Die Attributtypen
fur Zertifikatseintréage werden ohne das Kurzel

(cn=) eingetragen.
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E-Mail [Link-Profile]

Mehrere E-Mail-Adressen kdnnen durch Semikolon
“;” getrennt angegeben werden. Wird ohne das
Kirzel (email=) der Attributtypen fur Zertifi-
katseintrage eingetragen.

Certificate Unique ID [Link-Profile]

Dies ist eine Zertifikats-Erweiterung, die von der
Zertifizierungsstelle auf Anfrage vergeben wird
und absolut eindeutig fur ein Zertifikat ist. Mehrere
dieser Erweiterungen kdnnen durch Semikolon “;”
getrennt angegeben werden, sodass mehrere Zertifi-
kate mit diesem Link gekoppelt werden.

Abteilung (OU) [Link-Profile]

Bezeichnet die Firmenabteilung (ou= Organisation
Unit) des Zertifikatsinhabers und wird ohne das
Kirzel (ou=) der Attributtypen fur Zertifikatsein-
trage eingetragen.

Bei mehreren “ou-Eintréagen” im Zertifikat, wird
der letzte Eintrag zur Verifikation herangezogen.
User Principal Name (UPN)

Der User Principal Name besteht aus Anmeldena-
me@Domain-Name.

Hardware-Zertifikat (CN) [Link-Profile]

Findet die Einwahl an das Gateway von einem
Rechner aus statt, der Uber ein Hardware-Zertifikat
identifiziert wird, so kann hier der Common Name
dieses Hardware-Zertifikats eingetragen werden,
um erst nach seiner Uberprifung einen Verbin-
dungsaufbau von diesem Rechner zu diesem Gate-
way zuzulassen oder gegebenenfalls abzulehnen.

Wird der Common Name des Hardware-Zertifikats
nicht eingetragen, so hat es keinen Einfluss auf die
Authentisierung.
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Inte
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rface,

VPN [Link-Profile]

Diese Parameter werden bendtigt,
wenn zwischen der Gegenstelle und VPN
dem VPN Gateway ein Tunnel (VPN)
mit diesem Link-Profil aufgebaut wer-
den soll.

Tunnel Secret

Tunnel-Endpunkt (Ziel):

Erstes Gateway fiir Tunnel-Endpunkt : 0.0.0.0

Zweites Gateway fur Tunnel-Endpunkt - [EXEKIKH

GRE:
GRE-Endpumnkt :

Tunnel-Endpunkt (Ziel) [Link-Profile]

Dies ist die IP-Adresse des Tunnel-Endpunkts auf
der Remote-Seite, wenn dieses VPN Gateway die
Verbindung zum remote VPN Gateway aufbaut
(siehe auch: Lokales System / VPN / Tunnel-End-
punkt (lokal)).

Fiur eingehende Verbindungen kann die Stand-
ardeinstellung “0.0.0.0" beibehalten oder die IP-
Adresse gel 6scht werden.

Ist dieses Gateway Teil eines HA-Systems, das ei-
nen dynamischen VPN-Endpunkt (DVE) nutzt, so
kann hier keine | P-Adresse eingegeben werden.

Tunnel Secret [Link-Profile]

“Tunnel Secret” ist ein Passwort, das fur den
L2TP-Tunnelaufbau benétigt wird. Nur wenn die-
ses Passwort beim VPN Gateway und der Gegen-
seite Ubereinstimmt, wird der Tunnel aufgebaut.

Das Passwort kann bis zu 16 Zeichen lang sein.

Erstes / Zweites Gateway fur Tunnel-End-
punkt [Link-Profile]

Dieser Parameter hat nur Bedeutung fur ausgehen-
de Verbindungen von Client Gateways. Es wird
laufend Uberprift, ob der Tunnel-Endpunkt Uber
die LAN-Verbindung erreichbar ist. Ist dies nicht
der Fall, wird Uber einen Backup Link die Verbin-
dung zum Internet hergestellt. Ist der Tunnel-End-
punkt wieder Uber LAN erreichbar, wird der
Backup Link wieder abgeschaltet.

inaktiv bl

Hier tragen Sie die IP-Adresse des Gateways (next
Hop Router) ein, woriber der konfigurierte Tun-
nel-Endpunkt im Backup-Fall geroutet werden soll.
Dieser Hop Router kann sowohl im LAN als auch
im Internet (z. B. ISP Gateway) vorgeschaltet sein.

GRE [Link-Profile]

Die Generic Router Encapsulation (GRE) kann nur
genutzt werden, wenn die Gegenstelle ebenfalls
GRE unterstitzt. Hier bestimmen Sie, ob fur dieses
Link-Profil GRE genutzt werden soll (aktiv) oder
nicht (nicht aktiv).

Das IP-Packet wird vor dem Senden mit einem
GRE-Header verpackt, am GRE-Endpunkt wieder
entpackt und erst dann “normal” weiter geroutet.

GRE-Endpunkt [Link-Profile]

Sofern GRE genutzt wird kénnen Sie die IP-Adres-
se des GRE-Endpunkts der Gegenstelle hier eintra-
gen.

Belassen Sie die Standard-Einstellung “0.0.0.0", so
wird fir dieses Link-Profil automatisch der GRE-
Endpunkt aus den Einstellungen zu "Lokales Sy-
stem / VPN" genutzt.
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R__"-_-‘-H-Z? HA-UnterstUtzung [Link-Profile]

Die NCP HA Services arbeiten mit ei-
nem DVE (Dynamic VPN Endpoint). VPN

Sekonnen zum Lastausgleich (Loadba- | i i=e e
lancing) oder zur Ausfallsicherung
(Failsafe) eines Virtual Private Net-
works mit 2wei VPN Gateways genutzt Erstes Gateway flr Tunnel-Endpunkt: (ki
werden. Mit DVE wird, je nach Konfi- Zweites Gateway fiir Tunnel-Endpunkt - [EK]
guration im DVE Manager, sicherge- CRE -
stellt, dass kein Engpass beim Tunne-
laufbau auftritt. Je nach Lastaufkom-
men wird zum Tunnelaufbau zwischen
2wei Tunnel-Endpunkten gewechselt.

Tunnel Secret

inaktiv

GRE-Endpumnkt :

Um einen DVE nutzen zu kdnnen, bendtigen Se zwei
VPN Gateways, ausgestattet mit HA Server Software.
Die HA Server missen offizielle |P-Adressen besitzen.

Da die | P-Adresse des Tunnel-Endpunkts dynamisch
ermittelt wird, braucht der lokale Tunnel-Endpunkt in
der Konfiguration des VPN Gateways nicht eingetra-
gen zu werden. (Sehe: Link-Profile/ VPN)

DVE (Dynamischer VPN-Endunkt) [Link-Profile]

Um einen DVE nutzen zu kénnen, muss die Funkti-
on hier aktiviert werden und ein Tunneling-Proto-
koll fur dieses Link-Profil definiert sein. Stand-
ardeinstellung ist “inaktiv”.

Erster / Zweiter HA-Server [Link-Profile]

Geben Sie hier die offiziellen |P-Adressen oder die
DNS-Namen der HA Server ein.

DVE Secret [Link-Profile]

“DVE Secret” ist ein Passwort, das fir die Verbin-
dung zwischen einem DVE Client und HA-Server
bendtigt wird. Nur wenn dieses Passwort bei beiden
HA-Servern und dem Client tbereinstimmt, wird
die Verbindung aufgebaut. Wenn Sie das Passwort
hier eintragen, stimmt es bei beiden HA Servern
Uberein. Das Passwort kann bis zu 16 Zeichen lang
sein.
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M_;-‘-"{f? Routing [Link-Profile]

In diesem Parameterfeld werden die
link-spezifischen Einstellungen fur das
Routing vorgenommen.

Routing
|P-Adresse ;

IP-Adressen-Poal :

DMNS Name :

Weiterleitung

ga

M IP Network Address Translation
M| Netzwerk-Routen iibernehmen

IP-Adresse [Link-Profile]

Bei eingehenden Verbindungen ist dies die (WAN)
IP-Adresse der Uber diesen Link kommunizieren-
den Remote-Seite. Diese |P-Adresse wird der Ge-
genstelle in der PPP-Verhandlung Ubermittelt.

Bei abgehenden Verbindungen ist dies die (WAN)
IP-Adresse der Gegenstelle. (Bei wechselnden, un-
bekannten |P-Adressen muss IP Network Address
Translation eingestellt sein, siehe unten).

(Zu eingehenden und abgehenden Verbindungen
beachten Sie bitte die “Richtung”, bestimmt unter
“Link-Profile / Grundeinstellungen”.)

Wenn eine feste IP-Adresse genutzt werden soll,
muss diese Adresse mit der auf der Remote-Seite
Ubereinstimmen.

Bitte beachten Sie, dass diese Adresse aus dem
Adress-Bereich des WAN stammen muss und nur
einmal vorkommen darf, d. h. jeder Link benétigt
eine eigene |P-Adresse. Auch darf diese IP-Adresse
nicht aus dem Adress-Bereich der Pools stammen.

IP Adressen-Pool [Link-Profile]

Sie konnen statt einer festen |P-Adresse dem Link-
Profil auch einen IP Adressen-Pool zuweisen. Die-
sen Pool missen Sie vorher definiert haben (siehe:
Konfiguration / Domain-Gruppen). Hier tragen Sie
die Nummer des |P-Adressen-Pools ein.

IP Network Address Translation [Link-Profile]

Die meisten Internet Service Provider nutzen die
Network Address Translation zur Kommunikation.
Wenn IP Network Address Translation aktiviert ist,
werden alle Ubertragenen Frames mit der ausgehan-
delten (PPP) IP-Adresse verschickt. Wenn Sie IP
Network Address Translation nutzen, kdnnen Sie
jede beliebige IP-Adresse in Ihren Systemeinstel-
lungen konfigurieren, da die Software die ausge-
handelte (PPP) IP-Adresse in ihre systemeigene
Ubersetzt. Die DHCP-Wartezeit wird in diesem Fall
ignoriert.

Wenn die Checkbox angeklickt ist, wird Network
Address Translation fir diesen Link aktiviert.

Netzwerk-Routen lbernehmen [Link-Profile]

IP-Netz-Adressen, die sich hinter einem Filial-Rou-
ter befinden, der sich zu diesem Gateway verbin-
det, werden automatisch ausgewertet, wenn diese
Funktion aktiviert wird. Das heif3t, fur diesen Gate-
way-Gateway-Link muissen keine statischen Routen
mehr gesetzt werden, da die Netzwerk-Routen
automatisch ubernommen werden.

Bitte beachten Sie, dass dieser Parameter nur bei
| PSec-Verbindungen funktionsféhig ist.
DNS Name [Link-Profile]

Die Funktion des hier einzutragenden Namens ist
Richtungsabhéngig!

© NCP engineering GmbH / 8.00
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Bei ausgehenden Verbindungen fir Provider-Be-
nutzer wird dieser Name des Gateways an einen
DynDNS Server zur Namensauflésung geschickt.
Diesist dann der Fall, wenn das VPN Gateway kei-
ne feste offizielle IP-Adresse besitzt. Das Gateway
erhélt bei jeder Einwahl eine neue IP-Adresse vom
Internet Service Provider. Die eindeutige Identifi-
kation durch den Secure Client kann nicht mehr
Uber eine im Telefonbuch des Clients fest zu konfi-
gurierende IP-Adresse erfolgen. Statt dessen wird
dem VPN Gateway vom Administrator hier der
DNS Name zugeordnet, der am Dyn DNS Server in
die jeweils aktuelle IP-Adresse aufgel st wird. Auf
Seiten des Clients wird statt der (festen) IP-Adresse
fur den Tunnel-Endpunkt (siehe am Client: Profil-
Einstellungen / Tunnel-Parameter) dieser, beim
Dyn DNS Service Provider hinterlegte DNS Name
eingetragen (siehe: Konfiguration / Lokales System
/ DynDNS).

Bei eingehenden Verbindungen fur VPN-Benutzer
ist dies der fur den Client zu vergebende Name, der
mit der jeweils aktuellen IP-Adresse, die der Client
aus dem Firmennetz erhalt, an den DDNS Server
zur Namensaufldsung weitergeleitet wird (siehe:
Konfiguration / Domain-Gruppen / DDNS).

Weiterleitung [Link-Profile]

Nach Klick auf den Plus-Button kénnen die Source
IP-Adressen, fur die diese linkspezifische Weiter-
leitung ausgefiihrt werden soll, eingetragen werden.
Diese linkspezifische Tunnelweiterleitung erfolgt
zu der Zieladresse, die mit diesem ausgehenden
Link unter “VPN” konfiguriert wurde.

Eine gruppenbezogene Weiterleitung wird in der
Konfigurationsgruppe “Domain-Gruppen” unter
“Allgemein” als ausgehender Link konfiguriert.

Bitte beachten Sie, dass die linkspezifische Weiter-
0 leitung automatisch mit hdherer Prioritét behandelt

wird, sofern gleichzeitig eine gruppenspezifische

Weiterleitung konfiguriert sein sollte.
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R__"-_-‘-H-Z? Statische Routen [Link-Profile]

Statische Routen werden immer dann
gesetzt, wenn das bestimmte Zielnetz Statische Routen
nicht Uber das Default-Gateway er-
reicht werden kann. Statische Routen
werden nur fir ausgehende Verbin-
dungen genutzt. Dabei muss die |P-
Adresse des fur diese Verbindung
genutzten Links eine feste IP-Adres-
se sein (siehe: Link-Profile / Rou-
ting / IP-Adresse).

Konfiguration [Statische Routen]

Wenn Sie eine feste |P-Adresse fir dieses Link-
Profil unter “Link-Profile / Routing” eingegeben
haben, konnen Sie hier das Ziel-Netzwerk, die
Netzwerk-Maske und die Metrik eintragen.

Mit Klick auf den Plus-Button werden die Daten in
die Liste der konfigurierten statischen Routen tber-
nommen.

Wird eine konfigurierte statische Route markiert,
kann sie mit dem Minus-Button geldscht werden.
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terface

IPSec-Selektoren

ilel

IPSec-Selektoren

Netzwerk
(Quelle)

Maske (Quelle)

Netzwerk (Ziel) [Maske (Ziel)

i nnnn
(TRERERE)

[255.255.255.0 | [je.0.00 | |[255.255.255.0 | ‘

..........

Konfiguration bei
Gateway-Gateway-Kopplungen Gber IPSec

Fur Gateway-Gateway-Kopplungen uber [PSec,
wobei hinter dem Gateway flr ausgehende Verbin-
dungen (GW1) und hinter dem Gateway fir einge-
hende Verbindungen (GW2) mehrere Netze instal-
liert sind, ist bei der Konfiguration fur GW1 fol-
gendes zu beachten:

— Unter Link-Profile muss ein neuer Link fir aus-
gehende Verbindungen angelegt werden. In den
“Grundeinstellungen” der “Link-Profile” muss der
Status auf “aktiv” gestellt sei, als Richtung muss
“ausgehend” definiert und als Verbindungsmedium
muss “1PSec” gewahlt sein.

— Je nach den Erfordernissen der | PSec-V erbindun-
gen werden unter Link-Profile die Parameter ge-
setzt.

— Im Link-Profil unter “VPN” muss der “Tunnel-
Endpunkt (Ziel)” mit der “IP-Adresse |PSec Gate-
way” unter “1PSec Optionen” Ubereinstimmen.

— Sollen mehrere bestimmte Netze hinter GW1 und
GW?2 miteinander gekoppelt werden, so konnen die
Netzwerk-Parameter als |PSec-Selektoren eingege-
ben werden.

Netzwerk (Quelle) [IPSec-Selektoren]

Dieses Parameterfeld ist nur von Bedeutung, wenn
die Gegenstelle ein |PSec Gateway (Secure Server)
ist und sich hinter diesem Filial-Gateway genau zu
bestimmende Netze befinden, von denen aus der
Zugriff auf die Gegenstelle stattfinden soll. Sollen
alle Netze zugelassen werden, so kann die Netz-
Adresse 0.0.0.0 belassen werden.

Soll nur ein bestimmtes Netz zugel assen werden, so
muss hier dessen | P-Adresse eingetragen werden.

Maske (Quelle) [IPSec-Selektoren]

Dieses Parameterfeld ist nur von Bedeutung, wenn
die Gegenstelle ein |PSec Gateway (Secure Server)
ist und sich hinter diesem Filial-Gateway genau zu
bestimmende Netze befinden, von denen aus der
Zugriff auf die Gegenstelle stattfinden soll. Sollen
alle Netze zugelassen werden, so kann die Netz-
Adresse 0.0.0.0 belassen werden.

Soll nur ein bestimmtes Netz zugelassen werden,
so muss hier dessen Netz-Maske als
255.255.255.255 (Standard-Maske fur private |P-
Netze) eingetragen werden.

Netzwerk (Ziel) [IPSec-Selektoren]

Dieses Parameterfeld ist nur von Bedeutung, wenn
die Gegenstelle ein |PSec Gateway (Secure Server)
ist, hinter dem sich dezidiert zu erreichende Netze
befinden. Sollen alle Netze erreicht werden, so
kann die Netz-Adresse 0.0.0.0 belassen werden.

Soll ein bestimmtes Netz erreicht werden, so muss
hier dessen |P-Adresse eingetragen werden.

Maske (Ziel) [IPSec-Selektoren]

Dieses Parameterfeld ist nur von Bedeutung, wenn
die Gegenstelle ein |PSec Gateway (Secure Server)
ist, hinter dem sich dezidiert zu erreichende Netze
befinden. Sollen alle Netze erreicht werden, so
kann die Netz-Adresse 0.0.0.0 belassen werden.

Soll ein bestimmtes Netz erreicht werden, so muss
hier dessen Netz-Maske als 255.255.255.255
(Standard-Maske fir private |P-Netze) eingetragen
werden.
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(i IPSec-Optionen

IPSec-Optionen
IP-Adresse IPSec Gateway :
Private IP-Adresse :

IKE ID-Typ :
IKEID :

| UDP Encapsulation

Il Erweiterte Authentisierung QUAUTH)
DPD-ntervall -
PFS-Gruppe :

Zieladresse IPSec Gateway [IPSec-Optionen]

Dieses Parameterfeld ist nur von Bedeutung, wenn
eine |PSec-Verbindung Uber L2TP-Tunneling kon-
figuriert wurde und das |PSec Gateway der Gegen-
stelle (hinter dem sich die zu addressierenden Net-
ze befinden) eine andere |P-Adresse besitzt als das
VPN Ziel-Gateway fir die darunter liegende L2TP-
Verbindung. Dessen IP-Adresse wird unter Link-
Profile im Parameterfeld “VPN” as “Tunnel-End-
punkt (Ziel)” eingetragen.

Vergleiche auch die Beschreibung unter:

Konfiguration bei Gateway-Gateway-Kopplun-
gen Uber 1PSec

Private IP-Adresse

Dieser Parameter ist nur bei einer Gateway-Gate-
way-Koppelung Uber 1PSec von Bedeutung.

Viele IPSec Gateways haben die Mdglichkeit, der
Gegenstelle eine private IP-Adresse zuzuweisen.
Mit dieser Adresse erscheint die Gegenstelle dem
IPSec Gateway im Firmennetz. Diese private |P-
Adresse kann der Gegenstelle wahrend der IKE-
Verhandlung auch dynamisch zugewiesen werden,
wenn sie den IKE-Konfigurations-Modus (Config
Mode) unterstitzt. Unterstiitzt die Gegenstelle den
IKE-Konfigurations-Modus (Config Mode) nicht,
muss diese Adresse statisch konfiguriert werden.
Wenn ein Gateway die Nutzung privater |P-Adres-
sen nicht unterstitzt, muss die private mit der offi-
ziellen | P-Adresse Ubereinstimmen.

0000
0.0.0.0
|P-Adresse

Folgende Eintrage sind moglich:

— 255.255.255.255

(Standard bei GW-GW-Kopplung)

In diesem Fall wird die vom ISP zugewiesene |P-
Adresse als private | P-Adresse ohne Einschrankung
akzeptiert. Das Ziel-Gateway muss den IKE-Konfi-
gurations-Modus (Config Mode) nicht unterstitz-
ten.

-0.0.0.0

In diesem Fall erwartet der Client, dass ihm vom
Gateway eine private |P-Adresse dynamisch zuge-
wiesen wird und versucht sie Uber den IKE-Config
Mode zu erhalten. Dies kann nur funktionieren,
wenn das IPSec Gateway den IKE-Config Mode
unterstutzt.

— Andere Werte
In diesem Fall verwendet das Gateway die konfigu-
rierte |P-Adresse (ohne IKE-Config Mode).

IKE ID-Typ

Bei “IPSec-Tunneling” (native I1PSec) missen die-
se Parameter “IKE ID-Typ” und “IKE ID” mit de-
nen der Gegenstelle Ubereinstimmen. Fir den “IKE
ID-Typ” stehen folgende Alternativen zur Aus-
wahl:

— P Address

— Fully Qualified Domain Name

— Fully Qualified Username

— |IP Subnet Address

— ASN1 Distinguished Name

— ASN1 Group Name

— Free String used to identify Groups

© NCP engineering GmbH / 8.00
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IKE ID

Entsprechend dem “I1KE ID-Typ” muss die zugeho-
rige“IKE ID” als String eingetragen werden.

UDP Encapsulation

Sind z. B. an der zentralen Firewall die Standard-
Ports fur die 1PSec-Kommunikation bereits fur an-
dere IPSec-Ldsungen freigeschaltet (IPSec mit
UDP: Port 4500, fur IPSec ohne UDP: Port 500),
so kann fur die NCP I PSec-Ldsung mit dieser Opti-
on ein beliebig anderer Port fur die |PSec-Kommu-
nikation definiert werden, wenn UDP (User Da-
tagram Protocol) Encapsulation genutzt wird.

Diese Funktion ist nur fir ausgehende Verbindun-
gen eines Client Gateways nutzbar.

Global wird der Port definiert unter “Konfiguration
/ Lokales System / VPN / Alternativer IKE-Port”.
Dieser Port wird mit UDP Encapsulation sowohl
fur die IKE-Verhandlung als auch fir die IPSec-
Verhandlung genutzt und muss in der Client-Konfi-
guration im Telefonbuch unter “IPSec-Optionen /
Benutze UDP Encapsulaion” ebenso konfiguriert
sein.

Ebenso muss dieser Port dann an der Firewall frei-
geschaltet werden.

Erweiterte Authentisierung (XAUTH)

Wird fur eine ausgehende Verbindung “1PSec-Tun-
neling” genutzt, so kann die Authentisierung Uber
Extended Authentication (XAUTH Protokoll, Draft
6) erfolgen. Ist dies der Fall, so kénnen zusatzlich
zum pre-shared Key noch folgende Parameter ge-
setzt werden:

Benutzer = Benutzername des | PSec-Benutzers
Passwort = Kennwort des | PSec-Benutzers

Siehe dazu Benutzer und Passwort fir ausgehen-
de Verbindungen unter “Authentisierung”.

DPD-Intervall

DPD (Dead Peer Detection) wird automatisch im
Hintergrund ausgefuhrt, sofern dies die Gegenstelle
unterstitzt. Mit DPD (Dead Peer Detection) wird
die Gegenstelle aktiv (nach eingestelltem Zeitinter-
vall in Sekunden) unabhangig vom tatsachlichen
Nutzdatenverkehr “angepingt” und der Tunnel ab-
gebaut, wenn keine Antwort erfolgt oder der Time-
out abgelaufen ist (unabhangig vom Datenaufkom-
men).

Mit einem groReren Intervall werden weniger hau-
fig Pakete geschickt, die prifen ob die Gegenstelle
noch erreichbar ist und das Datenaufkommen ver-
ringert.

PFS-Gruppe

Mit Auswahl einer der angebotenen Diffie-Hell-
man-Gruppen wird fur die ausgehende |1PSec-Ver-
bindung festgelegt, ob ein kompletter Diffie-Hell-
man-Schl Usselaustausch (PFS, Perfect Forward Se-
crecy) in Phase 2 zusétzlich zur SA-Verhandlung
stattfinden soll. Standard ist “keine”.
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R__"-_-‘-H-Z? Endpoint Policy [Link-Profile]

Endpoint Policy

PolicyName-

Parameter :

Fitergruppen-Name

Policy-Name [Link-Profile]

Wadhlen Sie aus der Liste der Policy Rules (siehe
auch: Lokales System / Endpoint Policies) den Na-
men der Policy, die fir diesen Link gelten soll.

Wird in dieses Feld kein Name eingetragen, so
wird keine Endpoint Policy ausgefhrt.

Parameter [Link-Profile]

Hier kann eine Konstante fur diesen Link indivi-
dualisiert werden, indem (z. B.) die Seriennummer
des Client PCs eingetragen wird. Diese allgemeine
Konstante wird mit der Richtlinie zur Verfugung
gestellt und muss als “POLICY_PARAM1" im Po-
licy Script verwendet werden bzw. enthalten sein.

Beispiel:

if PCSERIALNUMBER = POLICY_ PARAM1 then

Filtergruppe [Link-Profile]

Hier wird die Filtergruppe gewé&hlt, die gelten soll,
wenn die Policy eingeschaltet ist. Diese Filtergrup-
pe schrankt den Bereich ein, auf den der Client Zu-
griff haben soll (z. B. auf einen Bereich, auf dem
nur ein Update zur Verfligung gestellt wird).

Wird die Policy vom Client erfullt, so wird der
komplette Bereich freigeschaltet, der durch die Fil-
tergruppe definiert wurde, deren Name in den
Grundeinstellungen fir die Link-Profile angegeben
wurde. Siehe “Konfiguration / Link-Profile /
Grundeinstellungen / Filtergruppe”.
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{5 SSL VPN [Link-Profile]

Die linkspezifische SSL VPN-Konfi-
guration hangt von der Konfigurati- SSLVPN

on des SSL VPN Gateways ab. Des- | === . | fkene =]
sen Einstellungen werden im Konfi-
gurationszweig SSL VPN (siehe
weiter unten) festgelegt.

M| Login nur mit Zertifikat

SSL VPN-Profil

Mit dem Profil-Namen definieren Sie, welche Web
Proxy- und welche Port-Forwarding-Anwendungen
for dieses Link-Profil, das den Benutzer-Zugang
zum Gateway regelt, nutzbar sein sollen.

Login nur mit Zertifikat

An dieser Stelle wird die zertifikatsbasierte Au-
thentisierung linkspezifisch (pro Anwender) einge-
stellt. Die Aktivierung dieser Funktion hat nur Be-
deutung, wenn in der Listener-Konfiguration keine
zertifikatsbasierte Authentisierung eingestellt wur-
de.
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i Filternetze

Hier kdnnen | P-Netze oder Netzberei-
che zusammengestel It werden, fir die
der gleiche Filter gelten soll.

Filternetz - neues Filternetz 1
E ﬁ - Konfiguration

Konfiguration

Konfiguration der Filternetze

Die hier definierten Filternetze kénnen unter Kon-
figuration / Filter selektiert werden.

Name [Filternetze]

Jedes Filternetz erhalt einen eigenen Namen, unter
dem esin der Filter-Konfiguration ausgewahlt wer-
den kann.

Bereich [Filternetze]

Anstatt pro Netzbereich jeweils eine Filtertregel er-
stellen zu missen, kénnen diese unter einem ge-
meinsamen Namen zusammengestellten “Filternet-
ze" alternativ als “Filternetz (Quelle oder Ziel)” in
einem einzigen Filter selektiert werden.
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M_'-’-‘-"'{Qﬁii Filter

Filter die hier konfiguriert werden, kén-
nen anschlief3end in einer Filtergruppe

Filter - Filter TCP-Sperre

kombiniert werden. E E

Konfiguration

Konfiguration
Filtername :
Status :
Ausfilhrung © |
Richtung : bidirektional
Protokoll-Typ TCP
Filternetz (Quelle) : Fitemetz Update

Konfiguration der Filter :
IP-Adresse (Quelle):

Die Link-Filter kénnen fur jeden bl A

| P-Protokoll-Typ dynamisch
konfiguriert werden, d. h. ein
Anhalten der Server Software oder
ein Neustart der Diensteist nicht
notig.

IP-Adresse (Ziel) -

Fort (Quelle) :
Port (Ziel):

Filtername [Filter]

Die hier konfigurierten Filter werden spéter uber ausgehend: Dieser Filter ist nur wirksam fur die
die Zusammenstellung der “Filtergruppe’ (siehe: Frames, die durch die weiteren Einstellungen be-
unten) Uber ihren Filternamen einem Link zugeord- schrieben werden und vom lokalen Netz (LAN)
net. Uber den NAS in das WAN Ubertragen werden.

Tragen Sie den gewlnschten Filternamen ein. eingehend: Dieser Filter ist nur wirksam fur die

Frames, die durch die weiteren Einstellungen be-
schrieben werden und vom WAN uber den NAS in

Status [Filter] das lokale Netz (LAN) Ubertragen werden sollen.
Mit dem Status, “aktiviert” oder “nicht aktiviert”, Aus Sicherheitsgriinden sind die meisten Filter nur
bestimmen Sie, ob der Filter fiir einen Link genutzt fiir eingehende Frames wirksam.

wird oder nicht.

Protokoll-Typ [Filter]
Ausflihrung [Filter]

Mit Hilfe der Einstellungen eines flexiblen IP-Fil-

Je nach Ausfuhrung des Filters kénnen die Frames ters wird der Notwendigkeit Rechnung getragen,

zur Ubertragung uber das WAN zugelassen werden wichtige LAN-Datenbestande vor ungewiinschtem

oder von der Ubertragung ausgeschlossen werden. Zugriff zu bewahren oder sie im Netzwerk zu
verstecken. Der |P-Filter kann auf bestimmte |P-

zulassen: Die Frames, die durch die weiteren Ein- Protokoll-Typen eingestellt werden:

stellung beschrieben werden, werden zur Ubertra-

gung Uber den Link, der diesem Filter zugeordnet alle: alle IP-Protokoll-Typen

wird, zugelassen.

|CMP: Internet Control Message Protocol
ausschlief3en: Die Frames, die durch die weiteren

Einstellung beschrieben werden, werden von der TCP: Transmission Control Protocol
Ubertragung tiber den Link, der diesem Filter zuge-
ordnet wird, ausgeschlossen. UDP: User Datagram Protocol

ESP: Encapsulating Security Payload
Richtung [Filter]

Der Filter kann fur eingehende oder abgehende
Verbindungen und deren Datenstrom wirksam sein.
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Filternetz (Quelle)

Wurden Uber die “Filternetze” mehrere Netzberei-
che unter einem gemeinsamen Namen zusammen-
gefasst, so kann diesem Filter durch Selektion des
Filternetz-Namens dieser Netzbereich als Quell-1P-
Adresse zugeeordnet werden.

IP-Adresse (Quelle) [Filter]

Je nachdem, worauf der Filter angewendet werden
soll, kdnnen Sie die Adresse eines Source Hosts
oder den Adress-Bereich eines Netzwerks, aus dem
der zu routende Frame stammt, spezifizieren. Dabei
ist die IP-Adresse (Quelle) immer die IP-Adresse,
die dem Router Uber die Herkunft des zu routenden
Frames Auskunft gibt.

Soll der Filter auf mehrere Netzbereiche angewen-
det werden, so koénnen diese unter “Filternetze’
konfiguriert werden.

Alle Adressen: Wenn Sie die Standard-Adresse
“0.0.0.0" belassen, wird der Filter auf alle IP-
Adressen angewendet.

Adress-Bereich: Den Adress-Bereich, worauf der
Filter angewendet werden soll, bestimmen Sie mit
der ersten (von) und der letzten (bis) IP-Adresse
dieses Bereichs.

Einzelne IP-Adresse: Die einzelne IP-Adresse,
worauf der Filter angewendet werden soll, bestim-
men Sie, indem Sie die gewlinschte Adresse in bei-
de Felder der Source IP-Adresse (von, bis) eintra-
gen.

Port (Quelle) [Filter]

Dieser Eintrag spezifiziert den IP-Port (Service)
der Herkunfts-Adresse, die Sie unter |P-Adresse
(Quelle) definiert haben.

Fir einen bestimmten Service-Typ geben Sie die
Nummer nach RFC 1340 ein.

Fir alle Services belassen Sie den Standardeintrag
13 OII.

Mit Klick auf den Auswahl-Button erhalten Sie
eine Ubersicht (iber die Standard-Ports.

Statt eines einzelnen Ports kdnnen auch Port-Berei-
che (max. 32) oder mehrere Ports angegeben wer-
den. Z. B.: 22,80,44,1024-65535 (ohne Leerzei-
chen)

SERVER-PARAMETER

Filternetz (Ziel)

Wurden Uber die “Filternetze” mehrere Netzberei-
che unter einem gemeinsamen Namen zusammen-
gefasst, so kann diesem Filter durch Selektion des
Filter-Netz-Namens dieser Netzbereich als Ziel-1P-
Adresse zugeordnet werden.

IP-Adresse (Ziel) [Filter]

Je nachdem, worauf der Filter angewendet werden
soll, kdnnen Sie als Ziel-Adresse einen Destination
Host oder den Adress-Bereich eines Netzwerks,
wohin der Frame geroutet werden soll, spezifizie-
ren. Dabei ist die IP-Adresse (Ziel) immer die |P-
Adresse, die dem Router Uber das Ziel des zu rou-
tenden Frames Auskunft gibt.

Soll der Filter auf mehrere Netzbereiche angewen-
det werden, so koénnen diese unter “Filternetze’
konfiguriert werden.

Alle Adressen: Wenn Sie die Standard-Adresse
“0.0.0.0" belassen, wird der Filter auf alle IP-
Adressen angewendet.

Adress-Bereich: Den Adress-Bereich, worauf der
Filter angewendet werden soll, bestimmen Sie mit
der ersten (von) und der letzten (bis) IP-Adresse
dieses Bereichs.

Einzelne IP-Adresse: Die einzelne IP-Adresse,
worauf der Filter angewendet werden soll, bestim-
men Sie, indem Sie die gewiinschte Adresse in bei-
de Felder der Destination IP-Adresse (von, bis) ein-
tragen.

Port (Ziel) [Filter]

Dieser Eintrag spezifiziert den IP-Port (Service)
der Ziel-Adresse, die Sie unter IP-Adresse (Ziel)
definiert haben.

Fur einen bestimmten Service-Typ geben Sie die
Nummer nach RFC 1340 ein.

Fir alle Services belassen Sie den Standardeintrag
“0".

Mit Klick auf den Auswahl-Button erhalten Sie
eine Ubersicht tiber die Standard-Ports.

Statt eines einzelnen Ports konnen auch Port-Berei-
che (max. 32) oder mehrere Ports angegeben wer-
den. Z. B.: 22,80,44,1024-65535 (ohne Leerzei-
chen)
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Konfiguration der
Filtergruppen
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Allgemeine Vorgehensweise

Im Konfigurationshaum kodnnen Sie unter Filter-
gruppe so viele Filter kombinieren, wie Sie benoti-
gen. Die Filtergruppe speichern Sie unter einem ei-
genen Namen. Maximal kdnnen 1024 Filtergruppen
angelegt werden. Die Filtergruppe ordnen Sie ei-
nem Link-Profil in den Grundeinstellungen zu.
Eine Filtergruppe kann auch verschiedenen Links
zugeordnet werden. Beachten Sie jedoch, dass ei-
nem Link nur eine Filtergruppe zugeordnet werden
kann.

Funktionsweise von Filtergruppen, die
einzelne Frames ausschlieBen

Wenn Sie einige wenige Frames vom Routing aus-
schlief3en wollen, werden Sie fur diese Frames Fil-
ter anlegen, die aufgrund der darin definierten Ei-
genschaft des Frames, das Routing Uber diesen
Link ausschlief3en. Diese Filter haben Sie unter ei-
nem jeweils eigenen Namen im Konfigurations-
baum unter “Filter” gespeichert. (Ihre Funktion ist
das Zulassen oder Verweigern von Protokollen und
Adressen. Normalerweise ist die Einstellung der
Filter “Deny”.)

In der Filtergruppe sortieren Sie die Filter nach de-
ren Restriktionen. Der Filter, der vorraussichtlich
die meisten Frames vom Routing ausschlief3t, sollte
an erster Stelle der Reihenfolge stehen, usw.

Wenn ein Frame das Gateway erreicht, durchlauft
er die Liste der Filtergruppe fur diesen Link se-
quentiell von oben nach unten. D. h. der erste Fil-
ter, der abgearbeitet wird, ist der der im Fenster
“Ausgewadhlte Filter” in der ersten Zeile der Filter-
gruppe steht. Der nachste Filter, der aktiv wird, ist
der in der zweiten Zeile, usw.

Der erste Filter in dieser Reihenfolge, der zu die-
sem Frame passt, wird angewendet. Alle in der Rei-
henfolge innerhalb der Filtergruppe nachgeordne-
ten Filter werden im folgenden gar nicht mehr ab-
gearbeitet und die Liste der Filtergruppe wird ver-
lassen.

Nur wenn keiner der Filter auf den Frame passt, so
dass er von keinem der Filter vom Routing ausge-
schlossen wird, wird der Frame geroutet.

Eine neue Filtergruppe zusammenstellen

—Wahlen Sie im Konfigurationsfenster “Filtergrup-
pe” den Button “Neu / Einfligen”

— Vergeben Sie eine Bezeichnung als Filtergrup-
pen-Name

— Belassen Sie den Status auf “aktiv”

— Markieren Sie einzeln per Maus, in der fur die
Filtergruppe gewiinschten Reihenfolge, die Filter
aus dem Fenster fur “Verflgbare Filter”, die Sie
der Filtergruppe zuordnen méchten: Ist der erste
Filter markiert, klicken Sie ihn mit der Pfeiltaste “-
>" in das Fenster der selektierten Filter. Danach
markieren Sie den zweiten Filter usf., bis zum letz-
ten

— (Vergessen Sie nach der Kombination von “Per-
mit”-Filtern nicht den letzten “Deny all”)

— Die Reihenfolge fir “ Ausgewahlte Filter” kénnen
Sie noch korrigieren, wenn der in falscher Reihen-
folge befindliche Filter markiert ist und Sie die Ta-
sten mit Pfeil-auf und Pfeil-ab klicken. Aus der Fil-
tergruppe kénnen Sie einen Filter entfernen, indem
Sie ihn in der Liste fir “Ausgewahlte Filter” mar-
kieren und die Pfeiltaste “<-" driicken.

— Speichern Sie die Filtergruppe
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Um die IPSec-Konfigu-
ration fur Clients zu er-
leichtern, wurden neue
Optionen geschaffen, die

[l
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(i IKE-Richtlinien

IKE-Richtlinie - RSA Signature

] tini RSA Signature
es ermoglichen IPSec zu | BEEEELE . Daver -
fahren ohne eine IKE- atd 200050000
(Phase 1) oder |PSec- * 5000
Richtlinie (Phase 2) vor-
zudefinieren. =
Authentisierung  |Verschliisselung  |Hash DH-Gruppe
SObaId am Cllent ei nge_ RSA-Signature = |l AES 256 Bit « |lif SHA = |l OH Group 2 {1024 Bit) =
. A5 ~||[4E5 122 Bi | B - (1024 Bit)
geben wurde IKE-Richt- R5A-Signature | | Bx =|[[OH Group 2 (1024 Bi) =]
. R5A5: ~||[2E5 256 B ~| (Mo ~|[OH Group 2 (1022 Bt) =
linie und/oder IPSec- gratre 485 25 B - =IO Group 2 102¢ &0 =]
. . . RS A-Signature ~l||AE3 122 Bi ~||fmos ||| OH Group 2 (1024 Bi) > |
Richtlinie automat- : e
ischer Modus’, akzep- | RSA-Sigriature =|||30ES =l|[mDs \=||[ DH Group 2 {1024 Bit) (=]

tiert der Client die Richt-
linie, die vom Gateway
geschickt wird. Auf die-
se Weise wird IPSec genauso gehandhabt wie
L2Sec: die Gegenstelle (VPN Gateway) legt die Pa-
rameter fest, die vom Initiator (Client) akzeptiert
werden mussen.

Ist ein VPN Gateway ein Initiator (Client Gateway)
gegenuber einem anderen VPN Gateway (aufbauen-
des Gateway), muss beim Initiator-Gateway des | P-
Sec-Prozesses die entsprechende Einstellung vorge-
nommen werden. Diese Einstellungsmoglichkeiten
befinden sich in den “Link-Profilen” unter “ Securi-
ty” (Security-Modus IPSec) bei den Parametern
“|KE-Richtlinie und/oder |PSec-Richtlinie”.

Konfiguration [IKE-Richtlinien]

Die Parameter in diesem Feld beziehen sich auf die
Phase 1 des Internet Key Exchange (IKE) mit dem
der Kontrollkanal fur die SA-Verhandlung aufge-
baut wird. Den IKE-Modus (Austausch-Modus /
Exchange Mode), Main Mode oder Aggressive
Mode, bestimmen Sie in den Parameterfeldern
“Security” unter “Link-Profile”.

Alle IKE-Richtlinien, die wahrend der 1PSec-Kon-
figuration angelegt werden, werden namentlich in
einer Listbox aufgefuhrt.

Sofern IPSec fur Remote Access eingesetzt wird,
ordnen sie eine der IKE-Richtlinien im Parameter-
feld “Security” unter “Link-Profile” dem jeweili-
gen Link zu.

Funktional unterscheiden sich zwei IKE-Richtlini-
en, die standardmaf3ig vorkonfiguriert mit der Soft-
ware ausgeliefert werden als “Preshared Key” und
“RSA-Signatur”.

Inhalt und Name dieser Richtlinien kénnen jeder-
zeit geéndert werden, bzw. neue Richtlinien kon-
nen hinzugefiigt werden. Jede Richtlinie listet min-
destens einen Vorschlag (Proposal) zu Authentisie-
rung und Verschlisselungsalgorithmus auf, d. h.
eine Richtlinie kann aus mehreren Vorschlégen be-
stehen.

Fur alle Benutzer sollten die gleichen Richtlinien
samt zugehoriger Vorschlage (Proposals) gelten. D.
h. sowohl auf Client-Seite als auch am Zentralsy-
stem sollten fur die Richtlinien (Policies) die glei-
chen Vorschlage (Proposals) zur Verfligung stehen.

Mit den Plus/Minus-Buttons erweitern Siedie Liste

der Vorschlage oder 16schen einen Vorschlag aus
der Liste der Richtlinie.

Richtlinienname [IKE-Richtlinien]

Geben Sie dieser Richtlinie einen Namen, iber den
sie spater einer SPD zugeordnet werden kann.

Art der Gultigkeit [IKE-Richtlinien]

. bestimmt nach welchen Kriterien die Art der
Schltsselgultigkeit festgelegt wird, nach Dauer, nach
Ubertragenen kBytes oder nach beiden. Mit jeder neu-
en SA-Verhandlung wird der Zahler zuriick gesetzt.

Dauer [IKE-Richtlinien]

Die Menge der kBytes oder die GroRRe der Zeit-
spanne kann eigens eingestellt werden.
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kBytes [IKE-Richtlinien] der spatere symmetrische Schlissel erzeugt wird.
Je hoher die DH Group desto sicherer ist der Key
Die Menge der kBytes oder die GrofRe der Zeitspan- Exchange.

ne kann eigens eingestellt werden.

Authentisierung [IKE-Richtlinien]

Bevor der Kontrollkanal fur die Phase 1-Verhand-
lung (IKE Security Association) aufgebaut werden
kann, muss beidseitig eine Authentisierung stattge-
funden haben.

Preshared Key = Zur gegenseitigen Authentisierung
wird ein (allen) gemeinsamer statischer Schlissel
verwendet. Diesen Schlussel definieren Sie in den
Security-Parameterfeldern (siehe: Link-Profile /
Security).

RSA Signature = Zur gegenseitigen Authentisie-
rung wird das Zertifikat verwendet, das Sie fir die
“Erweiterte Authentisierung” konfiguriert haben
(siehe: Server-Zertifikate). Im Main Mode wird das
Zertifikat zusétzlich verschlisselt.

Verschlisselung [IKE-Richtlinien]

Nach einem der optionalen Verschliisselungsalgo-
rithmen erfolgt die symmetrische Verschliisselung
der Messages 5 und 6 im Kontrollkanal (siehe: Bei-
spiele und Erklérungen, IKE-Modi), sofern der
Main Mode (ldentity Protection Mode) gefahren
wird. Zur Wahl stehen: DES, Triple DES, Blo-
wfish, AES 128, AES 192, AES 256.

Hash [IKE-Richtlinien]

Modus, wie der Hash-Wert Uber die ID bzw. das
Zertifikat der Messages im Kontrollkanal gebildet
wird (siehe: Beispiele und Erklérungen, IKE-
Modi).

Zur Wahl stehen:

— MD5 (Message Digest, Version 5)

— SHA 256 (Secure Hash Alogrithm)

— SHA 384

—SHA 512

DH-Gruppe [IKE-Richtlinien]

Mit der Wahl einer der angebotenen Diffie-Hell-
mann-Gruppen wird festgelegt, wie sicher der Key
Exchange im Kontrollkanal erfolgen soll, nach dem
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i IPSec-Richtlinien

Um die IPSec-Konfigu-
ration fur Clients zu er-
leichtern, wurden neue

Optionen geschaffen, die Em : enbe ESP AES-3DES-MDS

es ermoglichen 1PSec zu | RELE At der Gilfiget Dauer =
fahren ohne eine IKE-
(Phase 1) oder |PSec-

SO 000:08:00:00

JULUU

Richtlinie (Phase 2) vor-
zudefinieren.

Sobald am Client einge-

geben wurde IKE-Richt-
linie und/oder |1PSec-
Richtlinie “von Gegen-
stelle bestimmt”, akzep-
tiert der Client die Richt-
linie, die vom Gateway
geschickt wird. Auf die-
se Weise wird IPSec genauso gehandhabt wie
L2Sec: die Gegenstelle (VPN Gateway) legt die Pa-
rameter fest, die vom Initiator (Client) akzeptiert
werden mussen.

Ist ein VPN Gateway ein Initiator (Client Gateway)
gegenuber einem anderen VPN Gateway (aufbauen-
des Gateway), muss beim Initiator-Gateway des | P-
Sec-Prozesses die entsprechende Einstellung vorge-
nommen werden. Diese Einstellungsmoglichkeiten
befinden sich in den “Link-Profilen” unter “ Securi-
ty” (Security-Modus IPSec) bei den Parametern
“IKE-Richtlinie und/oder |PSec-Richtlinie”.

Konfiguration [IPSec-Richtlinien]

Die IPSec-Richtlinien (Phase-2-Parameter), die Sie
hier konfigurieren, werden zur Auswahl fir die
SPD gelistet.

Sofern IPSec fur Remote Access eingesetzt wird,
ordnen sie eine der IPSec-Richtlinien im Parame-
terfeld “ Security” unter “Link-Profile” dem jeweili-
gen Link zu.

Eine IPSec-Richtlinie mit ESP-Protokoll ist stand-
ardmafiig vorkonfiguriert mit der Software ausge-
liefert.

Inhalt und Name dieser Richtlinie kdnnen jederzeit
geandert werden, bzw. neue Richtlinien kdnnen
hinzugefiigt werden. Jede Richtlinie listet minde-
stens einen Vorschlag (Proposal) zu IPSec-Proto-
koll und Authentisierung auf, d. h. eine Richtlinie
kann aus mehreren Vorschlagen bestehen.

Fur alle Benutzer sollten die gleichen Richtlinien
samt zugehdriger Vorschlage (Proposals) gelten. D.

Transformation _|Authentisierung _[DH-Gruppe Kompression
;I MD5 LI keine ;l inakdtiv ;l
=l|mos || keine = ||[inakiv Ea|
| IMD5 | Ikeine =l Iinaktiv =l

h. sowohl auf Client-Seite als auch am Zentralsy-
stem sollten fur die Richtlinien (Policies) die glei-
chen Vorschlage (Proposals) zur Verfligung stehen.

Mit den Plus/Minus-Buttons erweitern Siedie Liste

der Vorschlége oder I8schen einen Vorschlag aus
der Liste der Richtlinie.

Richtlinienname [IPSec-Richtlinien]

Geben Sie dieser Richtlinie einen Namen, (iber den
Sie sie spater einer SPD zuordnen kénnen.

Art der Gultigkeit [IPSec-Richtlinien]

Bestimmt nach welchen Kriterien die Art der
Schlusselglltigkeit festgelegt wird, nach Dauer,
nach Ubertragenen kBytes oder nach beiden. Mit je-
der neuen SA-Verhandlung wird der Zahler zurlick
gesetzt.

Dauer [IPSec-Richtlinien]
Dauer und kBytes kdnnen eigens festgelegt wer-
den.

kBytes [IPSec-Richtlinien]

Dauer und kBytes kdnnen eigens festgelegt wer-
den.
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Protokoll [IPSec-Richtlinien]

Die IPSec-Richtlinien sind im Wesentlichen nach
den beiden Sicherheitsprotokollen unterschieden,
AH oder ESP, die sich im Tunnelmodus gegensei-
tig ausschlieflen. Standard ist ESP.

Transformation [IPSec-Richtlinien]

Wenn das Sicherheitsprotokoll ESP eingestellt wur-
de, kann hier definiert werden wie mit ESP ver-
schlisselt werden soll. Zur Wahl stehen die glei-
chen Verschlusselungsalgorithmen wie fiir Layer 2:

DES, Triple DES, Blowfish, AES 128, AES 192,
AES 256.

Authentisierung [IPSec-Richtlinien]

FiUr das Sicherheitsprotokoll ESP kann der Modus
der Authentisierung eigens eingestellt werden. Zur
Wahl stehen:

— MD5(Message Digest, Version 5)
— SHA 256 (Secure Hash Alogrithm)
— SHA 384

— SHA 512

—-DES

DH-Gruppe [IPSec-Richtlinien]

Mit der Wahl einer der angebotenen Diffie-Hell-
mann-Gruppen wird festgelegt, dass zusétzlich in
Phase 2 mit der SA-Verhandlung ein kompletter
Schlisselaustausch (PFS) stattfinden soll. Standard
ist inaktiv.

Kompression [IPSec-Richtlinien]

Die Datentbertragung kann mit 1PSec ebenso kom-
primiert werden wie ein Transfer ohne IPSec. Dies
ermoglicht eine Steigerung des Durchsatzes um
maximal das 3-fache. Die Einstellung dazu muss
beidseitig am Client und am Server vorgenommen
werden.
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M_"-’-‘-"'{Qﬁii Server-Zertifikate

Fir 1PSec- und L2Sec-Verbindungen
ist ein Test-Zertifikat von NCP in Form Konfiguration
einer PKCS#12-Datei vorkonfiguriert. Mame -

Diese Zertifikats-Konfiguration heif3t
0 “IPSec/ L2Sec” . Seist eine Grund-

konfiguration, die sich abandern lasst

aber nicht geldscht werden kann.

IPSec / L25ec
PRCSH12-Datei -

Eesss 8 R B LT BN EBme \ncep Secure Servertcerts 'wpngw 1 p 12

PKCS#11-Modul :

prcs#11-siotindex: (NG

Konfiguration
Zerifikatsnummer

[Server-Zertifikate]

Max. 128 Server-Zertifikate bzw.
Konfigurationen von Server-Zertifi-
katen kdnnen abgespeichert werden.
Das in dieser Konfiguration aktive
Server-Zertifikat wird bei 1PSec- und L2Sec-Ver-
bindungen des Servers zur Authentisierung genutzt.

In der SSL VPN-Konfiguration kann dasselbe Serv-
er-Zertifikat durch Selektion dieser Konfiguration
genutzt werden, sofern es als PK CS#12-Datei vor-
liegt (siehe: SSL VPN / Web-Listener). PKCS#11-
Module kdnnen als Server-Zertifikate fur den Web-
Listener nicht eingesetzt werden.

Name [Server-Zertifikate]

Uber den hier eingetragenen Namen der Konfigura-
tion wird das zugehorige Server-Zertifikat dem
Web-Listener zugeordnet.

Zertifikat [Server-Zertifikate]

Waéhlen Sie die Einstellung “ohne”, so wird kein
Zertifikat ausgewertet und die “Erweiterte Authen-
tisierung” findet nicht statt.

Waéhlen Sie “PKCS#12-Datei”, so wird das Server-
Zertifikat aus einer Datei auf der Festplatte Ihres
Rechners gelesen. In diesem Fall muss zusétzlich
Pfad und Dateiname der PKCS#12-Datei eingege-
ben werden (siehe: PK CS#12-Dateiname).

Waéhlen Sie “PKCS#11-Modul”, so wird das Serv-
er-Zertifikat von einem USB-Token gelesen. In die-
sem Fall muss Pfad und Dateiname des PK CS#11-
Moduls und der Slot-Index eingegeben werden.

PIN [Server-Zertifikate]

Die PIN (Personal ldentification Number) muss
eingegeben werden, wenn Zertifizierung eingesetzt

wird, gleich ob dabei eine PKCS#12-Datei oder ein
PKCS#11-Modul genutzt wird. Die PIN besteht aus
mindestens 4 Ziffern.

PKCS#12-Dateiname [Server-Zertifikate]

Wenn Sie die PKCS#12-Datei nutzen, muss der
Dateiname, einschliefdlich des kompletten Pfades,
angegeben werden.

PKCS#11-Modul [Server-Zertifikate]

Wahlen Sie “aus PKCS#11-Modul” aus der
Listbox, so werden bei der erweiterten Authentisie-
rung die Zertifikate aus einem Token Uber ein
PKCS#11 Modul gelesen.

Nutzen Sie das PKCS#11-Format, so erhalten Sie
eine DLL vom Hersteller, die auf der Festplatte Ih-
res Rechners eingespielt werden muss. Tragen Sie
Pfad und Namen dieser DLL in das Feld fur das
PKCS#11-Modul ein.

PKCS#11-Slot Index [Server-Zertifikate]

Der PKCS#11-Slot Index hangt vom Hersteller der
DLL ab. Diesen Slot-Index tragen Sie hier ein.

Zertifikats-Auswahl [Server-Zertifikate]

Wahlen Sie aus welches Zertifikat aus welchem
Slot selektiert werden soll.
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Der Inhalt des aktiven Server-Zertifi-

kats wird mit folgenden GroRen an- | BESkiE

gezeigt: Benutzer -
CH=VEN GHW 1

— Benutzer f—

— Aussteller R

— Seriennummer L=Nuernberg

— Gultigkeit ;

— Fingerprint (MD5)

—Info

Seriennummer :

Giltigkeitvon -

Fingerprint (MD5) -

Info :

Benutzer [Server-Zertifikate]

Wenn Sie sich Ihr Benutzer-Zertifikat anzeigen las-
sen, konnen Sie sehen, welche Merkmale zur Er-
stellung des Zertifikats genutzt wurden, z. B. die
eindeutige E-Mail-Adresse.

Aussteller [Server-Zertifikate]

Der Aussteller lhres Server-Zertifikats muss mit
dem Aussteller des CA-Zertifikats identisch sein.

Seriennummer [Server-Zertifikate]

Nach der Seriennummer werden die Zertifikate mit
den in der Sperrliste der Certification Authority ge-
haltenen verglichen.

Gultigkeit [Server-Zertifikate]

Das Gultigkeitsintervall des Zertifikats wird in
GMT (Greenwich Mean Time) angezeigt. Die Gul-
tigkeitsdauer eines Aussteller-Zertifikats ist in aller
Regel langer als die eines Server- oder Benutzer-
Zertifikats. Mit dem Erléschen der Glltigkeit des
Aussteller-Zertifikats erlischt automatisch die Gul-
tigkeit eines vom gleichen Aussteller ausgestellten
Benutzer-Zertifikates.

emailliddress=vpngwlincp-e.com

SERVER-PARAMETER

R__"-_-‘-H-Z? Zertifikat [Server-Zertifikate]

Aussteller (CA) :

C=NCPE
CH=NCP Demo C& 1

Sep. 8.2018 10:17:04 GMT

Fingerprint (MD5) [Server-Zertifikate]

Der Fingerprint ist ein Hash-Wert. Der mit dem
Private Key der CA verschlisselte Hash-Wert ist
die Signatur des Zertifikats.

Info [Server-Zertifikate]

In diesem Feld werden mégliche Méangel eines Zer-
tifikats angezeigt, die es unglltig machen, wie z. B.
der Ablauf der Gultigkeit oder die Registrierung in
einer CRL.
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» CA-Zertifikate

CA-Zertifikat - NCP Test CA
)

Zertifikat

Zertifikat

Subject: NCP Test CA
cutkeit

Verwendungszweck Subject Aussteller:

Online-Uberpriifung

C=DE

5T—=Bavern

L=Nuernberg

6=Test

CO=Test
CN=NCF Ieat C& EN=NCF Test C&
emailiddress=infolncp.de emailiddreas=infofncp.de
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Die Software untestiitzt zwei Formate fir ein CA-
Zertifikat: *.pem und *.crt.

Nach der Installation des Servers sind immer zwei
CA-Zertifikate zum Test eingerichtet (Abb. oben):

NCP Demo CA 1 (ncpdemocala.crt)
NCP Test CA (ncpsupportca.pem)

Diese CA-Zertifikate befinden sich im Installati-
onsverzeichnis unter
<ncp\secureserver\certs>.

' Ihr eigenes CA-Zertifikat spielen Sie dort ein. Sie
M koénnen es in die Konfiguration laden, indem Sie
unter “CA-Zertifikate / Zertifikat” den Plus-Button

dricken und Ihr CA-Zertifikat im Unterverzeichnis
<cacerts> selektieren.

Fir das jeweils markierte CA-Zertifikat werden
funf Konfigurationsfelder eingeblendet (Abb.
oben).
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Das erste Konfigurationsfeld dient

der Anzeige des CA-Zertifikats bzw.

des Subjects. ELLEAE
Giltigkeit

Zertifikat

CH=NCP Test CA
emailiddress=infolncp.de

Giltig von -

SERVER-PARAMETER

i Zertifikat [CA-Zertifikate]

MNCP Test CA

Aussteller:

CHM=WNCP Test CA
emailiddress=infolncp.de

Apr. 5.2000 16:05:15 GMT

LR 0 i ol R (L ISy Rl 7C - 50:C5:6F-02:00:1E:65:40:C0:0C:78: 16+

Subject [CA-Zertifikate]

Ein bezeichnendes Feld aus dem Subject wird ex-
plizit angezeigt (CN, E-Mail-Adresse, etc.), nicht
der komplette String.

Gultigkeit [CA-Zertifikate]

Die Gultigkeit eines Aussteller-Zertifikats (CA-
Zertifikat) kann an dieser Stelle unabhangig von
der ausgestellten Gultigkeitsdauer eingeschrankt
werden. So kann der Administrator z. B. in einem
Korruptionsfall den Zugang fur alle Clients verhin-
dern, welche sich uber dieses CA-Zertifikat authen-
tisieren, indem er das CA-Zertifikat sperrt.

Allerdings kann die Glltigkeit nur verweigert oder
erteilt werden, wenn das Zertifikat aus einer Datei
auf der Festplatte des Rechners gelesen wird (siehe:
Zertifikat aus Datei). Wenn das Aussteller-Zertifi-
kat Uber einen LDAP Server ausgewertet wird, ist
dieses Feld nicht editierbar.

sperren = Das CA-Zertifikat kann nicht mehr zur
Authentisierung von Clients verwendet werden, so-
dass fur Clients mit diesem CA-Zertifikat der Zu-
gang gesperrt ist.

gestatten = Das CA-Zertifikat wird zur Authentisie-
rung genutzt. Clients mit diesem CA-Zertifikat er-
halten Zugang zum Gateway.

Subject / Aussteller [CA-Zertifikate]

Subject und Aussteller eines CA-Zertifikats — hier
die Zertifikatsinhalte — sind fur gewohnlich iden-
tisch (selfsigned certificate).

Seriennummer [CA-Zertifikate]

Nach der Seriennummer werden die Zertifikate z.
B. mit den in der Sperrliste der Certification
Authority gehaltenen verglichen.

Gultigkeitsdauer [CA-Zertifikate]

Das Glltigkeitsintervall des Zertifikats wird in
GMT (Greenwich Mean Time) angezeigt. Die Giil-
tigkeitsdauer eines Aussteller-Zertifikatsist in aller
Regel langer als die eines Benutzer-Zertifikats. Mit
dem Erldschen der Gultigkeit des Aussteller-Zerti-
fikats erlischt automatisch die Gultigkeit eines vom
gleichen Aussteller ausgestellten Benutzer-Zertifi-
kates.

Fingerprint (MD5) [CA-Zertifikate]

Der Fingerprint ist ein Hash-Wert. Der mit dem
Private Key der CA verschlisselte Hash-Wert ist
die Signatur des Zertifikats.
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) Verwendungszweck [CA-Zertifikate]

Das CA-Zertifikat kann fir verschie-

dene Verwendungszwecke zugelas-
sen werden. Zugelassen flr Authentisierung von VPMN-Verbindungen

Verwendungszweck

Zugelassen fiir Authentisierung mit Hardware-Zertifikaten

Zugelassen flr Authentisierung von SSL VPM-Verbindugen

Zugelassen fiir Authentisierung von ausgehenden SSL VPN Web-Proxy-Verbindungen

Zugelassen fir Authentisierung von Web-Konfiguration (hitps)

Auswahl des Verwendungszwecks

— flr Authentisierung von VPN-V erbindungen

— fir Authentisierung mit Hardware-Zertifikaten

— fur Authentisierung von SSL VPN-Verbindungen

— fir Authentisierung von ausgehenden SSL VPN
Web-Proxy-V erbindungen

[Soll Uber den Secure Server eine SSL-V erbindung
zu einem Anwendungs-Server wie z. B. einem
Web-Server (zugewiesen durch die URL) weiterge-
fuhrt werden, so muss das Aussteller-Zertifikat des
Web-Servers am Secure Server eingespielt werden
und die Gultigkeit des CA-Zertifikats auf “SSL
VPN Web-Proxy-Verbindungen” gesetzt werden.]

— fur Authentisierung von Web-Konfiguration
(https)

[Wurde in der Zugriffsverwaltung des Systems fir
Administratoren der “ Zugriff nur mit Zertifikat” er-
laubt, so muss das Aussteller-Zertifikat des Servers
vorhanden sein und die Glltigkeit des CA-Zertifi-
kats fur die Web-Konfiguration aktiviert sein.]
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B Online-Prifung [CA-Zertifikate]

Beachten Sie zu diesem Konfigurati- )
onsfeld auch die Beschreibungen zu Onfine-Uberprirfung
anderen “Zertifikats-Uberprufun- | =00

en .
g Host :

Im Fehlerfall : Benutzer abweisen

Fort:

Protokoll [Online-Prufung]

Als Protokoll fir die Online-Prifung kdnnen Sie
OCSP (Online Certificate Status Protocol) fir bina-
re Ubertragung oder OCSP (HTTP) mit dem HTTP-
Ubertragungsprotokoll wahlen.

Host [Online-Prifung]

Je nach gewahltem Protokoll geben Sie hier die
Host IP-Adresse des OCSP-Servers ein.

Im Fehlerfall [Online-Prufung]

Wenn keine Verbindung zum OCSP-Server zustan-
de kommt, kdnnen Sie trotzdem Benutzer ohne On-
line-Prufung “zulassen”. Sie kdnnen die Benutzer
dann aber auch “abweisen”.

Port [Online-Prifung]

Die Port-Nummer des OSCP-Servers. Andern Sie
diesen Wert nur, wenn der Server unter einer ande-
ren Port-Nummer als der hier angegeben Standard-
Nummer (80) lauft.
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\H‘:...; Sperrliste [CA-Zertifikate]

Jede Certification Authority fihrt
ihre eigene Revocation List (Sperrli- Spermiiste
ste). In der Sperrliste werden allege- | =~/
sperrten  Benutzer-Zertifikate ge-
fuhrt. Gesperrt werden sie zum Beip- | 7 Sl

Siel, wenn der Benutzer den Verlust Im Fehlerfall : Benutzer abweisen
seiner Chipkarte meldet. (Zertifikate,
deren Gultigkeitsdauer abgelaufen
ist, werden hier nicht gehalten.) Die | =l iinies
Sperrliste wird in definierten Abstan- 2 Download URL -

CRL Download :

den auf den aktuellsten Stand ge-

bracht. Intervall (Tage:Std:Min:Sek): [EEIEEREAEY

Um luckenlose Sicherheit zu gewahrleisten, ist es
unbedingt notwendig, die aktuellste Revocation
List (Sperrliste) der jeweiligen CA zu benutzen.
Bitte achten Sie auch darauf, dass Sie die Sperrliste
dem richtigen CA-Zertifikat zuordnen (siehe: CRL-
Eintrage / Fehler).

Status [Sperrliste]

Mit dem Status bestimmen Sie ob eine Sperrliste
“genutzt” oder “ungenutzt” wird.

Pfad / Dateiname [Sperrliste]

Hier geben Sie Pfad und Dateiname der Sperrliste
an, die Sie fur Clients der CA nutzen, die oben un-
ter “Benutzer” angezeigt wird. Achten Sie bitte
darauf, dass die Sperrliste nur begrenzte Zeit Gil-
tigkeit hat, und dass sie nach entsprechenden Zei-
tintervallen erneuert werden muss. Pfad und Datei-
name der mitgelieferten Sperrliste ist im Installati-

onsverzeichnis unter
<NCP\SecureServer\certs\crl.crls>

Die CRL kann in zwei Dateiformaten gelesen wer-
den: PEM (Textfile Base 64 encoded) und CRL (bi-
nar).

Wenn CRL abgelaufen [Sperrliste]

Wenn die Sperrliste (Sperrliste) veraltet ist, kdnnen
Sie trotzdem Benutzer ohne Online-Prufung “ zul as-
sen”. Sie kénnen die Benutzer dann aber auch “ab-
weisen”.

“Benutzer zulassen” bedeutet: Trotz veralteter
Sperrliste kdnnen Benutzer, die nicht darin einge-
tragen sind, eine Verbindung herstellen.

“Benutzer abweisen” bedeutet: Kein Benutzer kann
eine Verbindung herstellen, bis die CRL aktuali-
siert wurde.

CRL Download [Sperrliste]

In der Sperrliste (Sperrliste, CRL) werden die ge-
sperrten Benutzer-Zertifikate gefihrt. Sie wird von
der Certification Authority in definierten Zeitab-
standen auf den aktuellsten Stand gebracht.

Der automatische Download wird mit dem Parame-
ter “Benutze CRL Download” aktiv geschaltet.

Download URL [Sperrliste]

Je nachdem, wo die CA ihre Sperrliste ablegt, kann
der “Download URL" der Sperrliste auf den Secure
Server Uber HTTP (Web Server), HTTPS oder
LDAP (LDAP Server) erfolgen.

Eine alternative zweite Adresse fiir den Download
kann angegeben werden.

Die CRL kann nun in zwei Dateiformaten gelesen
werden: PEM (Textfile Base 64 encoded) und CRL
(binér), wobei das CRL-Format schneller ausge-
wertet werden kann und nicht konvertiert werden
muss. Die Endung des Dateinamens (CRL oder
PEM) muss mit der Endung der CRL-Datei auf
dem Server Ubereinstimmen. Die Dateinamen der
URL und der konfigurierten CRL-Dateien brauchen
nicht Gbereinzustimmen.

© NCP engineering GmbH / 8.00
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HTTP

Erfolgt der Download von einem Web Server, so
muss die Web-Adresse mit dem Dateinamen
(http://web server/filename) angegeben werden.

Beispiel fur HTTP
URL: http://62.152.164.36/crl.crl

LDAP

Uber LDAP muss als Suchkriterium die LDAP
Base DN angegeben werden. Stimmt der Aussteller
der Sperrliste mit dem Subject des CA-Zertifikats
nicht dberein, so wird der Download bei LDAP ab-
gebrochen.

Beispiel fir LDAP
URL: |dap://62.152.164.36/0=ncp,c=de

HTTPS

Soll eine CRL Uber HTTPS vom Web Server her-
untergeladen werden, muss das Protokoll “https:\\”
angegeben werden.

Intervall [Sperrliste]

Hier kénnen Sie eine bestimmte Zeitspanne als In-
tervall des Downloads eingeben.

Bei der ersten Konfiguration braucht nur ein Datei-
name der CRL angegeben zu werden. Die Datei
muss nicht auf dem Secure Server vorhanden sein.
Nach dem Speichern der Konfiguration wird der
Download zum ersten Mal durchgefuhrt und die
CRL in der angegebenen Datei gespeichert.

Der Download wird im angegebenen Zeitintervall
wiederholt und beginnt immer ca. 20 Sekunden
nach dem Start des SNM P-Dienstes. Wird die Kon-
figuration des CA-Zertifikats geandert, so wird der
Download nach ca. 5 Sekunden wiederholt.
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R__"-_-‘-H-Z? CRL-Eintrége [CA-Zertifikate]

Unter diesem Menipunkt kdnnen Sie
die signifikanten Eintrédge der Revo-
cation List (Sperrliste) betrachten [0
und gegebenenfalls zu Entscheidun- _

gen beziiglich zulassiger Zugriffeauf [ = b
Ihr System heranziehen. AKID -

Bitte beachten Sie, dassdas Auslesen | &
dieser Informationen nur sinnvoll ist,
wenn Sie die neusten Sperrlisten
(Revocation Lists) im Installations-
Verzeichnis unter

<NCP\SecureServer\Certs>  vorlie-
gen haben — bzw. in dem von lhnen
dafir vorgesehenen Verzeichnis (sie-
he: Pfad / Dateiname, Sperrliste).

Aussteller [CRL-Eintrage]

Der Aussteller der Sperrliste kann in diesem Feld
abgelesen werden.

Aussteller einer Sperrliste (Revocation List) ist in
der Regel die Stelle, der der Verlust oder der Ver-
fall eines gultigen Zertifikats gemeldet wird. Meist
ist es die Registrierungsstelle (Registration Autho-
rity), die auch die Daten fiur die Beantragung eines
Zertifikats entgegen nimmt.

Die CRL kann auch von einem anderen Aussteller
Ubernommen werden. Dazu muss vom Secure Serv-
er auch das Aussteller-Zertifikat der CA importiert
worden sein, die die zu nutzende CRL erzeugt hat.
Nur dann kann die Signatur der CRL Uberprift
werden. Zusétzlich muss fur die jeweiligen CA-
Zertifikate, fUr die diese CRL giltig sein soll, im
Parameterfeld “Sperrliste” unter “CA-Zertifikate”
die gleiche CRL konfiguriert werden, d. h. Pfad
und Dateiname missen fur alle CA-Zertifikate
gleich eingestellt sein.

Gultigkeitsdauer [CRL-Eintrage]

Sie kdnnen hier ablesen von wann bis wann eine
Sperrliste gultig ist und sie gegebenenfalls austau-
schen, wenn ein Fehler abgelesen wird (siehe un-
ten: im Fehlerfall).

Die Sperrliste (Revocation List) wird fur gewohn-
lich in regelméafiigen (téglichen) Abstéanden erneu-

CRL-Eintréage

Lade CRL Eintrage )

ert, unabhangig davon wieviele Zertifikate inner-
halb eines Erneuerungsintervallsin die Liste aufge-
nommen wurden.

AKID [CRL-Eintrage]

Ist in einem Benutzer-Zertifikat die Erweiterung
“Authority Key ldentifier” (AKID) vorhanden, so
wird diese hier angezeigt.

Fehler [CRL-Eintrage]

Die Sperrliste kann falsch eingesetzt werden. Fol-
gende Fehlermeldungen sind moglich:

noch nicht gliltig = Es gibt ein eindeutiges Datum,
ab dem das Intervall der Giiltigkeitsdauer beginnt.
Dieses Datum ist noch nicht eingetreten.

abgelaufen = Die Gultigkeitsdauer der Sperrliste ist
abgelaufen (siehe: CRL-Eintrage, Gultigkeitsdau-
er).

falscher Aussteller = Sperrliste und CA-Zertifikat
haben unterschiedliche Aussteller. Dieser Fehler
kann durch Korrektur von Pfad/Dateiname der
Sperrliste behoben werden (siehe: Sperrliste,
Pfad/Dateiname).

keiner = Die Sperrliste ist gultig.

© NCP engineering GmbH / 8.00
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Seriennummer [CRL-Eintrage]

Hier werden die Seriennummern der widerrufenen,
gesperrten Zertifikate angezeigt. Versucht ein Be-
nutzer sich mit einem widerrufenen Zertifikat ge-
geniiber diesem Server zu authentisieren, so wird
die Verbindung vom Server nicht hergestellt. Uber
Traps kann zu einem spéteren Zeitpunkt ausgelesen
werden, was die Ursache der Verbindungsableh-
nung war.

Datum / Zeit [CRL-Eintrage]

Datum und Zeit zeigen an, seit wann die Zertifikate
der Sperrliste gesperrt sind. Fir gewohnlich werden
die Sperrlisten standig erganzt, das heil3t neuerlich
ungultig gewordene Zertifikate werden aufgenom-
men. Ungultig gewordene Zertifikate konnen erst
aus der Liste entfallen, wenn ihr Gulltigkeitszei-
traum bereits abgelaufen ist.
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Wird eine Gruppe angelegt, so kann die Server-
Umgebung und die Adress-Zuordnung fur diese
Gruppe definiert werden, indem mindestens ein
RADIUS- oder LDAP-Server mit den E-Mail-
Adressen der Benutzer dieser Gruppe aktiviert
wird. Alle anderen Server-Erweiterungen oder
Adress-Zuordnungen sind optional.

™= E Domain-Gruppe - neue Domain-Gruppe 1

Allgemein

% Domain-Gruppen

Die Standard-Gruppe (Default Group) ist in der
Server-Konfiguration immer vorhanden. Klicken
Sie auf den Plus-Button, kann eine neue Domain-
Gruppe angelegt werden.

Grundeinstellungen
A o

s Mame neus Domain-Gruppe 1

Status : aldiv

Suffix -

Backup RADIUS
OTP
LDAP Zertifikat enthalt :
p LDAP
Servererweiterung

Erster DMS Server :
Zweiter DMS Server

Zerifikats-Uberpriifung

Erster WINS Server

/stem

Zweiter WINS Server
Restriktionen

Benutzer Mapping Erster Management Server

Syslog Zweiter Management Server :

DMS Suffix

Weiterleitung

GRE: 0.0.0.0

ven: |
Ausschlielich Gruppenbenutzer zulassen

vLan-D IR

IPSec

IPSec Pre-shared Key :

Dieses Merkmal wird aus der Benutzerkennung
“Benutzer (VPN)” (VPN User ID) des Clients ge-
wonnen, indem in der Konfiguration des Secure
Clients unter “Tunnelparameter” dem Benutzerna-
men im Feld fur “Benutzer (VPN)” ein Suffix mit
einem @-Zeichen angehéngt wird (z. B. @firma2).
Dieser Suffix ist in der Client-Konfiguration frei
wahlbar.

Allgemein [Domain-Gruppen]

Maximal koénnen 1024 Gruppen angelegt werden,
die nach Bedarf “aktiv” geschaltet werden kdnnen.

Status [Allgemein / Domain-Gruppen]

Jede Gruppe kann einzeln “aktiv” oder “inaktiv”

gesetzt werden. Mitglieder einer inaktiven Gruppe
kénnen sich nicht Uber den Gruppenzugang mit
dem Secure Server verbinden.

Suffix [Allgemein / Domain-Gruppen]

Eine Gruppe unterscheidet sich von einer anderen
durch mindestens ein Merkmal, tUber das alle Grup-
penmitglieder gleichermallen verfligen.

Als Suffix kann auch die Domain der E-Mail-
Adresse gewahlt werden, indem in der Client-Kon-
figuration unter “Tunnelparameter” die Einstellung
“Benutze Zugangsdaten von Zertifikat” gewahlt
und dafur die E-Mail-Adresse bestimmt wird. Die-
ser Suffix wird hier eingetragen.

Die Benutzer, die einer Gruppe angehdren sollen,
mussen mit diesem Suffix loka oder auf einem
RADIUS-/ LDAP-Server angelegt worden sein.

© NCP engineering GmbH / 8.00
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Eine zusétzliche gruppenspezifische Differenzie-
rung kann tber weitere Inhalte und die ausstellende
Zertifizierungstelle der Benutzer-Zertifikate erfol-
gen (siehe: Zertifikats-Uberpriifung [Domain-Grup-

pen]).

Kann ein Benutzer weder Uber Suffix noch Zertifi-
katsinhalt einer bestimmten Domain-Gruppe zuge-
wiesen werden, wird er zur “Standard-Gruppe” ge-
rechnet.

Zertifikat enthalt [Allgemein / Domain-Gruppen]

Bei Verwendung von IPSec native kann die Gruppe
alternativ zum Benutzer-Suffix auch anhand von
Zertifikatsinhalten erkannt werden.

Zum Abgleich von Zertifikatsinhalten mit Gruppe-
neigenschaften kdnnen bestimmte Ausdriicke (ex-
pressions) mit Inhalten (contents), Operatoren
(operation) und Werten (values) nach folgender
Syntax gebildet werden:

contents operation wvalue

Folgende Operatoren kénnen eingesetzt werden:
expression AND expression
expression OR expression

NOT expression

(expression)

Folgende Operationen (Operations) koénnen durch-
gefihrt werden:
= <> >= <= > <

Eintrdge in Listen (z. B. Policies) kdnnen vergli-
chen werden:

~ (enthalt Eintrag in Liste)
Z.B.: POLICY ~1.3.6

Folgende Werte (Values) kdnnen in Anfihrungszei-
chen abgefragt werden:
Zeichenkette mit “ am Anfang und am Ende

Folgende Inhalte (contents) koénnen ausgelesen

werden:

S_CN Common Name im Subject

S EMAIL EMail im Subject

S _SN Name im Subject

S_GN Vorname im Subject

S _0U3 3. Organisation Unit im Subject
S_0U2 2. Organisation Unit im Subject
S OU 1. Organisation Unit im Subject

S 02 2. Organisation im Subject

S_ O 1. Organisation im Subject

S_L Location in Subject

S ST State/Province in Subject

S_C Country im Subject

I CN Common Name im Issuer

I_EMAIL EMail im Issuer

I_SN Name im Issuer

I _GN Vorname im Issuer

O @

SERVER-PARAMETER

I_OU 1. Organisation Unit im Issuer
I_02 2. Organisation im Issuer
I O 1. Organisation im Issuer

I L Location in IssuerI ST State/Pro-
vince in Issuer

I_C Country im Issuer

POLICY Certificate Policy Info

Erster / Zweiter DNS Server [Allgemein / Do-
main-Gruppen]

Der zuerst eingetragene DNS Server wird anstatt
des Uber PPP-Verhandlung ermittelten Servers ge-
nutzt. Der zweite DNS Server dient als Backup-
DNS Server.

Dazu muss in den Netzwerk-Einstellungen des Be-
triebssystems der DNS-Modus eingestellt sein.

Erster / Zweiter WINS Server [Allgemein / Do-
main-Gruppen]

Der zuerst eingetragene WINS Server wird anstatt
des Uber PPP-Verhandlung ermittelten Servers ge-
nutzt. Der zweite WINS Server dient als Backup-
WINS Server.

Hinweis: Je nach Anwendung kénnen Sie ein oder
zwei DNS- oder WINS Server eintragen. Genutzt
wird immer der jeweils erste. Wird kein alternati-
ver zweiter Server eingetragen, wird der Server ge-
nutzt, der Gber PPP zugewiesen wird.

Dazu muss in den Netzwerk-Einstellungen des Be-
triebssystems der DNS-Modus eingestellt sein.

Erster / Zweiter Management Server [Allge-
mein / Domain-Gruppen]

IP-Adresse des Management Servers aus dem Fir-
mennetz, die vom Secure Server an den Secure Cli-
ent Gbermittelt wird.

DNS Suffix [Allgemein / Domain-Gruppen]

Entfernte VPN Clients bekommen beim Verbin-
dungsaufbau Uber DHCP den hier eingetragenen
gruppenspezifischen DNS Suffix zugewiesen.

SSL VPN DNS Suffix [Allgemein / Domain-
Gruppen]

Entfernte SSL VPN Clients bekommen beim Ver-
bindungsaufbau Uber DHCP den hier eingetragenen
gruppenspezifischen DNS Suffix zugewiesen.

I_0OU3 3. Organisation Unit im Issuer
I OU2 2. Organisation Unit im Issuer
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e ¢C

GRE [Allgemein / Domain-Gruppen]

Die Generic Router Encapsulation (GRE) kann nur
genutzt werden, wenn die Gegenstelle ebenfalls
GRE unterstutzt.

An dieser Stelle tragen Sie die IP-Adresse des
GRE-Endpunkts der Gegenstelle ein.

Das IP-Packet wird vor dem Senden mit einem
GRE-Header verpackt, am GRE-Endpunkt wieder
entpackt und erst dann “normal” weiter geroutet.

GRE kann fur jedes Link-Profil einzeln konfigu-
riert werden. Wird im Link-Profil kein GRE-End-
punkt angegeben, so wird automatisch der hier ein-
gegebene angenommen.

Achten Sie auRerdem darauf, dass nur eine der drei
Weiterleitungsarten aktiviert ist!

AusschlieBlich Gruppenbenutzer zulassen

Nur die Datenpakete dieser Domain-Gruppe wer-
den Uber den VPN-Tunnel weitergeleitet.

VPN [Allgemein / Domain-Gruppen]

Datenpakete von Mitgliedern einer Domain-Gruppe
kénnen vom zentralen VPN Gateway, das bei ei-
nem Application Service Provider betrieben wird,
Uber Tunnel an das entfernte Ziel-Gateway weiter-
geleitet werden. Dazu wird fir die entsprechende
Domain-Gruppe im Parameterfeld “Allgemein” ein
jeweils zu konfigurierendes Link-Profil fur eine
ausgehende Verbindung zugeordnet, tber welches
der Tunnel zum gewinschten Ziel-Gateway herge-
stellt (bzw. initiiert) wird. Der Name dieses Link-
Profils muss hier eingetragen werden.

Verfigt das Ziel-Gateway nicht tber eine feste I P-
Adresse, so erfolgt via ISDN vom ASP Gateway
ein Lockruf an das Ziel-Gateway, womit ein Tun-
nelaufbau vom Ziel-Gateway zum ASP initiiert
wird.

Achten Sie auRerdem darauf, dass nur eine der drei
Weiterleitungsarten aktiviert ist!

VLAN ID [Allgemein / Domain-Gruppen]

Die hier eingetragene VLAN ID muss mit der
VLAN ID Ubereinstimmen, die den LAN-Adapter
unter “Routing Interfaces” fur die Weiterleitung
der Datenpakete zu dieser Domain-Gruppe festlegt.
Die VLAN ID kann Werte von 1 bis 4094 anneh-
men.

(Siehe: Routing Interfaces/ L AN-Adapter)

Achten Sie auRerdem darauf, dass nur eine der drei
Weiterleitungsarten aktiviert ist!

IPSec Pre-shared Key [Allgemein / Domain-
Gruppen]

Ist der Pre-Shared Key nicht benutzerspezifisch im
Link-Profil konfiguriert (siehe: Link-Profile /
Security), so wird der hier eingegebene gruppen-
spezifische Pre-Shared Key fir die IPSec-Verbin-
dung herangezogen.
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.
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x__';"'ﬁ; RADIUS [Domain-Gruppen]

v

Mit RADIUS-Datenbanken kann die Be-
nutzerverwaltung sehr komfortabel gestal-
tet werden. Daher ermoglicht der NCP
Router den Zugriff auf RADIUS (Remote

Port:

Authentication Dial In User Service). Alle | &t

Benutzer-Daten sind zentral auf dem RA-
DIUS Server gespeichert.

In LANs mit mehreren Routern, kann jeder | =+
Router auf den Datenbestand des RADIUS
Servers zugreifen. Dies bedeutet, dass Be-
nutzer aus dem WAN immer mit der glei-
chen Sicherheits-Konfiguration, gleich
Uber welchen dieser Router, auf das LAN
zugreifen kénnen.

Fir die RADIUS-Konfiguration stehen zwei Para-
meterfelder zur Verfigung, “RADIUS Server” und
“Backup RADIUS Server”. Die Parameter beider
Parameterfelder sind identisch, wobei diejenigen
fur den Backup RADIUS Server nur einzutragen
sind, wenn sich in lThrem LAN ein zweiter RADIUS
Server befindet.

Wichtig: Nachdem Sie die RADIUS-Konfigur ati-
on durchgefiihrt haben, missen die Dienste neu
gestartet werden.

Dricken Sie dazu den Restart-Button unter “ Stati-
stik / Systeminformationen”!

Status [RADIUS / Domain-Gruppen]

Mit dem Status bestimmen Sie, ob ein RADIUS
Server fur die Zugriffssteuerung genutzt wird (ak-
tiv) oder nicht (nicht aktiv).

Wichtig: Wenn der Low Level Callback COSO
(Charge one Side only) genutzt wird, kénnen die
Dienste des RADIUS Servers nicht genutzt wer-
den. In diesem Fall muss der Status auf “nicht
aktiv” geschaltet werden. (Siehe: Link-Profile /
Line Management / Ruckrufmodus).

Authentication Server [RADIUS/Domain-Gruppen]

Der RADIUS Authentication Server beinhaltet die
Konfigurationsdaten fir RADIUS-Zugriff. Die hier
eingetragenen Daten berechtigen den Server, die
Authentisierungs-Dienste des RADIUS Servers zu
nutzen.

| P-Adresse: Die IP-Adresse des RADIUS Authen-
tisierungs-Servers

Status :

Authentication Server
IP-Adresse :

Accounting Server

IP-Adresse :

Wiederholungs-Intervall (sec):

1813

Port: Die Port-Nummer des RADIUS Authentisie-
rungs-Servers. Andern Sie diesen Wert nur, wenn
der RADIUS Server unter einer anderen Port-Num-
mer als der hier angegeben Standard-Nummer
|&uft.

Passwort: Passwort fir den RADIUS Authentisie-
rungs-Server.

Accounting Server [RADIUS / Domain-Gruppen]

Der RADIUS Accounting Server fuhrt die Konten
des RADIUS-Zugriffs, zum Beispiel Dauer der
Verbindungszeit. Die hier eingetragenen Daten be-
rechtigen den NAS, die Accounting-Dienste des
RADIUS Servers zu nutzen.

| P-Adresse: Die IP-Adresse des RADIUS Accoun-
ting Servers

Port: Die Port-Nummer des RADIUS Accounting
Servers. Andern Sie diesen Wert nur, wenn der
RADIUS Server unter einer anderen Port-Nummer
als der hier angegeben Standard-Nummer |auft.

Passwort: Passwort fur den RADIUS Accounting
Server.

Wiederholungs-Intervall [RADIUS / Domain-
Gruppen]

Der Zeitabstand in Sekunden, in denen Anfragen an
den RADIUS Server bei Nichtbeantwortung wie-
derholt werden.
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Wird ein OTP-Token verwendet, so
kann statt “Benutzer” und *“Pass-
wort” fur die Einwahl an einem NAS | =

oder VPN Gateway PIN und Pass- | - =
wort des Tokens eingegeben werden.
(Wofir der OTP-Token genutzt wird,
wird im Telefonbuch des Clients un-

ter “Verbindungssteuerung” angege-
ben.) Ffweiter OTP Server

Status :
IP-Adresse :

Erster OTP Server

Port:

Passwort

Funktionsweise:

Fir das VPN Gateway kénnen zwei | @4

Arten des RADIUS Servers unter-
schieden werden:

Passwaort :

— Interner RADIUS Accounting
Server zur Client-Konfiguration im
VPN Gateway

Haltedauer (sec):

— Externer (Internet) oder interner
OTP Server zur Client-Authentisie-
rung (= RADIUS Authentisierungs-Server)

Der Client baut die Verbindung zum Gateway auf
und leitet die Authentisierungsphase ein. Ein Au-
thentisierungsantrag (Request) wird an den OTP
Server (RADIUS Authentisierungs-Server) ge-
schickt. Die IP-Adresse des OTP Servers hangt
vom Benutzer-Suffix ab (z.B. @firma2). Nach der
Authentisierungsphase wird ein zweiter Antrag,
diesmal an den internen RADIUS Server gesendet.
Auf dem internen RADIUS Server wird das Pass-
wort fur die Benutzerprofile identisch zur Benut-
zerkennung vergeben, da die Authentisierung be-
reits vom OTP Server durchgefiihrt wurde.

Status: Der Status des OTP Servers kann aktiv
oder inaktiv geschaltet werden.

IP-Adresse: Die IP-Adresse des OTP Servers
Port: Der Port des OTP Servers

Passwort: Das Passwort fir diesen OTP Server

SERVER-PARAMETER

‘;3‘}- OTP [Domain-Gruppen]

OTP-Haltedauer (sec) [OTP / Domain-Gruppen]

Falls gewiinscht wird, dass das One-Time-Passwort
fur eine zu bestimmende Zeitdauer seine Gultigkeit
behdlt, so kann dieses Zeitintervall als “OTP-Halte-
dauer (sec)” konfiguriert werden. Die in Sekunden
zu bestimmende Haltedauer |auft ab dem Zeitpunkt
der Ersteinwahl ab.

Aus Sicherheitsgrinden wird die gesamte PAP Ver-
handlung verschlisselt Gbertragen. Dabei wird ein
gemeinsames Passwort (shared secret) Uber Zufall-
stahlen generiert, das erneut abgefragt wird, wenn
der Client sich innerhalb des Intervalls erneut ein-
wahlt.
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E__"-ﬂ-‘-"'-lﬁif LDAP [Domain-Gruppen]

Mit LDAP-Datenbanken kann die
Benutzerverwaltung sehr komforta-
bel gestaltet werden. LDAP Server
sind speziell zur zentralen Verwal-
tung einer grofRen Anzahl von Hosts
eingerichtet und an RFC-Protokoll-
Standards orientiert.

I!

Fort:
Version -
Administrator-DN :

LDAP-Datenbanken werden auf ei- [ i

nem Server gehalten, d. h. alle Be-
nutzer-Daten sind zentral auf dem

Link-Profil Base DM :
Standard Link-Profil Base DM :

v

LDAP Server gespeichert.
Attribut-Filter :

In LANs mit mehreren Routern, kann | [
jeder Router auf den Datenbestand
des LDAP Servers zugreifen. Dies
bedeutet, dass Benutzer aus dem
WAN immer mit der gleichen ID und
dem gleichen Passwort, egal Uber welchen dieser
Router, auf jeden Host und jede Applikation dieses
LANSs zugreifen kénnen.

Fur die LDAP-Konfiguration stehen zwei Parame-
terfelder zur Verfligung, “LDAP Server” und
“Backup LDAP Server”. Die Parameter beider Pa-
rameterfelder sind identisch, wobei digjenigen fir
den Backup LDAP Server nur einzutragen sind,
wenn sich in Threm LAN ein zweiter LDAP Server
befindet.

Wichtig: Nachdem Sie die LDAP-Konfiguration
durchgefuhrt haben, missen die Dienste neu ge-
startet werden.

Status [LDAP Server / Domain-Gruppen]

Mit dem Status bestimmen Sie, ob ein LDAP Serv-
er for die Zugriffssteuerung genutzt wird (aktiv)
oder nicht (nicht aktiv).

Host [LDAP Server / Domain-Gruppen]

Diesist die IP-Adresse des Hosts vom LDAP Serv-
er. Statt der 1P-Adresse kann auch der symbolische
Namen des Hosts eingegeben werden, wie er vom
Domain Name Server kommt.

Port [LDAP Server / Domain-Gruppen]

Die Port-Nummer des LDAP Servers. Andern Sie
diesen Wert nur, wenn der LDAP Server unter ei-
ner anderen Port-Nummer als der hier angegeben
Standard-Nummer (LDAP 389) lauft.

Version [LDAP Server / Domain-Gruppen]

Waéhlen Sie hier die LDAP-Version, mit der der
LDAP Server lauft. Standard ist 2.

Administrator-DN [LDAP Server / Domain-
Gruppen]

Dieser Distinguished Name (DN) gibt an, wo sich
die Konfiguration fir den Administrator auf dem
LDAP Server befindet.

Zur Syntax von Distinguished Names: Distinguis-
hed Names werden von rechts nach links gelesen.
M &gliche Eintréage sind:

o
1

Country Code, z. B. DE fur Deutschland

o= Organisation, z. B. NCP

cn= Gruppe, z. B. Filter. Die Anzahl der Gruppen
ist unbegrenzt. Tragen Sie alle Gruppen ein, die zur
Identifikation des Distinguished Names nétig sind.

Administrator-Passwort [LDAP Server / Do-
main-Gruppen]

Das Passwort des Administrators, um auf den
LDAP Server zugreifen zu kénnen.

Link-Profile Base DN [LDAP Server / Domain-
Gruppen]

Suchpfad, unter dem die benutzer-spezifischen
Konfigurationen der Link-Profile fir diesen Net-
work Access Server auf dem LDAP Server zu fin-
den sind.
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Zur Syntax von Distinguished Names: Distinguis-
hed Names werden von rechts nach links gelesen.
Maogliche Eintrage sind:

c= Country Code, z. B. DE fur Deutschland

o= Organisation, z. B. NCP

cn= Gruppe, z. B. Filter. Die Anzahl der Gruppen
ist unbegrenzt. Tragen Sie alle Gruppen ein, die zur
Identifikation des Distinguished Names nétig sind.

Standard Link-Profil Base DN [LDAP Server /
Domain-Gruppen]

Standard-Suchpfad, unter dem die Parameter der
Link-Profile zu finden sind, die fur alle Benutzer
gleich sind.

Zur Syntax von Distinguished Names: Distinguis-
hed Names werden von rechts nach links gelesen.
Mdgliche Eintrége sind:

(o)
1

Country Code, z. B. DE fur Deutschland

(@]
1

Organisation, z. B. NCP

cn= Gruppe, z. B. Filter. Die Anzahl der Gruppen
ist unbegrenzt. Tragen Sie alle Gruppen ein, die zur
Identifikation des Distinguished Names nétig sind.
Bitte beachten Sie:

Die Verzeichnisstrukturen fir die Konfigurationen
der Link-Profile werden nach folgender Prioritét

ausgel esen:

1. “Link-Profil Base DN”, wenn keine Konfigurati-
onsdaten gefunden werden,

dann:

2. “Standard Link-Profil Base DN”, wenn keine
Konfigurationsdaten gefunden werden,

dann:

3. Standard-Konfiguration (wie in Attribut-Datei
ncprtr\ldap\mpr.at.ncp.conf beschrieben)

SERVER-PARAMETER

Attribut-Filter

Der Filter dient der Einschrankung bei der LDAP-
Suche. Mit ihm werden zusétzliche Bedingungen
fir die LDAP-Abfrage definiert.

Nur Benutzer, die dieses Attribut besitzen, bekom-
men VPN-Zugang.

Ist kein LDAP-Attribut gesetzt, ist der Filter nicht
aktiv, d. h. alle LDAP-Benutzer bekommen VPN-
Zugang.

Die Syntax entspricht der LDAP-Spezifikation.
Beispiel:

(attrl=TRUE) oder

(& (attrl=TRUE) (attr2=2))

Mitglied von

Der hier eingegebene String wird mit dem Inhalt
des Attributs "Memberof" im Active Directory
Server verglichen. Bei Ubereinstimmung bekommt
der Benutzer aus dem ADS VPN-Zugang.

Ist kein String eingegeben, ist der Filter nicht aktiv,
d. h. alle Benutzer aus dem ADS bekommen VPN-
Zugang.

Syntax-Beispiele:

Ubereinstimmung mit vollen Namen:

cn=VPN Gruppe, dc=myCommany, dc=de

Bei Verwendung von Wildcards und Ubereinstim-
mung mit Namensanfang:
cn=VPN Gruppe*

Bei Verwendung von Wildcards und Ubereinstim-
mung mit einer Zeichenfolge innerhalb des
Namens:
* VPN *
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H__;-‘-"{Qﬁ; DDNS [Domain-Gruppen]

DDNS beschreibt das dynamische
Update eines DNS Servers. Uber das | et

DDNS-Protokoll wird das dynami- [ =il inakdtiv
sche Update des DNS-Servers IP-Adresse Erster DNS -

abgewickelt: Nachdem sich ein Be-
nutzer mit dem VPN Gateway ver-
bunden hat und eine IP-Adresse er- | “i
halten hat, wird diese an den DNS-
Server inklusive DNS-Name und Do-
méne (Zone) Ubermittelt. Bei einem
V erbindungsabbau (Disconnect) wird
die Adresse dort wieder gel dscht.

IP-Adresse Sweiter DMS :

Protokoll [DDNS / Domain-Gruppen]

Hier wahlen Sie das DDNS-Protokoll.
DDNS = dynamisches DNS-Protokoll (standard)

inaktiv = das dynamische Update des DNS Servers
ist ausgeschaltet

IP-Adresse erster / zweiter DNS Server [DDNS
/ Domain-Gruppen]

Tragen Sie hier die IP-Adressen des oder der DNS
Server ein, fir die das dynamische Update gelten
soll.

Zone [DDNS / Domain-Gruppen]

Anhand der hier eingetragenen Zone erkennt der
Domain Name Server, dass er fur die gleiche Zone
zustandig ist. Die Zone beschreibt einen Adressbe-
reich (Domane), in dem sich der DNS Server und
das VPN Gateway befinden, zum Beispiel
“ncp.de”.
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‘-"-ZZ. Pools [Domain-Gruppen]

Das VPN Gateway kann jedem Cli-
ent, der sich zu ihm verbindet, auto-
matisch eine freie IP-Adresse fir
eine Session aus einem Pool zuwei-
sen.

Ob fur den Link eine feste | P-Adres-

se oder ein bestimmter Pool verwen-

det werden soll, definieren Sie unter
“Link-Profile / Routing”. Dort geben
Sie die entsprechende Pool-Nr. an.

Pool-Nr. [Pools / Domain-Gruppen]
Uber die Pool-Nummer wird dem Link-Profil unter

“Routing” der entsprechende IP-Adress-Adressbe-
reich zugewiesen.

Pool-Beginn / Ende [Pools / Domain-Gruppen]
Bitte beachten Sie:

— dass die Adress-Bereiche der Pools sich nicht
Uberschneiden dirfen

— dass alle IP-Adressen im Bereich des |P-Netzes
(WAN) liegen mussen

— dass auch feste IP-Adressen der Link-Profile
nicht im Bereich eines Pools liegen dirfen

Haltedauer [Pools / Domain-Gruppen]

Ist fur ein Link-Profil ein 1P-Adressen-Pool unter
“Link-Profile / Routing” selektiert und wird ein
HA-Server mit Load Balancing verwendet, sollte
der Client immer zu dem Gateway verbunden wer-
den, aus dessen |P-Pool er seine IP-Adresse erhal-
ten hat. Um dies zu gewéhrleisten kann in den Pro-
fil-Einstellungen des Clients unter “HA-Unterstit-
zung” der Parameter “Zuletzt zugewiesenes Gate-
way benutzen” aktiviert werden. Wird diese Option
genutzt, muss an dieser Stelle am Gateway die Hal-
tedauer definiert werden.

Mit der Haltedauer ist es méglich, eine IP-Adresse
aus einem Pool fur einen bestimmten Benutzer zu
reservieren. Die Zeitspanne fir die Reservierung
wird hier bestimmt. Fir jeden Pool kann eine be-
stimmte Haltedauer eingestellt werden. Wahlt sich
ein Benutzer innerhalb der Haltedauer erneut ein,
wird ihm dieselbe I P-Adresse zugewiesen.
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Y Zertifi kais-UberprUfu ng [Domain-Gruppen]

Eine Gruppe definiert sich tGber den
“Suffix”, Uber den alle Gruppenmit-
glieder gleichermalien verfligen (sie-
he: Domain-Gruppen / Allgemein).
Eine zuséatzliche gruppenspezifische
Differenzierung kann hier tber wei-
tere Inhalte und die ausstellende Zer-
tifizierungstelle (CA) der Benutzer-
Zertifikate erfolgen.

Zertifikats-Uberpriifung
Land (C):
Bundesland (ST):
Stadt/ Ot (L)
Firma (0}
Abteilung (OU):
Domain Component (DC):
CA-Zertifikate - 2 Erlaube alle CA-Zertifikate
® Erlaube nur die ausgewihlten CA-Zertifikate

Zertifikatsinhalte [Zertifikats-
Uberprifung / Domain-Gruppen]

| | WYerbindung nur mit Hardware-Zertifikat erlaubt

Land (C)

Bundesland (ST)
Konventionen fir die Eintrége:

ort (L) — Je nach PKI-Umgebung und Hierarchie der ange-

legten Gruppen koénnen die fur die Gruppe eindeu-

tigen Zertifikatsinhalte ausgewahlt bzw. kombiniert

werden.

Firma (O)

Abteilung (OU)

— Die Inhalte missen ohne das Kiirzel und das
Gleichheitszeichen (x=) vor dem Inhaltstext einge-
tragen werden. Z. B. bei “st= Bayern” wird zu Bun-
desland (st) nur eingetragen: Bayern.

Domain Component (DC)

Alle Eintragungen, die zu diesen Zertifikatsinhalten
gemacht werden, mussen im eingehenden Benut-
zer-Zertifikat eines Gruppenmitglieds enthalten i o i

— Mehrere Inhalte zu einer Rubrik kénnen mit Se-

sein, sonst erhalt der Benutzer keinen Zugang.

Nur wenn die hier definierten Eintrage mit den Ein-
tréagen des eingehenden Zertifikats Ubereinstimmen,
wird das Zertifikat mit dem Gruppen-Profil gekop-
pelt und der Benutzer dieses Zertifikats erhalt Zu-
gang zum Secure Server.

Ungultige eingehende Zertifikate werden in der
Statistik angezeigt.

Die Kurzel der Attributtypen fir Zertifikatseintréage
haben folgende Bedeutung:

CN = Common Name / Name

] = Surname / Nachname

G = Given name / Vorname

T = Title / Titel

0 = Organisation / Firma

ou = Organisation Unit / Abteilung
c = Country / Land

ST = State / Staat, RegionL =

Location / Stadt, Ort

mikolon “;” getrennt hintereinander eingetragen
werden.

— Die Eintrage kdnnen mit Wildcards “*” abge-
kurzt werden.

— Sind mehrere gleiche Eintrage im Zertifikat vor-
handen, so miissen alle Eintrage durch “ AND " ge-
trennt, angegeben werden. z. B. “xxx AND yyy”

CA-Zertifikate
[Zertifikats-Uberpriifung / Domain-Gruppen]

— Erlaube alle CA-Zertifikate

Ist diese Einstellung aktiv, kdnnen die eingehenden
Benutzer-Zertifikate von einer der CAs sein, deren
Aussteller-Zertifikat am Server eingespielt ist.

email = E-mail
DC = Domain Component . .
— Erlaube nur die ausgestellten Zertifikate
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Nach Klick auf diesen Auswahl-Button werden die
am Secure Server gehaltenen CA-Zertifikate ge-
zeigt. Hier kann durch Markierung der gewtnsch-
ten CA-Zertifikate eingestellt werden, von welchen
CAs die eingehenden Benutzer-Zertifikate ausge-
stellt sein mussen, damit das entsprechende Mit-
glied dieser Gruppe Zugang erhélt.

Erfullen z. B. die Zertifikatsinhalte alle Kriterien
der Gruppenzugehorigkeit, ist das Zertifikat aber
von einer CA ausgestellt, die fur diese Gruppe
nicht zusténdig ist, erhélt das Gruppenmitglied kei-
nen Zugang.

Verbindung nur mit Hardware-Zertifikat erlaubt
[Zertifikats-Uberprifung / Domain-Gruppen]

Bitte beachten Sie, dass das Hardware-Zertifikat
0 nur bei IPSec-Verbindungen ausgewertet werden

kann. Bei anderen Verbindungen wird ein eventuell

konfiguriertes Hardware-Zertifikat ignoriert.

Die Benutzer (Mitglieder) einer Domain-Gruppe
kénnen dazu veranlasst werden jeweils ein Hard-
ware-Zertifikat einzusetzen, indem dieser Schalter
gesetzt wird, der die “Verbindung nur mit Hard-
ware-Zertifikat erlaubt”. Ist dieser Parameter einge-
schaltet, so muss in der IKE-Verhandlung ein
Hardware-Zertifikat Gibertragen werden.
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Mit dem Subsystem wird hohes ein-
treffendes Datenaufkommen effizient Subsystem

weitergeleitet. Mehrere Network Ac- | =i i
cess Server mit gleicher WAN IP- | o0

Adresse und identischen Benutzer-
Konfigurationen (gleiche Link-Profi-

le oder Nutzung gleicher LDAP / | [E-iiicia
RADIUS Server) sind indiesem Sub- [ =~ -

system gekoppelt und leiten die Da-
tenstrome der eingehenden Verbin-

Master Router 1:

Master Router 4 :

SERVER-PARAMETER

H__"-’-‘-"{fii- Subsystem [Domain-Gruppen]

0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0

dungen weiter an einen dahinter lie- [ T Fii bl i i e sl

genden Master Router, der die Daten
im LAN verteilt.

Der Master Router auf der WAN-
Seite muss die Routing-Modi ICMP
redirect oder RIP unterstiitzen.

Routing-Modus [Subsystem / Domain-Gruppen]

Der Routing-Modus, ICMP Redirect oder RIP, der
hier eingestellt wird, muss auch WAN-seitig vom
Master Router unterstitzt werden. (siehe: Subsy-
stem)

Wenn ein VLAN zur Weiterleitung der Daten ge-
nutzt werden soll, muss als Routing-Modus “RIP”
gesetzt werden.

LAN IP-Adresse [Subsystem / Domain-Gruppen]

Dies ist die LAN-seitige IP-Adresse des NCP Net-
work Access Servers, der mit identischer Benutzer-
Konfiguration parallel zu einem zweiten oder wei-
teren VPN Gateway zwischen WAN und Master
Router gekoppelt ist. Er leitet die Daten eingehen-
der Verbindungen weiter zum Master Router.

Um die Weiterleitung Uber VLAN nutzen zu kén-
nen, muss hier die Adresse eines Netzes fir VLAN
eingetragen werden. Die Adresse wird vom Netz-
Administrator vorgegeben.

Master Router [Subsystem / Domain-Gruppen]

Dies ist die WAN-seitige |P-Adresse des Master
Routers. Der Master Router leitet die Daten der
VPN Gateways weiter ins LAN.

Um die Weiterleitung Gber VLAN nutzen zu kon-
nen, muss hier die Adresse des Master Router 1
eingetragen werden.

Keine Ubertragung von Netzwerk-Routen

Wird diese Funktion eingeschaltet, so werden keine
Netzwerk-Broadcasts von Remote-Netzen Ubertra-
gen (RIP-Informationen).
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R

terface

Restriktionen [Domain-Gruppen]

Filtergruppen-Name
[Restriktionen / Domain-Gruppen]

Anstatt Filter bzw. Filtergruppen den

Mitgliedern einer Domain-Gruppe

einzeln zuzuordnen, kann hier eine
Filtergruppe ausgewahlt werden, die
for alle Mitglieder der Domain-
Gruppe gelten soll.

Max. Verbindungszeit (sec)

Ikeine =]

[Restriktionen / Domain-Gruppen]

In dieses Parameterfeld kann eine Zeitspanne in Se-
kunden eingetragen werden (Null besitzt keine Guil-
tigkeit). Diese Zeitspanne bestimmt die maximale
Verweildauer fur den Benutzer im Firmennetz. Un-
abhangig davon ob eine Datenubertragung stattfin-
det oder nicht, wird die Verbindung abgebaut, so-
bald die maximale Verbindungszeit erreicht ist.

Die maximale Verbindungszeit kann auf drei Ebe-
nen eingestellt werden:

— linkspezifisch unter Link-Profile/ Verbindungs-
steuerung (gilt nur fur den jeweiligen Benutzer)

— gruppenspezifisch unter Domain-Gruppen / All-
gemein (gilt fur alle Benutzer der jeweiligen Grup-
pe)

— global fur dieses Gateway unter L okales System
/ Restriktionen (gilt fur alle Benutzer)

Auf allen drei Ebenen kann eine jeweils unter-
schiedliche maximale Verbindungszeit eingestellt
werden. Far den aktuell ins Firmennetz eingewahl-
ten Benutzer wird immer nur die Verweildauer ge-
stattet, die die hochste Prioritdt hat. Dabei hat die
linkspezifische Konfiguration Prioritdt vor der
gruppenspezifischen und diese vor der globalen.

Bitte beachten Sie, dass die Timeout-Funktion un-
ter “Link-Profile / Line-Management” nur wirksam
werden kann, wenn die dort eingetragene Zeitspan-
ne kleiner ist als die maximale Verbindungszeit,
gleich auf welcher Ebene sie gesetzt wurde.

Maximale Anzahl der VPN-Tunnels
[Restriktionen / Domain-Gruppen]

Mit diesem Parameter kann die Anzahl der fur die
jeweils konfigurierte Domain-Gruppe gleichzeitig
genutzten VPN-Tunnels begrenzt werden.

Maximale Bandbreite (kbit/s)
[Restriktionen / Domain-Gruppen]

Mit diesem Parameter kann die maximal zur Verfu-
gung stehende Bandbreite pro Benutzer in
kBits/sec eingetragen werden (Null besitzt keine
Glltigkeit). Damit kann unabhéngig vom Verbin-
dungsmedium der entfernten Clients die zentral sei-
tig verfigbare Bandbreite fir alle Benutzer gleich-
maRig zugeteilt werden. Dabei wird unterschieden,
ob die Bandbreite fur ausgehenden (Tx) oder einge-
henden (Rx) Datenverkehr genutzt wird.

Beachten Sie, dass die Zentralseite die Bandbreite
unabhangig von der Richtung des Datenaufkom-
mens zur Verfugung stellt. Ist die Bandbreite aus-
geschopft, kann kein weiterer Datenverkehr statt-
finden.

Die Bandbreitenbeschrankung kann nur fir TCP-
Anwendungen genutzt werden.

Die maximale Bandbreite kann auf drei Ebenen
eingestellt werden:

— linkspezifisch unter Link-Profile / Verbin-
dungssteuerung (gilt nur fir den jeweiligen Benut-
zer)

— gruppenspezifisch unter Domain-Gruppen / All-
gemein (gilt fur alle Benutzer der jeweiligen Grup-
pe)

— global fir dieses Gateway unter L okales System
/ Restriktionen (gilt fur alle Benutzer)

Auf allen drei Ebenen kann eine jeweils unter-
schiedliche maximale Bandbreite eingestellt wer-
den. FUr den aktuell ins Firmennetz eingewdahlten
Benutzer wird immer nur die Bandbreite gestattet,
die die hochste Prioritét hat. Dabei hat die linkspe-
zifische Konfiguration Prioritdt vor der gruppen-
spezifischen und diese vor der globalen.
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# Benutzer-Mapping [Domain-Gruppen]

Unabhéangig vom Gruppen-Suffix der

in der Client-Konfiguration (siehe:

Domain-Gruppen / Allgemein / Suf- [|& &

fix) festgelegt wurde, kann mit dem | [aam, =
Benutzer-Mapping die Gruppenzuge- | |-
horigkeit geandert werden. Dies er-
folgt dynamisch ohne Restart der [{2 | |
Dienste.

1 |:m|:=:ncp.de:| |

Benutzername [Domain-Gruppen]

Tragen Sie VPN-Benutzername und Gruppen-Suf-
fix in spitzen Klammern ein, dann wird der Benut-
zer der Gruppe mit dem eingetragenen Suffix zuge-
ordnet.

<Name> <Gruppen-Suffixs>

o Achten Sie auf GroR- und Kleinschreibung!
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R_;-'-"{Qﬁii Syslog [Domain-Gruppen]

Nach Konfiguration dieses Parame-

terfelds werden Log-Meldungen an |k

einen Syslog Server Ihrer Wahl (iber- RS Port FacilityCode  Severe
tragen. Auf Syslog Servern (Unix) [t oidicce —fpcs e e
werden ale systemrelevanten Mel- [ izt frooo  fioos
dungen verwaltet. M Konfig. Log [N P T

i Account Log. EFI| (ECTI ST FrTR

M FiterLog IO PETTI ST . P
TraceLog (NI FETT RN ST T
Log-Meldungen M Trace Log

Wenn Sie Log-Meldungen an einen
Syslog Server senden wollen, setzen
Sie einen Haken hinter die entspre-
chende Log-Datei.

Log-Ausgaben kdnnen gruppenspezifische Syslog
Server verwenden.

Trace Log kann nur in der Standard-Gruppe (De-
fault Group) konfiguriert werden.

I P-Adresse (Syslog Server)

Mit der IP-Adresse wird der Syslog Server ange-
sprochen.

Port (Syslog Server)

Standardmaiig wird der Syslog Server Uber den
UDP Port 514 angesprochen.

Facility Code

Uber den Facility Code wird die Log-Datei am Sys-
log Server identifiziert.

Severity
Die eingetragene Zahl bestimmt ob bereits leichte

Fehler (kleine Zahl) oder erst schwerwiegende Feh-
ler (grof3e Zahl) Ubertragen werden.
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Endpoint Policies (lokal)

Wenn Sie die Richtlinien fur die Endpoint Security Wenn Sie eine neue lokale Richtlinie anlegen
vom Management Server ibernehmen, kénnen lo- A mochten, 6ffnen Sie die Online-Hilfe mittels But-
kal keine Policies angelegt werden (Abb. unten ton (Abb. unten rechts).
links)!

Aus der Online-Hilfe kdnnen Beispiele, Konstante
Nur wenn die Funktion Endpoint Policies Down- etc. entnommen und in die Server-Konfiguration
load unter “Lokales System” deaktiviert ist, kon- kopiert werden.

nen hier Policies konfiguriert werden werden!

Endpoint Policies (lokal)

@ Secure Server-Hilfe
@ Management-System
Er @ Konfigurations-Parameter
B @ Lokales System
& @ Routing Interfaces
& @ Link-Profile
@ Filternetze
@ Filter
@ Filtergruppen
& @ IKE-Richtlinien
& @ IPSec-Richtlinien
B @ Server-Zertifikate
@ CA-Zertifikate
@ Domain-Gruppen

& [[] Endpoint Policies (lokal) | Di=EEuEE]
inleitung MonitorLog (msg)
Operataren ExitReject (msg)
. . . .. . . . ¢ i
Eine fertige Richtlinien-Konfiguration spei- & (3 Beispicle ena
. . . [7] Uberpriifung des Betriessystems Ty
chern Sie unter einem eigenen Namen (Abb. 2] Uberprifung von Microsoft Hotfixes
t [2] Uberpriifung von Service Packs s i .
J i NCP Endpoint Policy Enforcement
un en) . Uberpriifung der Secure Client Version © 2000 NCP engineering GmbH.

berprifung der Dateiversion All rights reserved.
berprifung des Dateiinhaltes

@ Uberprufung der Datei-Version

| [7] Uberprufung des H+B Antivirus Scanner
3 <

berprifung des Virus-Scanners mit Se¢

secure communicaTions Wl

Secure Cacui versiof st gestartet ist

Endpoint Policies (lokal) - McAfee Virus/Scanner

e
Konfiguration — Konfguration

In diesem Beispiel wird gepriift, ob die Virendefinitionsdatei
des MacAfee Virus-Scanners mindestens die
angegebene Version hat.

Das Prinzip der Endpoint Secu-
rity und die Konfiguration der
Richtlinien sind ausfuhrlich im
PDF SEM-Endpoint-Security
beschrieben.

CHECK_INTERVAL
RELOLAD INTERVAL

currentVersion = "4678"

if MCAFEE VIRUSSCAN VDEVER < currentVersion then
msg = "McAfee wvirus scanner not up to date (" +

MCAFEE VIRUSSCAMN VDEVER + ™)™

Disconnect ()

MonitorLog (msg)

ExitReject (msg)

endif

Exithoccept ()
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


SERVER-PARAMETER

Inte

%) SSL VPN

Das NCP Gateway stellt die SSL VPN-Funktionali-
tét zur Verfigung. Am Benutzer-PC muss, um die-
se Funktionalitat nutzen zu kénnen, keine VPN Cli-
ent-Software installiert werden. Voraussetzung am
Anwender-PC ist lediglich ein SSL-fahiger
Browser mit Java-Installation.

Prinzip der SSL VPN-Verbindung

Der Anwender-PC verbindet sich mit dem Browser
Uber HTTPS zum Firmen-Gateway und gelangt
Uber die Gateway-Adresse auf eine Login-Seite, wo
sich der Benutzer mit Passwort und Benutzername
authentisieren muss.

Passwort und Benutzername kénnen die gleichen
sein, wie fur einen optional zusétzlich zu installie-
renden VPN Client. Auch kann die Authentisierung
Uber Zertifikat erfolgen, das dann am Browser ein-
gespielt worden sein muss.

Wie die Authentisierung stattzufinden hat, wird am
Firmen-Gateway konfiguriert, wo auch wie bisher
die weitere Parametrisierung zur Rechtestruktur fur
den Zugriff auf das Firmennetzwerk stattfindet.

Das Aussehen der Login-Seite kann firmenspezi-
fisch gestaltet werden, wobei die von NCP vorge-
gebenen Eingabefelder (fur Passwort und Benutzer-
name) beibehalten werden mussen.

Nach der erfolgreichen Authentisierung 6ffnet sich
im Browser eine Meni-Seite (Portal), Uber die der
Anwender aus einer (Uber das Gateway zu konfigu-
rierenden Liste) die gewiinschte Anwendung aus-
wahlen kann.

Je nach gewahlter Anwendung wird (for den An-
wender im Hintergrund) vom Gateway eine Verbin-
dung hergestellt (z. B. zu Web-Server, Terminal-
Server, File-Server) und die entsprechende Appli-
kation Uber die Browser-Oberflache gestartet.

Anwendungen fir SSL VPN

Dem Benutzer 6ffnet sich nach der Authentisierung
eine Menu-Seite mit verschiedenen moglichen An-
wendungen. Die grafische Gestaltung der MenU-
Seite kann firmenspezifisch veréndert werden,
nicht aber die Funktionsfelder. Welche Anwendun-
gen dem Benutzer auf der Menu-Seite zur Verfi-
gung gestellt werden, kann in der Gateway-Konfi-
guration des Listeners, der die Verbindungen von
den Browsern Uber IP-Adresse und Port entgegen
nimmt, definiert werden. Prinzipiell kénnen drei
Anwendungsbereiche unterschieden werden.

Web-Proxy (Anwendung in Browser-Fenster)

Statt direkt Uber HTTP auf den Web-Server zuzu-
greifen, wahlt sich der remote PC im SSL-Tunnel
Uber HTTP am Gateway an und erhalt nach der Au-
thentisierung eine MenU-Seite im Browser, die ver-
schiedene Web-basierte Applikationen zur Wahl
stellt (z.B. Internet Banking, Intranet). Das Gate-
way stellt die Verbindung zum firmeninternen
Web-Server tber HTTPS her. Web-Proxy-Anwen-
dungen kénnen u.a. genutzt werden fir: Intra-Web,
Nagios, Web-Interfaces zur Administration, Surfen
Uber die Firmen-Firewall, Web-E-Mail.

Port-Weiterleitung (Anwendung in DOS-Box
oder eigenem Anwendungs-Fenster)

Uber die Technik des Port-Forwarding kénnen im
SSL-Tunnel auch TCP-Verbindungen z.B. zu ei-
nem SSH- oder Terminal-Server hergestellt wer-
den. In der Gateway-Konfiguration erfolgt die Zu-
ordnung eines Ports zum Ziel-Port und der Ziel-
Adresse am Server. Dies erfolgt durch den Down-
load eines Applets und die Installation eines SSL
VPN Thin Clients. Port-Forwarding-Anwendungen
kénnen u.a. genutzt werden fir: E-Mail Clients,
SSH, Telnet, FTP.

Remote File Access (Anwendung in eigenem An-
wendungs-Fenster)

Um Uber den SSL-Tunnel auf einen File-Server zu-
greifen und dabei die Funktionen des Datei-Hand-
lings eines “Explorers’ nutzen zu kdnnen, wird im
Web-Browser eine entsprechende Oberflache emu-
liert, die die Datei-Struktur der File-Server-Seite
zeigt. Uber diese Oberflache ist ein File-Transfer
von und zum Server im Firmennetz moglich.Da-
teioperationen, wie Anzeigen, Herunterladen,
Hochladen und Anlegen von Verzeichnissen, sind
maoglich.

SSL VPN-Konfiguration

Im folgenden werden die zur SSL VPN-Funktiona-
litat wesentlichen Parameter beschrieben.

© NCP engineering GmbH / 8.00

90



SERVER-PARAMETER

M Listener

Der Listener nimmt die Verbindun-
gen von den Browsern uber |P-
Adresse und Port entgegen, die bei [ ‘i
der Einwahl mit dem Browser als | -
URL in der Form *“hostname:port”
eingegeben werden.

Listemer

Port:

Nach Verbindungsaufbau und an- | = iorniles

schlief3ender Authentisierung auf der
Login-Seite, stellt der Listener dem
Anwender die Applikationen auf der
jeweils zu konfigurierenden Menu-
Seite zur Verflugung. Je nach Gate-
way-Konfiguration kénnen bis zu 32
IP-Adressen bei gleichem (Standard-
) Port fir (32) verschiedene Listener
genutzt werden. Jeder dieser Listener
kann dem Anwender eine andere,
z.B. firmenspezifische Meni-Seite
offnen, so dass die Mandantenfahig-
keit auch fur die SSL VPN-Funktio-
nalitdt des Gateways gewdhrleistet
ist. Die Anzahl der Listener bzw. der
Meni-Seiten kann durch Anderung
des Ports noch erhéht werden (siehe
dazu weiter unten “Port”). Die mit-
gelieferte Meni-Seite kann Uber den
hier zu konfigurierenden Listener
hinsichtlich der Anzahl der Anwendungen veran-
dert werden, wie auch grafisch so modifiziert wer-
den, dass sie der Corporate | dentity einer Benutzer-
oder Mandantengruppe entspricht (siehe unten “De-
fault Document Path”). Zur Konfiguration selektie-
ren Sie den Standard-Listener 443 im Konfigurati-
onsbaum.

Format String :

VRRP ID :

Name [Listener]

Der Name des Listenersist beliebig modifizierbar.

Status [Listener]

Der Status muss “aktiv” geschaltet sein, damit die
Verbindung von Browser zu Gateway hergestellt
werden kann. Die Funktion kann dynamisch einge-
setzt werden. Das Gateway muss nicht neu geboo-
tet werden.

IP-Adresse (Listener)

Je nachdem wieviele |P-Adressen dem Gateway zur
Verfligung stehen und welcher Port dem Anwender
fur seine URL mitgeteilt wurde, kann mit der Kon-
figuration die Zuteilung von Meni-Seiten erfolgen.

IP-Adresse (Listener) :

SS5L-Verschlisselungsliste
Standard HTML-Seite :

Dokumentenpfad :

HA Load Balancing Optionen

S5L VPM-Endpunkt :

neuer Listener 1

=

index.html

%SSLVPNDIR%/defautt

M| Ausschliefilich zertifikatsbasierte Authentisierung

M| Benutzername aus Zertifikatsinhalten

(CN

P
e}
G

0.0.0.0

Der Listener hort auf alle IP-Adressen, die fur die-
ses Gateway zur Verfigung stehen, wenn gleichzei-
tig der Port in der URL des Browsers mit dem un-
ten konfigurierten Port Ubereinstimmt.

n.n.n.n

Der Listener hort nur auf die genau zutreffend konfi-
gurierte IP-Adresse einschliellich unten konfigurier-
tem Port. D. h. die im Browser des remote PCs einge-
gebene URL muss genau mit IP-Adresse und Port in
diesem Parameterfeld Ubereinstimmen, dann erhélt
der Anwender die hier hinterlegte Meni-Seite.

Port [Listener]

Der Standard-Port 443 muss nicht eigens im
Browser angegeben werden. Er kann jedoch nur
verwendet werden, wenn er frei ist. In einer DOS-
Box kann mit dem Kommando

netstat -a -n

gepriift werden, ob der SSL-Port 443 fir SSL VPN
noch frei ist.

Ist dieser Port nicht frei, so muss genau der Dienst
beendet werden, der diesen Port benutzt. Alternativ
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kann aber auch ein anderer freier Port verwendet
werden, der dann jedoch im Browser des remote
PCs bei der URL hinter dem Hostnamen explizit
angegeben werden muss:
https://hostname:port

Server-Zertifikat [Listener]

Selektieren Sie hier eines der Server-Zertifikate,
die in der Konfiguration bereitgestellt wurden (sie-
he: Konfiguration / Server-Zertifikat).

Bitte achten Sie darauf, dass der Common Name des
Server-Zertifikats mit dem Hostnamen bzw. der IP-
Adresse des SSL VPN Gateways Ubereinstimmt, da
der Web Browser bei Nichtibereinstimmung einen
Fehlerfall meldet. Das Fehlerprotokoll befindet sich
im Trap.log. Pro IP-Adresse (max. 32) muss Com-
mon Name und Hostname unterschieden werden.

SSL-Verschlusselungsliste [Listener]

Mit der SSL-Verschlusselungsliste kann definiert
werden, welche Algorithmen zur SSL-V erschl lisse-
lung in welcher Weise genutzt werden sollen.

Die Zeichenfolge besteht aus einer Reihe optiona-
ler Regeln zur SSL/TLS-Verschlusselung, die mit
der remote Seite in der SSL/TLS-Verhandlung aus-
gehandelt wird. Sie kann aus einem oder mehreren
Strings bestehen, die durch Doppelpunkt (auch
Komma oder Leerzeichen) getrennt sind. Unter-
stitzt die remote Seite eine der hier verlangten Ver-
schlisselungen nicht, so kommt keine Verbindung
zum Gateway zustande.

Die Zeichenfolge fur die Verschlisselungsregeln
kann verschiedene Formen annehmen. Sie kann aus
einer einzigen Ziffernfolge bestehen, wie RC4-
SHA (Regeln, die RC4 und SHA1 benutzen, siehe
unten “Erlaubte Zeichenfolgen und ihre Bedeu-
tung”).

Sie kann aber auch aus einer Reihe von Ziffernfol-
gen bestehen, die einen bestimmten Algorithmus
beschreiben oder einen bestimmten Typ reprasen-
tieren. Z.B. reprasentiert SHA1 alle Schlusselfol-
gen, die sich aus diesem Algorithmus ergeben,
SSLv3 reprasentiert alle SSL v3-Algorithmen. Nur
“TLSv1" bedeutet, dass nur mit TLS Version 1 ver-
schlusselt wird.

Reihen zu Verschlisselungsregeln und einzelne
Strings kdnnen operational und logisch mit dem
Zeichen “+” kombiniert werden. Zum Beispiel be-
inhaltet SHA1+DES alle Verschliissel ungsoptionen
der SHA1- und DES-Algorithmen.

SERVER-PARAMETER

Optional kann allen Ziffernfolgen das Zeichen “!”,
das Zeichen “-” oder das Zeichen “+” vorangestel It
werden.

Mit “!I” werden die Verschlisselungsregeln dauer-
haft aus der Liste geldscht. Sie kénnen nur dann
wieder in der Liste erscheinen, wenn sie explizit
festgelegt werden.

Mit “-” werden die Regeln zwar aus der Liste ge-
l6scht, sie koénnen jedoch zu spéteren Einsdtzen
wieder hinzugefugt werden.

Mit “+” werden die Regeln an das Ende der Liste
gesetzt.

Wird keines dieser Zeichen verwendet, wird der
String nur als Liste von Verschlisselungen inter-
pretiert, die der aktuell praferierten Liste angehéngt
wird. Verschlusselungsoptionen, die bereits einmal
in der Liste aufgefuhrt wurden, werden ignoriert.

Zusétzlich kann mit dem String @STRENGTH,
gleich an welcher Stelle eingefigt, die Regelliste
nach der Schlissellange der jeweiligen Algo-
rithmen sortiert werden.

Erlaubte Zeichenfolgen und ihre
Bedeutung:

DEFAULT: Die Standard-Regelliste. Um Zeit zu
sparen, kann von dieser Zeichenfolge ausgegangen
und die Regeln angepasst werden. Sie besteht aus:
ALL:'ADH:RC4+RSA:+SSLv2: @STRENGTH.

COMPLEMENTOFDEFAULT: Ist enthalten in
ALL aber nicht standardmalflig aktiviert. Aktuell ist
dies ADH. Beachten Sie, dass diese Regel nicht
eNULL abdeckt, die nicht in ALL enthalten ist (be-
nutzen Sie COMPLEMENTOFALL wenn nétig).

ALL: Gultig sind alle Verschl issel ungsoptionen au-
Ber eNULL, welche explizit aktiviert werden muss.

COMPLEMENTOFALL: Gultig sind ale Ver-
schlUsselungsoptionen die nicht mit ALL aktiviert
werden, in der Regel nur eNULL.

HIGH: “High” Encryption V erschlissel ungsoptio-
nen. Damit werden V erschliisselungen mit mehr als
128 Bits verwendet.

MEDIUM: “Medium” Encryption Verschlisse-
lungsoptionen. Damit werden Verschliisselungen
mit 128 Bits verwendet.

LOW: “Low” Encryption Verschlisselungsoptio-
nen. Damit werden Verschliisselungen mit 56 oder
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64 Bits verwendet ausgenommen Export-Algo-
rithmen.

EXP, EXPORT: Export Verschlisselungs-Algo-
rithmen. Beinhalten Algorithmen mit 40 und 56
Bits.

EXPORTA40: 40 Bit Export Verschliisselungs-Algo-
rithmen.

EXPORTS56: 56 Bit Export Verschliisselungs-Algo-
rithmen.

eNULL, NULL: Mit der Zeichenfolge “NULL”
wird keine Verschliisselung angeboten. Da hiermit
keine Verschllsselung eingesetzt wird und somit
ein Sicherheitsrisiko besteht, ist dieser String so-
lange nicht aktiv bis er explizit eingefugt wird.

aNULL: Hiermit wird keine Authentisierung ange-
boten, wie im anonymen DH-Algorithmus. Diese
Verschlisselungen sind durch eine “Man in the
Middle’-Attacke angreifbar und werden deshalb
normal erweise nicht eingesetzt.

kRSA, RSA: Verschliisselungsoptionen, die RSA-
SchlUissel austausch nutzen.

KEDH: Verschliisselungsoptionen, die ein voriber-
gehendes DH Key Agreement nutzen.

kDHr, kDHd: Verschlusselungsoptionen, die DH
Key Agreement und DH-Zertifikate nutzen, die von
CAs mit RSA- und DSS-Schlisseln gezeichnet
sind. Nicht implementiert.

aRSA: Verschlisselungsoptionen, die RSA-Au-
thentisierung nutzen, z.B. RSA-Schlissel tragende
Zertifikate.

aDSS, DSS: Verschlisselungsoptionen, die DSS-
Authentisierung nutzen, z.B. DSS-Schlussel tragen-
de Zertifikate.

aDH: Verschlisselungsoptionen, die DH-Authenti-
sierung nutzen, z.B. DH-Schlissel tragende Zertifi-
kate. Nicht implementiert.

kFZA, aFZA, eFZA, FZA: Verschllsselungsoptio-
nen, die FORTEZZA Schliisselaustausch, Authenti-
sierung, Verschlisselung oder auch alle FORTEZ-
ZA Algorithmen nutzen. Nicht implementiert.

TLSv1, SSLv3, SSLv2: TLS v1.0, SSL v3.0 oder
SSL v2.0 Verschlusselungsalgorithmen in dieser
Reihenfolge.

DH: Regeln, die DH nutzen, inklusive anomymes DH.

ADH: Regeln, die anonymes DH nutzen.

SERVER-PARAMETER

AES: Regeln, die AES nutzen.

3DES: Regeln, dietriple DES nutzen.

DES: Regeln, die DES nutzen (auf3er triple DES).
RC4: Regeln, die RC4 nutzen.

RC2: Regeln, die RC2 nutzen.

IDEA: Regeln, die IDEA nutzen.

MD5: Regeln, die MD5 nutzen.

SHA1, SHA: Regeln, die SHA1 nutzen.

Standard HTML-Seite [Listener]

Diese Seite erscheint, wenn in der URL keine wei-
tere Seite angegeben ist. Sie verweist stand-
ardméRig auf die Login-Seite. Diese Seite kann je-
doch auch nach Bedarf modifiziert werden. Sie be-

findet sich im Installationsverzeihnis unter:
<SecureServer\sslvpn\de-
fault\wwwroot\index.html>

Bitte beachten Sie, dass die Originale aller Seiten,
die Sie editieren, gesichert werden sollten. AuRer-
dem sollten Ihre modifizierten Seiten ebenso an an-
derer Stelle gesichert sein, da diese Seiten bei jeder
Neuinstallation und jedem Update von den unbear-
beiteten Originalen Uberschrieben werden.

Dokumentenpfad [Listener]

Unter diesem Pfad befinden sich Script-, HTML-
und Bilddateien, die von lhnen nach Bedarf ange-

passt werden kénnen:
<SecureServer\sslvpn\default\defs>

Bitte beachten Sie, dass die Originale aller Seiten,
die Sie editieren, gesichert werden sollten. Aul3er-
dem sollten Ihre modifizierten Seiten ebenso an an-
derer Stelle gesichert sein, da diese Seiten bei jeder
Neuinstallation und jedem Update von den unbear-
beiteten Originalen Uberschrieben werden.

Ausschliel3lich zertifikatsbasierte Authentisie-
rung [Listener]

Wenn Sie nur eine zertifikatsbasierte Authentisie-
rung zulassen, muss das Zertifikat am Browser des
remote PCs eingespielt worden sein. (Dabei kann
das PKCS#11-Modul des Browsers verwendet wer-
den.) Dieses Zertifikat kann mit demjenigen iden-
tisch sein, das ein NCP Secure Client verwendet.
Dieses Zertifikat wird fir die SSL-Verhandlung
herangezogen. (Benutzername und Passwort wer-
den sind aus der Konfiguration des Link-Profils).

93

© NCP engineering GmbH / 8.00



Zertifikate verwenden [Listener]

Zusétzlich kann ein Zertifikatsinhalt die Zugangs-
daten Benutzername und Passwort ersetzen. Bei
diesem Inhalt kann es sich um einen festen Wert
(String aus Zeichen, die genau so im Zertifikat vor-
kommen) oder um einen Platzhalter fir stand-
ardisierte Inhalte wie Name, Firma oder Land han-
deln. Wird diese Option genutzt, so entféllt die
Login-Seite zur Eingabe von Benutzername und
Passwort beim Verbindungsaufbau mit dem
Browser.

Format String [Listener]

Der String des Zertifikatsinhalts wird als Variable
eingetragen oder als fester Wert. Mogliche Varia-

ble sind:
$CN% Common Name
$EMAILS% E-Mail-Adresse%SURNAMES%

Nachname

$GIVENNAMES% Vorname

$ORGUNIT3% Organisation / Gruppe
$ORGUNIT2% Organisation / Abteilung

$ORGUNITS% Organisation

$ORG2% Firmenname

$0ORGS% Firmenname
$LOCATIONS% Stadt / Ort

$STATES Bundesland / Provinz

$COUNTRY% Land
$SERIALNRS% Seriennummer

Wird kein Format String konfiguriert, so muss
beim Verbindungsaufbau Benutzername und Pass-
wort eingegeben werden.

Ist ein String konfiguriert, so wird dieser beim Ver-
bindungsaufbau verwendet.

HA Load Balancing-Optionen

Die Verbindungen von SSL VPN Clients kdnnen
von einem HA-System entsprechend der aktuellen
Auslastung verteilt werden. Dies erfolgt mittels ei-
ner vituellen IP-Adresse.

VRRP ID

Die ID ist frei wahlbar zwischen 1 und 254. Die
VRRP ID muss jeweils fir das Paar der Gateways
identisch sein, die als Master und Backup bzw. Pri-
mary und Secondary Gateway in einem HA-System
fungieren. Entsprechend muss diese ID hier auch
auf dem Routing Interface zugewiesen sein, an die
die gemeinsame virtuelle IP-Adresse gebunden
wird (siehe “Routing Interface / LAN-Adapter”).

SERVER-PARAMETER

SSL VPN-Endpunkt

Zum Load Balancing von SSL VPN-Verbindungen
Uber eine VRRP-Adresse benétigen Sie zwei Liste-
ner-Konfigurationen pro Gateway. Die IP-Adresse
des ersten Listeners ist die virtuelle VRRP-Adres-
se, die IP-Adresse des zweiten Listeners ist die
physikalische Adresse des LAN-Adapters, die spa-
ter auch Tunnel terminiert.

Als SSL VPN-Endpunkt tragen Sie nichts ein,
wenn die |P-Adresse des Listeners die virtuelle
VRRP-Adresse ist.

Als SSL VPN-Endpunkt tragen Sie die IP-Adresse
des Listeners ein, die der physikalischen IP-Adres-
se des Gateways entspricht.

Der SSL VPN-Endpunkt gibt an, wie der Browser
bei Einsatz des Load Balancing-Modus zu dem Li-
stener eines Gateways mit der physikalischen IP-
Adresse kommt. Sind die “HA Load Balancing-Op-
tionen” per Lizenzschllssel aktiv geschaltet, so er-
halt der Browser nach Anwahl an die virtuelle | P-
Adresse vom Master Gateway per HTTPS Redirect
die IP-Adresse des SSL VPN-Endpunkts die am
Gateway mit der geringsten Auslastung hier einge-
tragen ist.

Dies gilt auch dann, wenn au’er Master- und
Backup Gateway weitere Gateways Uber den HA
Manager fir den Load Balancing-Modus konfigu-
riert wurden. Von diesen zusédtzlichen Gateways
wird kein VRRP-Modus benétigt, sondern nur der
VPN-Modus (“Nur SSL VPN” oder “beide”) die
VRRP-1D und die (physikalische) 1P-Adresse. Un-
ter Master- und Backup Gateway wird pro zusétzli-
chem Gateway jeweils ein weiterer Listener ange-
legt, der diese VRRP-1D und diese (physikalische)
IP-Adresse bzw. diesen SSL VPN-Endpunkt als
HA Load Balancing-Option enthélt.

Der HA Server ist Uber die aktuelle Auslastung der
LB Gateways informiert, die diese VRRP-ID besit-
zen. Er sucht unter den zugehérigen Gateways das
mit der niedrigsten Auslastung aus und veranlasst
das Master Gateway zu einem HTTPS Redirect, mit
welchem dem Browser die Adresse des SSL VPN-
Endpunkts tUbergeben wird, die zu dem Gateway
mit genau dieser VRRP-ID und der geringsten Aus-
lastung passt.

Der SSL VPN-Tunnel-Endpunkt ist in der Regel
immer die offizielle physikalische 1P-Adresse des
Gateways, wenn es sich im Internet befindet. Wird
die Verbindung uber eine Firewall hergestellt, dann
wird hier die Adresse eingetragen, die im Browser
eingegeben werden muss, um das Gateway Uber die
Firewall zu erreichen.
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'-“-}l Web Proxies

Um eine Web Proxy-Anwendung zu
konfigurieren, muss unter “SSL
VPN” der Zweig “Web Proxies’ se-
lektiert und zunéchst ein neuer Ein-
trag angelegt werden.

Soll Uber den Secure Server eine
SSL-Verbindung zu einem Ziel-
Web-Server (zugewiesen durch die

Konfiguration

MName : neuer Web-Promy 1

Status :

Beschreibung :

Anwendung : Default WEEB Proy
URL:

Sicherheits-Level :

URL) weitergefthrt werden, so muss
das Aussteller-Zertifikat des Web-
Servers am Secure Server eingespielt
werden (siehe: Konfiguration / Zerti-
fikat, Verwendungszweck) und der Verwendungs-
zweck fir ausgehende SSL VPN Web-Proxy-Ver-
bindungen erlaubt sein.

Name [Web Proxies]

Unter “Name” geben Sie einen Namen fiur diese
Anwendung an. Dieser Name erscheint spater als
Applikation auf der Meniseite des Browser am Be-
nutzer-PC.

Status [Web Proxies]

Der Status muss “aktiv” geschaltet sein, damit die
Anwendung genutzt werden kann. Wird der Status
auf “inaktiv” geschaltet, verschwindet diese An-
wendung fur Benutzer, die eine neue Verbindung
zum Gateway herstellen, von der Menu-Seite. Die
Verbindung fir aktuelle Anwender bleibt bestehen.

Beschreibung [Web Proxies]

Diese Beschreibung erscheint im Browser hinter
dem Namen der Applikation.

Anwendung [Web Proxies]

Eine Auswahl von Anwendungskonfigurationen ist
als Datei im Installationsverzeichnis unter <Secure-
Server\SSLV PN\WebProxy> mitgegeben. Die Kon-
figurationen kdnnen benutzerspezifisch modifiziert
oder erweitert werden.

- Default Web Proxy

- Citrix Web Interface 4.5

- NCP Secure Server

- Microsoft Outlook Web Access 2007

URL [Web Proxies]

Hier wird die URL (Uniform Resource Locator)
mit Protokoll, Hosthame, Port und ggf. der Datei
angegeben, die angezeigt werden soll, wenn spéter
der Benutzer im Browser die entsprechende Appli-
kation anklickt. Z. B.:
http://172.16.15.46/exchange

Sicherheits-Level [Web Proxies]

Der Security Level bezeichnet den Wert eines Re-
gelwerks, das mindestens erfillt sein muss, damit
diese Anwendung im Start-Menl erscheint. Der
hier einzutragende ganzzahlige Wert muss mit den
Definitionen der Sicherheits-Richtlinien im Secure
Enterprise Manager abgestimmt sein.

Single Sign-on

Single Sign-on kann dann eingesetzt werden, wenn
die Web Server-Anwendung die gleichen Zugangs-
daten bendtigt wie der SSL VPN Client.

inaktiv: Normalerweise erfolgt die Anmeldung am
Web Server Uber HTTP, wobei Benutzername und
Passwort eingegeben werden missen.

HTTP-Authentisierung: Wird Single Sign-on mit
HTTP-Authentisierung aktiv geschaltet, so wird im
Hintergrund SSL VPN Benutzername / Passwort
zur Authentisierung verwendet.

Derzeit werden als Authentisierungsmethoden “di-
gest” und “basic” unterstitzt.
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Ein URL Access erweitert den Zu-
griffsbereich auf Web-Seiten, die
durch die Web Proxy-Konfiguration
vorgegeben wurden. Gelangt ein Be-
nutzer auf eine HTML-Seite, die
nicht im freigegebenen Bereich liegt,
so erscheint ein entsprechender Feh-
lertext.

Konfiguration

MName :
Status :

Hostname :
URL-Pfad :
Um einen URL Access zu konfigu-
rieren, muss unter “SSL VPN” der
Zweig “URL Access’ selektiert und
zunachst ein neuer Eintrag angelegt
werden.

Name [URL Access]

Unter “Name” geben Sie einen Namen fir diesen
Filter an. Dieser Name erscheint spéater in einer Li-
ste der URL Access, wenn Sie ein SSL VPN-Profil
zusammenstellen.

Status [URL Access]

Um dieses Feature nutzen zu kénnen, muss der Sta-
tus “aktiv” geschaltet sein. Wird der Status auf “in-
aktiv” geschaltet, so wird der URL Access tempo-
rér ausgeschaltet, ohne geldscht zu werden.

IP-Adressbereich [URL Access]

Uber den IP-Adressbereich kann die Anzahl der
mdglichen Web-Server eingeschrankt werden (z.B.
um die Darstellung bestimmter Bild- oder Textda-
ten auszuschlief3en). In der Standardeinstellung
(0.0.0.0 bis 255.255.255.255) ist keine Einschrén-
kung vorgenommen.

Hostname [URL Access]

Die Adresse des Web-Servers wird hier als Hostna-
me oder als IP- oder Web-Adresse angegeben und
muss mit der URL Ubereinstimmen, die in der Web
Proxy-Konfiguration vorgenommen wurde.

Wenn Sie den Hostnamen verwenden, beachten Sie
bitte, dass ein DNS Server fur die Namensauflo-
sung installiert sein muss. Der DNS Server wird
unter “Lokales System / DNS/WINS" konfiguriert.

IP-Adresse Ende :

IP-Adresse Beginn :

SERVER-PARAMETER

E__"-ﬂ-‘-"'{l? URL Access

neue IURL-Access 1

0.0.0.0
255.2556.255.255

URL-Pfad [URL Access]

Hier wird der Web-Zugriff erweitert. Wird in der
Web Proxy-Konfiguration definiert, dass ein Zu-
griff maximal bis zur letzten angegebenen Doku-
mentenseite erfolgen darf, z.B.:

/deutsch/index.html

- SO gestattet der Eintrag eines Slash “/” den Zu-
griff auf alle Web-Seiten, die nach dem ersten
Slash in der URL folgen.

Die Pfadeingabe muss immer mit einem “/” beginn-
nen. Es darf kein Hostname oder Protokoll angege-
ben werden.
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K_;-‘-"{li- Port-Weiterleitungen

Fir jede TCP Verbindung muss ein
Port Weiterleitungs-Eintrag angelegt | Bhiaiiig

werden. Dazu wird unter “SSL VPN” | il neus Port-Weiterlsitung 1
die “Port-Weiterleitung” selektiert | ==

und zunéchst ein neuer Eintrag ange-

legt.

Start-Parameter :
Lokaler Port:
Entfernter Host :
Entfernter Port
Sicherheits-Level :

[ Eintrag sichtbar
Name [Port-Weiterleitungen] Start-Modus :

Start-Kommando :

Unter “Name” geben Sie einen Na-
men fur diese Anwendung an. Dieser
Name erscheint spéter als Applikati- | ;Ee ol Fn e e = FEpi

Beschreibung :

on auf der MenUseite des Browser
am Benutzer-PC.

Status [Port-Weiterleitungen]

Der Status muss “aktiv” geschaltet sein, damit die
Anwendung genutzt werden kann. Wird der Status
auf “inaktiv’ geschaltet, verschwindet diese An-
wendung fir Benutzer, die eine neue Verbindung
zum Gateway herstellen, von der Meni-Seite. Die
Verbindung fir aktuelle Anwender bleibt bestehen.

Beschreibung [Port-Weiterleitungen]

Diese Beschreibung erscheint im Browser hinter
dem Namen der Applikation.

Lokaler Port [Port-Weiterleitungen]

Als Lokaler Port muss ein freier Port am Rechner
der Benutzer angegeben werden, zu dem die Appli-
kation die TCP-Verbindung herstellen soll. z.B.
Port 13002.

Entfernter Host [Port-Weiterleitungen]

Hier geben Sie die IP-Adresse oder den Host-Na-
men des Servers an, der die Anwendung zur Verfi-
gung stellt und zu dem die TCP-Verbindung herge-
stellt werden soll.

Entfernter Port [Port-Weiterleitungen]

Hier geben Sie den Port des Server-Dienstes an.
Z.B. fur SSH = 22.

Sicherheits-Level [Port-Weiterleitungen]

Der Sicherheits-Level bezeichnet den Wert eines
Regelwerks, das mindestens erfullt sein muss, da-
mit diese Anwendung im Start-Meni erscheint. Der
hier einzutragende ganzzahlige Wert muss mit den
Definitionen der Sicherheits-Richtlinien im Secure
Enterprise Manager abgestimmt sein.

Eintrag sichtbar [Port-Weiterleitungen]

Mit dieser Funktion kann die Anwendung auf der
Meni-Seite des Browsers sichtbar oder unsichtbar
geschaltet werden.

Start-Modus [Port-Weiterleitungen]

Wird der Start-Modus auf “inaktiv’ gesetzt, so
kann die Applikation nicht aus der Menu-Seite des
Browsers gestartet werden. Mit der Einstellung
“Starte Applikation” kdnnen bestimmte Applikatio-
nen aus der MenU-Seite direkt gestartet werden.
Andere Applikationen kdnnen tber Script gestartet
werden (z.B: Telnet oder SSH). Das Script wird un-
ter “ Start-Kommando” ausgewahit.

Start-Parameter [Port-Weiterleitungen]

Im Installationsverzeichnis befinden sich Original-
Scripte von NCP zu jenen Anwendungen, die mit
der Erstinstallation des Gateways eingespielt wer-
den. Sie liegen unter:

[WINDIR] \ncprtr\sslvpnl\appli-
cations
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Diese Scripte kdnnen modifiziert werden. So kann
eine Applikation z.B. zuerst heruntergeladen, ent-
packt und dann gestartet werden. Mit welchen
Funktionen eine dieser Script-Dateien erweitert
werden kann, zeigt eine Funktionsliste dlcmds.txt,
die sich in dem gleichen Verzeichnis befindet.

Bitte beachten Sie, dass die Originale aller Scripte,
die Sie editieren, gesichert werden sollten. AuRRer-
dem sollten lhre modifizierten Scripte ebenso an
anderer Stelle gesichert sein, da diese Seiten bei je-
der Neuinstallation und jedem Update von den Ori-
ginaldateien Uberschrieben werden. Die von Ihnen
fur den Einsatz editierten Script-Dateien missen in
den gleichen Verzeichnissen gespeichert werden
wie die Originale.

Mit Klick auf den Auswahl- Button des Start-Kom-
mandos 6ffnet sich nebenstehendes Fenster, das die
aktuell zur Verfligung stehenden Start- Scripte fur
die jeweilige Anwendung (mit Version) zeigt. Hier
kann fir die selektierte Anwendung Ihr Script mit
Klick auf “OK” als Start-Kommando eingefligt
werden.

Wurden neue Scripte hinzugeflgt oder editiert, so
sollte zunéchst der Button “Neu laden” angeklickt
werden.

Im folgenden die Verzeichnisse fur die SV S-Script-
Dateien, daneben der Script-Titel, der Uber den
Auswahl-Button [...] a's Start-Kommando selektiert
werden kann, und daneben der Browser-Menititel,
mit dem die Applikation im Menu-Fenster er-
scheint:

Verzeichnis / Script-Titel /
Telnet / Telnet /
SSH / Putty SSH (Windows) /
TightVNC / Tight VNC (Java) /
MsRdpClient / Remote Desktop (Win32) /

Die moglichen Start-Parameter sind applikations-
spezifisch und werden in den entsprechenden
Scripten mitgeliefert.

SERVER-PARAMETER

Betriebssystem-Schalter [Port-Weiterleitungen]

Je nachdem, unter welchem Betriebssystem eine
Anwendung nicht einsetzbar ist, kann dieses Be-
triebssystem (Windows, Windows CE oder Linux)
hier selektiert werden, so dass diese Applikation
auf der Meni-Seite dieses Betriebsystems gar nicht
erscheint.

Browser-MenUtitel

Telnet
SSH
VNC

(Linux Test System)
(Linux Test System)

(Windows Test System)
Terminal Server

(Windows Test System)
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Allgemein
Allgemein
Mit Network Sharing kann ein Lauf- | ‘=il
werk auf einem File Server freigege- | =i
ben werden. Der Benutzer erhalt | @ ..
Uber den Datei-Explorer seines
Browsers darauf Zugriff. Fir die
Verbindung zum File Server wird | o

Share-MName :

das Microsoft SMP-Protokoll ver- | =i i)

wendet, flr das, bei Einsatz einer

Firewall zwischen VPN Gateway | Wb
und File Server der TCP Port 445 [ =-ilie il iieais
freigeschaltet sein muss. Benutzername :

i . Passwort :
Um den Zugriff auf ein Laufwerk

und die darunter liegende Ordner- Anzeigeoptionen

SERVER-PARAMETER

M‘;-_-‘-"{ll Netzwerkfreigaben

neus Metzwendreigabe 1

Beim Benutzer abfragen

struktur eines File Servers konfigu- | =2 omor

rieren zu kénnen, muss im Konfigu-
rationsbaum unter “SSL VPN” das
“Network Sharing” selektiert und zu-
nachst ein neuer Eintrag angelegt
werden.

Name [Netzwerkfreigaben]

Unter “Name” geben Sie einen Namen fir das frei-
zugebende Laufwerk an. Dieser Name erscheint im
Datei-Explorer des Browsers als Laufwerksname
der obersten Ebene der Ordnerstruktur.

Status [Netzwerkfreigaben]

Der Status muss “aktiv” geschaltet sein, damit das
Laufwerk und der darunter liegende Verzeichnis-
baum im Datei-Explorer erscheint. Wird der Status
auf “inaktiv” geschaltet, verschwindet dieses L auf-
werk aus dem Datei-Explorer.

Host [Netzwerkfreigaben]

Hier wird der Hostname oder die IP-Adresse des
File Servers eingetragen. Wenn Sie den Hostnamen
verwenden, beachten Sie bitte, dass ein DNS Serv-
er fur die Namensaufldsung installiert sein muss.
Der DNS Server wird unter “Lokales System /
DNS/WINS” konfiguriert.

Share-Name [Netzwerkfreigaben]
Als Share-Name wird der Name (ohne Backslashs)

eingetragen, mit dem dieses Laufwerk in der Netz-
werkkonfiguration freigegeben wurde.

[l Schreibgeschiitzte Dateien anzeigen

M| System-Datei und -Verzeichnisse anzeigen

Verzeichnis [Netzwerkfreigaben]

Mit dem hier eingetragenen Verzeichnispfad kann
festgelegt werden, ab welcher Verzeichnistiefe die
Ordner im Datei-Explorer dargestellt werden. Ver-
zeichnisebenen, die sich Uber dem hier eingetrage-
nen Verzeichnispfad befinden, sind im Datei-Ex-
plorer nicht sichtbar.

Sicherheits-Level [Netzwerkfreigaben]

Der Sicherheits-Level bezeichnet den Wert eines
Regelwerks, das mindestens erflllt sein muss, da-
mit dieses freigegebene Laufwerk im Datei-Explo-
rer erscheint. Der hier einzutragende ganzzahlige
Wert muss mit den Definitionen der Sicherheits-
Richtlinien im Secure Enterprise Manager abge-
stimmt sein.

Authentisierung [Netzwerkfreigaben]

Die Authentisierung am File Server kann auf drei
Arten erfolgen. Wahlen Sie dazu eine Option unter
Benutzername / Passwort nach Klick auf den Aus-
wahl-Button.

Benutzername / Passwort [Netzwerkfreigaben]

Wird Benutzername und Passwort beim Benutzer
abgefragt, so erhélt der Benutzer eine Eingabemas-
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SERVER-PARAMETER

ke fur das Netzwerk-Login, in die er die Login-Da-
ten, die er von seinem Administrator erhalten hat
eingibt.

Sollen SSL VPN Benutzername und Passwort ver-
wendet werden, so mussen diese mit den Login-Da-
ten fur das Netzwerk Ubereinstimmen. Beim Netz-
werkzugriff auf dieses Laufwerk mit dem Datei-Ex-
plorer im Browser erfolgt dann keine weitere Ab-
frage.

Wird der konfigurierte Benutzername und Passwort
verwendet, so missen diese Login-Daten in die un-
teren Felder eingetragen werden, um sie automat-

isch beim Netzwerkzugriff auf dieses Laufwerk
Ubergeben zu kdnnen.

Anzeige der Dateien in der Benutzeroberfla-
che [Netzwerkfreigaben]

Welche Dateien im Datei-Explorer angezeigt wer-
den, kann eigens selektiert werden:

- Versteckte Dateien anzeigen
- Schreibgeschiitzte Dateien anzeigen

- System- Dateien und V erzeichnisse anzeigen

Restriktionen [Netzwerkfreigaben]

Mit den Restriktionen werden die Datei-Operatio-

nen festgelegt, die gestattet oder nicht erlaubt sind. Restriktionen

Die entsprechenden Funktions-Buttons im Datei- Erlaube das Hochladen von Dateien zum Server
Explorer werden aktiv oder inaktiv (grau) geschal- . . _

tet, sobald ein Ordner oder eine Datei im Verzeich- PEEREE _

nisbaum markiert ist. Erlaube das Umbenennen von Dateien und Verzeichnissen

Erlaube das Anlegen von neuen Verzeichnissen

Sicherheits-Level (Restriktionen)
[Netzwerkfreigaben]

. . . i Erlaube das Léschen von Dateien und Verzeichnissen
Der Sicherheits-Level bezeichnet den Wert eines

Regelwerks, das mindestens erfullt sein muss, da- Sicherheits-l evel -
mit dieses freigegebene Laufwerk im Datei-Explo-
rer erscheint. Der hier einzutragende ganzzahlige
Wert muss mit den Definitionen der Sicherheits-
Richtlinien im Secure Enterprise Manager abge-
stimmt sein.
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R__"-_-‘-h{iﬁi Profile / Allgemein

Uber das SS -Profil wird d
oo aes SSL VPR ol i dem SSL VPN Profil - neues SSL VPN-Profil 1

Browser zur Verfugung gestellt und
je nach Security Level zugénglich

gemacht Allgemein

MName :

Um ein SSL VPN-Profil anzulegen, | sz
selektieren Sie im Konfigurations- |20

baum unter “SSL VPN” den Zweig
“Profile” und legen zunéchst einen
neuen Eintrag an (Abb. rechts). Optionen

Ignoriere Proxy -

neues 551 VPN-Profil 1 y
0.0.0.0

M| | ssche SSL VPN-Client nach Verbindungsabbau

Im allgemeinen Be-
reich werden die Zu- s
griffe fur Intra Web- E B
Anwendungen  Uber
einen  Proxy-Server
und der Umgang mit
evtl. heruntergelade- | REEEREEC

nen Anwendungen Port-Weiterleitungen

geregelt.

Allgemein

Web-Proxies

Metowerkireigaben
Portable LAM

Name [Profile]

Mit dem hier hinterlegten Namen wird spéter die-
ses SSL VPN-Profil dem Link-Profil zugeordnet,
das den Benutzer-Zugang zum Gateway regelt.

Web Proxy Host / Web Proxy Port [Profile]

Sofern der Anwender Uber das Firmennetz auch auf
externe Web-Seiten zugreift (z. B. Google) und im
Firmennetz ein Proxy-Server installiert ist, muss
hier die IP-Adresse des Proxy-Servers mit dem
Web Proxy Port angegeben werden.

Ignoriere Proxy [Profile]

Intra Web-Anwendungen, die Uber den internen
Web-Server dargestellt werden, bendtigen keinen
Proxy-Server. Fur diese Anwendungen wird der
Proxy-Server ignoriert, indem ihre IP-Adresse hier
eingetragen wird, entweder als einzelne IP-Adres-
se(n), getrennt mit Semikolon oder als Adressbe-
reich des Firmennetzes von IP-Adresse “-" |P-
Adresse.

Ldsche SSL VPN Client
nach Verbindungsabbau [Profile]

Wird diese Funktion aktiv geschaltet, so wird nach
einem V erbindungsabbau der Thin SSL VPN Client

M | 6sche heruntergeladene Anwendungen nach Verbindungsabbau
M Lésche Internet Explorer Cache nach Verbindungsabbau

wieder geldscht, so dass bei einem erneuten Ver-
bindungsaufbau die Software erneut heruntergela-
den und wieder initialisiert werden muss. Dies ist
inshesondere dann zu empfehlen, wenn der Anwen-
der an einem Fremd-PC arbeitet (z.B. Internet
Café).

Die Software fur den Thin SSL VPN Client wird
auch dann erneut heruntergeladen, wenn am Gate-
way eine neuere Version vorliegt.

Losche heruntergeladene Anwendungen nach
Verbindungsabbau [Profile]

Applikationen, die tGber Script heruntergeladen und
installiert wurden, kénnen nach einem Verbin-
dungsabbau wieder gel6scht werden, so dass bei ei-
nem erneuten Verbindungsaufbau die Software er-
neut heruntergeladen und wieder initialisiert wer-
den muss. Dies ist inshesondere dann zu empfeh-
len, wenn der Anwender an einem Fremd-PC arbei-
tet (z.B. Internet Café).

Die Software wird auch dann erneut heruntergela-
den, wenn am Gateway eine neuere Version vor-

liegt.
Ldsche Internet Explorer Cache nach
Verbindungsabbau [Profile]

Mit dieser Funktion kann der Internet Explorer
Cache des Benutzer-PCs gel 6scht werden.
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Web Proxy [Profile]

Im Register “Web Proxy” wéhlen Sie aus
den verfugbaren Proxies, die Sie in einer ei-
genen Gruppe oben konfiguriert haben, die
gewilinschten aus und schieben sie mit dem
Pfeil-Button auf die Seite “Ausgewahlte
Web Proxies”.

URL Access [Profile]

Hier kann der Bereich moglicher Web-
Adressen eingegrenzt werden. Dazu wéhlen
Sie aus den verfigbaren URL-Zugriffen
(URL Access), die Sie oben in einer eigenen
Gruppe konfiguriert haben, die gewlinschten
aus und schieben sie mit dem Pfeil-Button
auf die Seite “Ausgewahlte URL Access

Port-Weiterleitung [Profile]

Im Register “Port-Weiterleitung”, wéahlen
Sie aus den verfligharen Port-Weiterleitun-
gen, die Sie in einer eigenen Gruppe oben
konfiguriert haben, die gewinschten aus und
schieben sie mit dem Pfeil-Button auf die
Seite “ Ausgewadhlte Port-Weiterleitungen”.

Netzwerkfreigaben [Profile]

Hier kann ausgewé&hlt werden, welche Netz-
werk-Zugriffe Uber den Browser des Benut-
zers moglich sein sollen. Die Netzwerkfrei-
gaben wurden oben in einer eigenen Gruppe
konfiguriert.

Web-Proxies
Verugbare Web Proxies -

neuer Web-Prowy 1

URL-Access
Verfugbare URL Access :

neue URL-Azcess 1

Port-Weiterieitungen
Verfugbare Port-Weiterleitungen :
neue Port-Weiterdeitung 1

Netzwerkfreigaben
Verugbare Nettwerkireigaben -
neue Metzwendreigabe 1

SERVER-PARAMETER

Aus gewamte Web Proxies -

Als gewi-ih]te URL Access ©

Ausgewahlte Port-Weiterleitunagen ;

Ausgewahlte Netzwerkireigaben -
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ﬁ__, PortableLAN [Profile]

Das SSL VPN Gateway unterstitzt
(ab lizenzierter Version 7.0) mit dem Portable LAN

PortableLAN-Modul die Netzanbin- [ = =00
dung von NCP Secure Enterprise :

Clients (Windows XP 32/64 Bits, Vi- | - il i

sta 32/64 Bits) Uber SSL VPN. Re-
mote Access Uber SSL VPN kommt E E
insbesondere dann zum Einsatz, THe
wenn eine Verbindung Uber IPSec
nicht moglich ist, z. B. von Hotels,

die nur HTTP- oder HTTPS-Verbin-
dungen zulassen.

Start-Modus

inaktiv: Fur dieses Profil wird der NCP portable-
LAN-Adapter nicht genutzt.

durch Benutzer im Browser: Nach dem Verbin-
dungsaufbau Uber den Browser zum Web Server
offnet sich die Login-Seite. Dort wird nach Klick
auf das Icon fir den Netzzugang die SSL VPN-
Verbindung hergestellt.

automatisch: Nach Anmeldung Utber SSL VPN
wird automatisch der portableLAN Adapter mit Be-
nutzeroberflache aktiviert.

Sicherheits-Level [Profile / PortableLAN]

Der Sicherheits-Level bezeichnet den Wert eines
Regelwerks, das mindestens erfillt sein muss, da-
mit die SSL VPN-Verbindung hergestellt werden
kann. Der hier einzutragende ganzzahlige Wert
muss mit den Definitionen der Sicherheits-Richtli-
nien im Secure Enterprise Manager abgestimmt
sein.

VPN-Netzwerke

Hier kénnen genau die IP-Netze definiert werden,
Uber die der Client via SSL VPN-Tunnel kommuni-
zieren kann. Wenn Tunneling genutzt wird und hier
keine Eintrége erfolgen, so kénnen alle VPN-Netze
genutzt werden.
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'-"{Ii. Statische Netzwerk-Routen

Diese statischen Netzwerk-Routen Statische Route hinzufiigen

gelten global fir alle ausgehenden | *inctswerkadresse |Netzwerkmaske |Gateway ___[Metrik |

V_erblndu_ngen. Sie Werd_en nur dyrch 2000 2000 1000
eine statische Route die in einem

Link-Profil angelegt wurde Uber- Konfigurierte statische Routen (entfernen)

schrieben. Gateway

[172.18.25.111

Die statische Netzwerk-Route wird
immer dann gesetzt, wenn das be-
stimmte Zielnetz nicht tber das De-
fault-Gateway erreicht werden kann.
Statische Routen werden nur fir aus-
gehende Verbindungen von Clients
oder Filial-Gateways genutzt.

Alle statischen Routen missen in dieser Konfi-
@ guration eingetragen werden.

Beim Starten des Secure Servers erfolgt ein Ab-

gleich zwischen den hier in der Konfiguration ein-

getragenen und den am System-Rechner eingetra-

genen statischen Routen. Dabei werden Routen die

in der Konfiguration nicht eingetragen wurden aus

dem System gel6scht und Routen die in der Konfi-
guration eingetragen wurden hinzugefiigt.

Die Default Route wird nicht verandert.

Konfiguration der statischen
Routen
Mit Klick auf den Plus-Button werden die Daten in

die Liste der konfigurierten statischen Routen uber-
nommen.

Wird eine konfigurierte statische Route markiert,
kann sie mit dem Minus-Button gel 6scht werden.
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Server Plug-in

Der Konfigurationsbaum des Server Plug-insim
Secure Enterprise Management (SEM) ist mit
wenigen Ausnahmen genauso aufgebaut wie der
Konfigurationsbaum im Web-Interface, sodass
Sie bei Erstellung einer Konfiguration / Vorlage
mit dem SEM die Online-Hilfe oder diese Para-
meterbeschreibung in der gleichen Weise ver-
wenden konnen.

Die Ausnahmen beziehen insbesondere auf Ein-
gabefelder, die zur Ubertragung der Konfigura-
tion aun einen entfernten Secure Server bzw. fur
einen Konfigurations-Download vom Secure
Server notig sind.

Mit einem Mausklick auf den roten Begriff ge-
langen Sie zum Konfigurationsbaum.

Ubertragen der Konfiguration

Die Konfiguration, die mit dem Server Plug-in er-
zeugt wurde, kann nur an den entfernten Server
Ubertragen werden, wenn dort die Server-K onfigu-
ration wie oben beschrieben vorgenommen wurde.

Secure Server . ID fur Konfiguration (Plug-in)

Secure Server : |VF'N-F'KI-I3W-2 | Die ID fur Konfiguration wird dafir
benutzt, dass der Server eine be-

Kanfiguration | Yersion | Info stimmte Konfiguration vom Manage-

ment-System herunterladen kann.

.ﬁlliemein

- fiir Konfiguration G2 . . . " . .
Lizenz @ | Sie wird am Plug-in fir den jeweili-
Zudariffsverwaltung

gen Server unter “Konfiguration /
Identifikation” eingegeben (Abb.
links) und muss ebenso in der Serv-
er-Konfiguration eingetragen wer-
den, wo sie Benutzer-ID heif3t wie
auch im Info-Fenster der Server-
Konfiguration (Abb. ndchste Seite)..
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Secure Server Lizenz (Plug-in)

Secure Server: [VPNPRIGw-2 Die Lizenz wird am Plug-in fir den

jeweiligen Server unter “Konfigura-
tion / Lizenz” eingetragen (Abb.

Kanfiguration | %Yersion | Infa

Allgemein .
Identifik ation _ links).
Liz Senennummer ; 02
Zugniffzvensaltung - B . .
Aklivierungschliissel 2 ) ) ) Im Konfigurationsbaum des Web-In-
[] Benutzte WPN Gateway im Hé LB Modus terfaces werden die Lizenzdaten un-
ter “System / Lizenz” eingetragen.
Atz ee sl EALVRL): | R ' ' ' Eine Beschreibung finden Sie unter
[ Benutzte S5LWPM Gateway im Ha LB Modus Lizenzen
License Info :
LG Szl Benutzer-ID (Plug-in)

Secure Server:  |WPN-PEL-GW-2 . . X .
Die Benutzer-ID zeigt die ID fur

Konfiguration | Wersion | Info Konfiguration aus dem Konfigurati-
onsfenster des Servers an.

Eintrag :
Geandert am : 27.07.2009 08:08:56 Sie muss am Secure Server eingetra.
Geandert von : Administrator gen werden, um die Server-Konfigu—
B ration vom SEM herunterladen zu
Authentisierungscade : konnen (siehe Server-Konfigurati-
BenutzerD on).
Authentizierungscode”
Gilitig wan - bis Authentisierungscode (Plug-in)
fehlerhafte Anmeldungen : |0 ) o
o Der hier erzeugte Authentisie-
Konfiguration : X i
) rungscode muss in der Server-Konfi-
gedndert 03.08.200910:39:14 erzeugt: 13072009 161722

guration fir die erste Verbindung
Letzte Aktion :| Changed zwischen Server und Management-
System eingegeben werden.

Zugriffsverwaltung (Plug-in)
Secure Server Yorlage

Vrlage WPN-PEIGWw-2 Die Zugriffsdaten werden am Plug-
— inin der Vorlage unter “Konfigurati-
Kenfiouration 8RS on / Zugriffsverwaltung” eingetra-

aalhung Zuariffsvenmaltung gen (Abb ||nkS)

Log Konfiguration

Pasgwort s
Bestitie Passwort; | Wird die Konfiguration an den Serv-
er Ubertragen, so muss von einem
il Rl b L Administrator immer dieses Pass-
Narne wort verwendet werden (siehe Zu-

griff). Administratoren, die hier
(Abb. links) Uber das Server Plug-in
angelegt werden, besitzen nur Lese-
rechte Uber das Web-Interface. Sind
sie in der Rechtestruktur des SEM

bereits angelegt, wird fir den Server
das gleiche Passwort genutzt wie fur

den SEM.
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i

Routing Interfaces (Plug-in)

Mit dem Secure Enterprise Management (SEM)
kann in der Server-Konfiguration unter “Routing
Interface / Allgemein” fir einen selektierten
Adapter (Abb. unten 1) eine Konfiguration des
Routing Interfaces vorgenommen werden.

Eine Verbindung zwischen SEM und Server muss
Uber die Einstellung am Server, siehe oben Server-
Konfiguration, hergestellt worden sein, d. h. die
Konfiguration muss vom Management-System
Ubertragen worden sein (Abb. unten 2).

+ NCP Secure Management Console

) -

Routing Interface

Datei Bearbeiten PKI Konfiguration Software-Verwaltung Management Server RADIUS Einstellungen Ansicht Hilfe

In diesem Fenster kann die Adapter-Konfiguration
vorgenommen werden, indem dem selektierten
Adapter die |P- und MAC-Adresse eines anderen
LAN-Adapters zugeordnet werden, auflerdem ein
Name fir den LAN-Adapter eingegeben werden
kann.

Diese Konfiguration bleibt auch dann erhalten,
wenn zu einem spateren Zeitpunkt die Konfigurati-
on nicht mehr vom SEM (bernommen wird.

Mame : ! LAk Adapter 2

Client-K.onfiguration |

Fireweall-K.onfiguration I Konfiguration. I Ikfa

=)
=)
E‘

Server Konfiguration

€2 Domain-Gruppen

[#llazmein_ Aligemein
|VRRP
POl i | WLAN R,
[ IPHAT MaAC-Adresse : |DD.DD.DD.DD.DD.DD @ 3
- [) HAServer e ——
e PKI Enraliment IP-Adresse : [ — |
=] ﬁp‘,‘ Endpaint Policy Enforcement
# [ RADILS K.ommertar : | |
[ 89 Remote Serverfonfiguration |
| s Secure Server Routing Interfaces
# i ow203 Mame IP-Adiesse MAC-Adresse
= ' qw245 NDISwWAN 00:00:20:52:.41:53
= . . Whdware Accelerated ... 1721615245 00:0C: 29:56:05:34
i = Kanfiguration
: 4} Lokales Spstem
= Q) Fouting Interfaces
et | AN Adagte
2k Adapted 1 @
'.Q, TTErSEver Adapter
" Link-Profils
4 Fitemetze
| U Filer
1% Filtergruppen
d % Server-Zertifikate
| P CA-Zertifik.ate

Abbrechen

1B SSLWPN Listener

& .,I'“" Statizche Metzwerk-Routen

Angemeldet als: Administrator

Wéhrend der Online-Dauer kann im Konfigurati-
onsfeld fur den selektierten LAN-Adapter Uber den
Auswahl-Button (Abb. oben 3) ein Fenster mit der
Darstellung der Netzwerk-Konfiguration am Secu-
re Server gedffnet werden (Abb. oben 4).
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“ NCP Secure Management Console

Datei Bearbeiten PKI | Server Konfiguration | Software-Verwaltung

Replikations-Status (Plug-in)

Nachdem die Konfiguration erzeugt wurde (Abb.
links), kann der Replikations-Status abgefragt wer-

’ lET’ Secure Server Konfiguration erzeugen "

= ' Server Konfiguration

' Secure Server
[I% Ha Server Vorlagen
[ H& Server

3 WPN-PEI-Ghw-130
[+ WPN-PEL-GYW-140

[ Secure Server Vorlagen

W

& f=y)

= WPN-PEI-GW-2
P E ?_: Konfiguration

=

£1 MWCP Secure Enterprige Server 8,00, 442

den.

AuRer den Verbindungsdaten werden die seit der

letzten

Konfigurationsiibertragung

geanderten

Konfigurationsmodule mit dem Datum der letzten
Anderung angezeigt Abb. unten).

Replikations-Status

| “-NCP Secure Management Console

Datei Bearbeiten PKI Server Konfiguration Software-Verwaltung Management Server Einstellungen Ansicht Hilfe

- Routing Inter
- g Link-Profile
¢ Filtermetze

o8 Lokales Systg = ' Server Fonfiguration

5 Secure Server Yorlagen
Secure Server
|15 HA Server Vorlagen
[l HA Server

Y Filter
% Fitergruppen
= Server-Lertifi

A IPSec /L

[ B ChZertifik ate
+- fF Domain-Grup
B S5LYPN Lis

.,r" Statische Ne]
Statiztik,
Log
£ Hiztorie
w ] YPN-PEIGW-3
ol WPHPELG-d
ol VPNPEIGW-T

=l VPNPKI-Gw-2
= g K onfiguration
el Lokales System
+ Routing Interfaces
# Link-Prafile
Wr Filemetze
W Filker
Filtergruppen
=) % ServerZetifikate
T IPSec £ L2Sec
B CAZertifikate
2 Domain-Gruppen
B 55LVPN Listener

.‘I]’ Statische Metzwerk-Fouten

=-£] Statistik
sl Lokales System

Werbindungs-Status

Rieplik ations-Status

letzte Verbindungszeit
Secure Server Allgemein
Lokales Spstem

Fouting Interfaces
Link-Prafile

Filternetze

Filter

Filtergruppen
|E.E-Richtlinien
IPSec-Richtlinien
Server-Zertifik ate
CA-Zertifikate
Diomain-Gruppen

SSLWVPM Listener
S5LVPM Web Prosies
SSLVPM URL Access
SSLWPN Portweitereitungen
SS5LWPN Metzwerkfreigaben
S5LVPN Profile

Log Eintrage

Statische Netzwerk-Fouten

atline

up-to-date
30.07.2009 15:45:24
28.07.2009 08:47.27
28.07.2009 07483

24.07.2009 12:19:40
24.07.2003 1219:41
24.07.200912:19:45
24.07.200912:19:45
28.07.2009 03:14:32
30.07.2009 15:39:32

30.07.2009 15:40:33

30.07.20039 15:44:35

Angemeldet als: Administrator

Link-Profil

Profil-Hame : | ipzec] B0

Kanfiguration | Info |

P ——
Gedndet am: (24072003 12:18:45)
— —

Geadndert von |

30.07.200915:44:22  Tasks
30.07.200915:44:22  Tasks
28.07.200915:29.14  Security

Generating Server Configurations completed [1 created, O with emor) [Tazk 2)
Start generating Server Configurations. [T agk 2]
Authentication Code not agzigned [2]

Die letzten erfolgreich Ubertragenen
Konfigurationsanderungen kénnen
auch in den Konfigurationsmodulen
direkt abgelesen werden.

Abbildung links und oben: Der Zeit-
stempel zeigt die letzte Konfigurati-
ons-Anderung in einem Link-Profil,
die der Server ibernommen hat.
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Importieren der Konfiguration

Ebenso wie eine Konfiguration vom Management-
System an einen Server Ubertragen werden kann,
kann eine Konfiguration von einem entfernten
Server (Version >= 8.0) mithilfe seiner Konfigura-
tionsdatei auch importiert und anschlief?end vom
zentralen Management-System verwaltet werden.
Der Import der Konfiguration kann jederzeit ohne
Voreinstellung am Server erfolgen.

Voraussetzung
Secure Server der Version 7.xx mussen auf die
Version 8.0 aktualisiert werden.

Konfigurationsdatei und
Installationsverzeichnis

Ab der Version 8.0 heil3t das Installationsverzeich-
nisunter Windows der Server Software:
<Programme>\ncp\SecureServer

Alle Konfigurationsdateien, CA-Zertifikate und
Dateien, die vorher unter \ncprtr\certs ge-
speichert waren, werden im Verzeichnis
<Programme>\ncp\SecureServer
\backups\updateFromNcprtr
gesichert.

Beim Update werden alle Dateien unter \ncprtr
gel6scht. Die bestehende Konfiguration wird beim
Update in das neue XML -Format konvertiert.

Das Installationsverzeichnis heif3t unter Linux:
/usr/local/ncp/ses
Backup-Verzeichnis:
/var/adm/backup/ncp/ses
/deinst-yymmdd[-1]

Alte zu l6schende Dateien in:
/usr/local/ncp/ses und
/etc/ncp

Konfigurationsdateien:
/etc/ncp/ses

Log-Dateien: /var/log/ncp

Die Konfigurationsdatei beinhaltet die gesamte
Konfiguration im XML-Format. Sie befindet sich
unter Windows im Verzeichnis:
<Programme>\ncp\SecureServer
\config\srvwin.conf

unter Linux im Verzeichnis:
/etc/ncp/srvlix.conf

Die Konfigurationsdatei wird automatisch ca. 30
Sekunden nach der letzten Konfigurationsénderung
am Secure Server gespeichert.

Darin enthalten sind neben der Konfiguration ser-
ver- und geratespezifische Angaben fir:

— Aussteller Zertifikate: Diese werden jetzt direkt
Uber die Web-Oberflache importiert.

—Lizenz

— Statische Routen:

Sind diese in der Konfiguration nicht eingetragen,
werden alle nicht konfigurierten Statischen Routen
beim Einlesen der Konfiguration im System ge-
|oscht! (Auch wenn diese unter Windows als per-
manent im System eingetragen sind). Beachten Sie
dazu Statische Netzwerk-Routen!

Import der Konfigurationsdatei

Die Konfigurationsdatei wird
vom SEM eingelesen nach-
dem Sie die Import-Funktion
im MenU der rechten Mausta-
ste selectiert haben (Abb.
links).

MNeu
Liischen

Konfiguration erzeugen

Restark:

Die Konfigurationsdatei kann nach Dricken des
Auswahl-Buttons lokal eingelesen werden oder on-
line vom Secure Server (Abb. unten).

Import Secure Server Konfiguration

Auswahl Import Quelle

NCP

Geben Sie die Quelle fur den Impart an.

= Impart mit Korfigurations-Diatei

D ateinamme: : I

{+ Import onling vom Secure Server [min, Yersion 5,00

[19z188111.12

IP-Adiesse :

Benutzernanne : IAdminislramr

Pagswort : I

20114

Part

< Zuriick | Wieiter = I

Abbrechen

Geben Sie dazu folgende Daten ein:

IP-Adresse (Import)
ist die |P-Adresse Uber die der Secure Server im LAN
erreicht wird, in der Regel die des Web-Interfaces.

Benutzername und Passwort (Import)
ist identisch mit Benutzername und Passwort beim
Login am Web-Interface (siehe Zugriff).

Port (Import)
ist auf den Standard 20114 voreingestellt.
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Import Secure Server Konfiguration

Importauswahl "cp

= Mur%orlage importisren

[Link. Profile. Filter. Filergruppen, IKE- # IPSec Policies. Domain Guppen, S5LYPN]

& Mur Secure Server importisrere

[nur Routing Interfaces, Lizenz, Statische Routen, [P Poals in Domain Gruppen)

= Vorlage und Secure Server importieren

< Zuriick | Weiter » I Abbrechenl

In der Importauswahl (Abb. oben) wird unterschie-
den, ob nur die Vorlage, nur server- und geréatespe-
zifische Daten oder beides importiert werden soll.

Wird die Vorlage mit dem Secure Server importiert,
so wird die komplette Konfiguration importiert und
im SEM eine Vorlage und ein Server zu dieser Vorr-
lage generiert. Dieses Vorgehen wird bei einzelnen
unterschiedlichen Servern empfohlen.

Nur die server- und gerétespezifischen Daten zu
importieren wird dann empfohlen, wenn die Konfi-
gurationen von weitgehend identischen Servern,
die z. B. im HA Load Balancing-Modus arbeiten,
im SEM angelegt werden sollen. In diesem Fall
wird vom ersten LB Server die komplette Konfigu-
ration importiert. Vom zweiten LB Server nur die
Server-Daten, wobei die Vorlage des ersten LB
Servers Ubernommen wird.

Diese Vorlagen-Zuordnung erfolgt im né&chsten
Fenster der Import-Funktion (Abb. unten).

Import Secure Server Konfiguration

Namen fiii neue Eintrige "cp

“erngeben Sie bitte den Mamen fur die anzulegenden Eintrage.

“arlagen Mame : IServarDZ j
Secure Server Name : ISewarDZ

1D fir Konfigur ation |D2

[Benutzer-1D)

< Zuriick | Wieiter > I berechenl

Die ID fur Konfiguration ist frei wahlbar und kann
gof. spater in der Server-Konfiguration am SEM
unter Identifikation wie oben beschrieben gedndert
werden (siehe Ubertragen der Konfiguration).
Anhand dieser ID wird eine am SEM gehaltene
oder erzeugte Konfiguration dem entfernten Server
zugeordnet (siehe Server-Konfiguration).

Klicken Sie auf weiter, so wird die Konfiguration
nach Ihren Vorgaben importiert. (Abb. unten)

Import Secure Server Konfiguration

Secure Server Import "cp

- 125130 -~
Importiers Lok ales System _I
|mportiere Domain-Gruppen

- Default Group
Securs Server wird eingefuigt: 01
Importiers Rauting Interfaces

- Secure Server Adapter

- LAN Adapter 1

- LAN Adapher 2

- LAN Adapter 3

- LAN Adapter 4
Importiere Statische Metzvwerk-Fouten

Importiere Domain-Gruppen
- Default Group
-

Import ohne Fehler beendst

< Zurtick: | wielter » I &bbrechenl

Nach einem fehlerfreien Import wird der Konfigu-
rationsbaum des Servers und/oder der Server-Vor-
lage in der Oberflache des SEM dargestellt (Abb.
unten).

----- %ﬂ Chentorlagen
o Clients
I'_'I ﬂ Firewuall-F.onfiguration
y Firewwall-vorlagen
L__| ' Server Konfiguration
% Secure Server Vorlagen
Secure Server
w1 HA& Server Vorlagen
Ha Server
f-[=] PKI Enrollment
]ﬂ’g Endpoint Policy E nforcement
i) RADIUS
t-E Remate Server-FKonfiguration

----- 'Lr Lnkales Spstemn

[+ Q} Routing Interfaces

----- 4 Link-Profile

----- W Filtemetze

----- Ly Filter

L Filtergruppen

----- W1 IKE-Richtlinien

----- BT IPSec-Richtinizn

[ Server-Lertifik ate

- CA-Zertifikate

=8 Domain-Gruppen

----- B SELWPN Listener

uz S5L VPN Web Proxies
SS5LWPN URL Access

----- SSLYWPN Portweiterlgitungen

-z BEL VPN Netzwerkfreigaben

3] BSLYPN Profile

----- Statizche Metzwerk-Routen
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Web-Oberfldache

Das Web-Interface des Secure Servers wird Uber
einen Browser erreicht, indem Sie die Internet-
Adresse oder URL des Servers in Form von Host-
name oder |P-Adresse mit der nachfolgenden Port-
Nummer 20112 in die Adressleiste eingeben. Zum
Beispiel:

https://hostname:20112

Im folgenden sind die Schaltkndpfe der Web-Ober-
flache beschrieben:

€ E I @

8 @ @

SERVER-PARAMETER

Abmelden: Damit beenden Sie diese Session

Hilfe: Hiermit kann eine Online-Hilfe aufgerufen
werden

Deutsch: Schaltet die Sprache der Oberflache und
der Online-Hilfe auf deutsch um

English: Schaltet die Sprache der Oberflache und
der Online-Hilfe auf englisch um

Neuen Eintrag hinzufligen: Unter diesem Menu-
punkt kann zu den Konfigurationsgruppen “Link-
Profile”, “Filter” und “Filtergruppen” eine neue
Komponente hinzugefugt werden. Je nachdem,
welche dieser Gruppen markiert ist, wird eine neue
Komponentemit den Standardparametern im Konfi-
gurationsbhaum erzeugt. Die neue Komponente wird
im Konfigurationshaum unter den bereits bestehen-
den aufgenommen und erhélt als Name die fortlau-
fende Index-Nummer der Komponenten.

Ausgewdhlten Eintrag l|dschen: Unter diesem
M enupunkt kann eine im Konfigurationsbaum mar-
kierte Komponente aus den Konfigurationsgruppen
“Link-Profile”, “Filter” und “Filtergruppen” ent-
fernt werden.

Refresh: Mit einem Klick auf diesen Button wird
die Anzeige aufgefrischt

Betrifft die Anzeige statistischer Werte wahrend
des laufenden Betriebs

Autorefresh: Mit einem Klick auf diesen Button
wird die Anzeige in kurzen Intervallen automatisch
aufgefrischt (betrifft die Anzeige statistischer Wer-
te wahrend des laufenden Betriebs)

Connect: Wird in der Statistik ein Link-Eintrag
ausgewahlt und auf diesen Button geklickt, so wird
eine Verbindung hergestellt

Disconnect: Wird in der Statistik ein Link-Eintrag
ausgewahlt zu dem eine Verbindung hergestellt ist
und auf diesen Button geklickt, so wird die Verbin-
dung abgebaut
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NCPWEB.CONF editieren

Die Konfigurationsdatei ncpweb.conf dient dazu,
die Verbindung zwischen Browser und Secure
Server zu definieren. Die Datei befindet sich auf
dem Server-Rechner im Programmverzeichnis un-

ter:
<systemroot>\ncpweb\ncpweb.conf

Bitte beachten Sie, dass die Server-Dienste nach
einer Bearbeitung der Konfigurationsdatei am
Secure Server neu gestartet werden mussen.

Driicken Sie dazu den Restart-Button unter “ Stati-
stik / Systeminformationen”!

SERVER-PARAMETER

Editierbare Parameter

Die Konfigurationsdatei ist in mehrere Kapitel ge-
gliedert, die in eckigen Klammern Uberschrieben
sind. Unter den Uberschriften sind die Parameter in
der Standardeinstellung angeordnet. Nur wenige
dieser Parameter diirfen geandert werden! Mit ei-
ner Raute# kénnen die Parameter und ihre Werte
auskommentiert werden, d. h. sie werden mit der
Raute# auf die Standardeinstellung zuriick gesetzt.

Bitte belassen Sie die im folgenden nicht beschrie-
benen Parameter unveréndert!

Die editierbaren Parameter sind im folgenden nach
den Kapiteln mit ihren Standardeinstellungen auf-
gelistet und den jeweiligen Anderungsmoglichkei-
ten beschrieben:

[Generall
CertificateFile
PIN
CAPath

./vpngw.pl2
1234
./rootcerts

CertificateFile (ncpweb.conf)

Hier geben Sie Pfad und Dateinamen des Sever-
Zertifikats an, wenn Sie SSL mit Zertifikat nutzen
wollen. In der Standardeinstellung wird das mitin-
stallierte Testzertifikat genutzt:
<systemroot>\ncpweb\vpngw.pl2

Dieses Zertifikat missen Sie gegen |hr eigenes aus-
tauschen.

PIN (ncpweb.conf)

In der Standardeinstellung ist dies “1234", die PIN
des mitgelieferten Server-Zertifikats (hier des mit-
gelieferten Test-Zertifikats vpngw.p12). Geben Sie
die PIN lhres Server-Zertifikats hier ein.

CAPath (CertificateFile) (ncpweb.conf)

Dies ist der Pfadname zum Aussteller-Zertifikat
des oder der Benutzer-Zertifikate fur Server und
Benutzer  (Administrator). In der  Stand-
ardeinstellung ist dies:
<systemroot>\ncpweb\rootcerts

Dieses Aussteller-Zertifikat muss am Server hinter-
legt sein, um das Benutzer-Zertifikat des Admini-
strators gegenprufen zu kénnen. Geben Sie hier
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den Pfad zu ihrem CA-Zertifikat an. Gegebenen-
falls kénnen dort auch mehrere CA-Zertifikate ab-
gelegt werden.

[Log]
LogPath = ./log

LogPath (ncpweb.conf)

Hier bestimmen Sie das Verzeichnis am Server, in
das die Log-Ausgaben fir das Web-Interface ge-
schrieben werden.

[VirtualDir SecureServerCfgl
SessionTimeOut = 300

SessionTimeOut (ncpweb.conf)

Der Standardwert fir den Session Timeout betragt
600 Sekunden. Nach jeder Bestatigung eines Kon-
figurationswerts und nach jedem Bléttern in den
Konfigurationsseiten beginnt der Timeout abzulau-
fen. Ist die zugewiesene Session-Zeit erreicht, fin-
det ein automatisches Logout statt. Unbestétigte
Konfigurationseingaben gehen verloren. Der Time-
out wird in Sekunden eingestellt.

[Listen SesCfgl

ListenAddress = 0.0.0.0
Port = 20112
UseSSL =1
RequireCertificate= 0
#PKISerialAccess = 01:00:02
IpAddrAccess = 0.0.0.0-

255.255.255.255

ListenAddress (ncpweb.conf)

Die Standardeinstellung ist 0.0.0.0, d. h. alle
Adressen, die fir dieses Gateway zur Verfligung
stehen, sind zulassig. Alternativ kann auch eine
einzelne | P-Adresse eingegeben werden. Der Liste-
ner hort dann nur auf die genau zutreffend konfigu-
rierte IP-Adresse, die genau der am Browser einge-
gebenen URL entsprechen muss.

Port (ncpweb.conf)

In der Standardeinstellung ist dies fur das Web-In-
terface Port 20112. Sollte dieser Port von einer an-
deren Anwendung belegt sein, muss er hier und in
der URL fur die Einwahl entsprechend geédndert
werden. Folgender Befehl am Kommandprompt
zeigt die belegten Ports am Server an:

netstat -a -n
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UseSSL (ncpweb.conf)

1 = Server-seitig wird ausschliefilich https zugel as-
sen. Mit der Standardeinstellung “1" wird demnach
fur die Verbindung von Browser zu Web-Interface
eine SSL-Verbindung genutzt. Am Browser muss
dazu eine https-Adresse mit Port-Nummer angege-
ben werden. https ist weitgehend identisch mit http,
die zusétzliche Verschlisselung der Daten ge-
schieht mittels SSL/TLS. Unter Verwendung des
SSL -Handshake-Protokolls findet zunachst eine ge-
schitzte Identifikation und Authentisierung der
Kommunikationspartner statt. Anschlief}end wird
mit Hilfe asymmetrischer Verschlisselung oder des
Diffie-Hellman-Schliissel austauschs ein gemeinsa-
mer symmetrischer Sitzungsschlssel ausgetauscht.
Dieser wird schlieRlich zur Verschlusselung der
Nutzdaten verwendet.

0 = Wird SSL nicht genutzt, so kann zur Anwahl
der Web-Site auch eine http-Adresse am Browser
angegeben werden. Die geschiitzte Identifikation
und Authentisierung entfallt dann jedoch, und auch
die Ubertragung der Login-Seite an den Browser
findet ungeschitzt statt.

Require Certificate (ncpweb.conf)

1 = Der Zugriff ist nur Gber SSL mit Zertifikat (am
Browser) gestattet. Neben den Server-Zertifikaten
sind auch signierte Benutzer-Zertifikate fur die Ad-
ministratoren nach X.509.3 nétig. Dies ermdglicht
die Authentisierung der Administratoren gegentiber
dem Server. Wird diese Funktion aktiviert, so mis-
sen sich alle Administratoren mit ihrem Benutzer-
Zertifikat ausweisen. Zusétzlich muss der Admini-
strator Benutzername und Passwort in der Login-
Maske eingeben. Das zum Benutzer-Zertifikat des
Administrators gehorige Aussteller-Zertifikat muss
am Web-Interface hinterlegt sein (siehe oben ->
CAPath).

0 = In der Standardeinstellung ist der Zugriff Uber
SSL ohne Zertifikat gestattet; Benutzername und
Passwort mussen eingegeben werden.

Wurde am Browser das Aussteller-Zertifikat des
Server-Zertifikats noch nicht als vertrauenswirdig
eingestuft oder importiert, so erscheint zunachst
eine Sicherheitsabfrage, da das Server-Zertifikat
nicht verifiziert werden kann. In dieser Sicherheits-
abfrage kann das Server-Zertifikat angezeigt wer-
den. Die Sicherheitsabfrage erscheint nicht, wenn
das Aussteller-Zertifikat des Server-Zertifikats am
Browser importiert wurde.

(Mit dem neueren Internet Explorer 7 hat Microsoft
die Warnung bei nicht eingetragenen Zertifikaten
verschérft: Erschien vorher nur ein Popup “ Sicher-
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heitshinweis’, so wird nun statt der Webseite eine
Warnung Uber das ganze Fenster angezeigt, mit der
Empfehlung, die Seite nicht zu benutzen. Sollte
dieser Empfehlung Folge geleistet werden, so kann
das Web-Interface nicht verwendet werden.)

PKISerialAccess (ncpweb.conf)

Zusétzlich zur Zertifikats-Anforderung (siehe oben
-> Require Certificate) kann mit diesem Parameter
die Seriennummer des eingehenden Zertifikats des
Administrators abgefragt werden, wobei die Seri-
ennummer in hexadezimaler Schreibweise angege-
ben wird (siehe Beispiel unten). In der Stand-
ardeinstellung ist dieser Parameter auskommen-
tiert, d. h. die Seriennummer wird nicht abgefragt.

Sollen mehrere Seriennummern abgefragt werden,
so muss die Zeile entsprechend oft untereinander
mit den zugelassenen bzw. erforderlichen Serien-

nummern wiederholt werden. Zum Beipiel:
PKISerialAccess = 01:00:02:01
PKISerialAccess 01:00:02:12
PKISerialAccess 01:00:02:AA:9B:F4

IpAddrAccess (ncpweb.conf)
=0.0.0.0-255.255.255.255

Mit diesem Parameter kann der Zugriff von
Browsern auf das Web-Interface eingeschrénkt
werden. Zugriff erhalten nur die Browser mit
Quell-IP-Adressen, die in dem hier angegebenen
Bereich liegen. (Die Standard-Einstellung ist ohne
Einschrankung.)

Sollen mehrere eingeschrénkte Adress-Bereiche
moglich sein oder nur bestimmte IP-Adressen zu-
gelassen werden, so muss die Zeile entsprechend
oft untereinander wiederholt werden. Z. B.:

IpAddrAccess = 192.168.1.1-
192.168.1.255

IpAddrAccess = 172.16.15.44
IpAddrAccess = 172.16.15.47
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