SECURE COMMUNICATIONS

IPsec-Funktionalitat
N—
.\ , |

Enterprise Client

ssa9d92e 9jowalrAinaas,ybiy

uoiljeinBuoypun
Bunqlaiyasaqsuoipjun



http://www.ncp-e.com

IPSEC-FUNKTIONALITAT UND KONFIGURATION

SECURE COMMUNICATIONS l

Copyright

Alle Programme und diese Beschrei-
bung wurden mit groRter Sorgfalt er-
stellt und nach dem Stand der Technik
auf Korrektheit Uberpriuft. Alle Haf-
tungsanspriche infolge direkter oder
indirekter Fehler, oder Zerstérungen,
die im Zusammenhang mit den Pro-
grammen stehen, sind ausdricklich
ausgeschl ossen.

Die in diesem Handbuch enthaltene In-
formation kann ohne Vorankiindigung
geandert werden und stellt keine Ver-
pflichtung seitens der NCP engineering
GmbH dar. Anderungen zum Zwecke
des technischen Fortschritts bleiben
der NCP engineering GmbH vorbehal -
ten.

Ohne ausdriickliche schriftliche Er-
laubnis von NCP engineering GmbH
darf kein Teil dieser Beschreibung fur
irgendwelche Zwecke oder in irgendei-
ner Form elektronisch oder mecha-
nisch, reproduziert oder Ubertragen
werden.

Microsoft® und Windows® sind einge-
tragene Warenzeichen der Microsoft
Corporation in den USA und/oder an-
deren Landern. Alle anderen genannten
Produkte sind eingetragene Warenzei-
chen der jeweiligen Urheber.

© NCP engineering, Januar 2010

Network
Communications
Products engineering GmbH

Dombduhler Str.2

D-90449 Nurnberg

Tel.: 0911/ 99 68-0

Fax: 0911/ 99 68-299

internet http:// www.ncp-e.com
E-mail: info@ncp-e.com

© NCP engineering GmbH / 9.21 2


http://www.ncp-e.com

IPSEC-FUNKTIONALITAT UND KONFIGURATION

<

IPsec-Funktionalitat und
Konfiguration

Im ersten Teil dieses Dokuments ist zunéchst in
allgemeiner Form die Funktionalitat von |Psec
skizziert, wobei Besonderheiten von NCP in ek-
kigen Klammern angemerkt sind.

Im zweiten Teil wird die Konfiguration von | P-
sec Tunneling mit NCP Clients behandelt.

NC?

SECURE COMMUNICATIONS W

IPsec-Funktionalitat

IPSec ist ein Standard mit ausgezeichneten Sicher-
heitsmechanismen, der in VPN-Szenarien funktio-
niert, in denen mit festen IP-Adressen gearbeitet
wird (z. B. B2B, Extranet). In diesen Féllen lassen
sich auch VPN Gateways verschiedener Hersteller
einsetzen. Hier sind feine, bis auf Port-Ebene rei-
chende Sicherheitseinstellungen mdoglich. Aller-
dings kann IPsec nur fur IP-Datenverkehr einge-
setzt werden.

Die IPsec-Spezifikation umfasst nicht nur das
(Layer 3-) Tunneling, sondern auch alle notwendi-
gen Sicherheitsmechanismen, wie starke Authenti-
sierung (XAUTH), Schllsselaustausch und Ver-
schlusselung.

Mit den IPsec RFCs (2401 - 2409) lasst sich ein
VPN mit vorgegebener Security fur IP realisieren.
Tunneling und Security sind fur IPsec vollstéandig
beschrieben, so dass ein komplettes Rahmenwerk
fur das VPN zur Verflgung steht. Prinzipiell ist es
maoglich, herstellerunabhangige veschiedene Kom-
ponenten zu nutzen. In Site to Site VPNs etwa
konnten die VPN Gateways von veschiedenen Her-
stellern stammen, in End to Site VPNs kdnnten die
Clients von einem anderen Hersteller als die Gate-
ways sein. Der Verbindungsaufbau zum | Psec-Ver-
kehr erfolgt auf Basis des Internet Key Exchange-
Protokolls (IKE).

Der IPsec-Prozess

In jedem IP-Host (Client oder Gateway) der |Psec
unterstiizt, gibt es ein IPsec-Modul, bzw. eine | P-
sec-Maschine. Dieses Modul untersucht jedes |P-
Paket nach bestimmten Eigenschaften, um die je-
weils entsprechende Security-Behandlung darauf
anzuwenden.

Die Prufung der vom IP Stack ausgehenden | P-Pa-
kete erfolgt beziglich einer Secure Policy Database
(SPD). [NCP Clients und Gateways bauen die SPD
intern dynamisch auf].

Die SPD besteht aus mehreren Eintragen (SPD En-
tries), die wiederum einen Filterteil beinhalten. Der
Filterteil oder Selektor eines SPD-Eintrags besteht
hauptséchlich aus IP-Adressen, UDP und TCP
Ports sowie anderer |P Header-spezifischer Eintra-
ge. Wenn Werte eines |P-Pakets mit Werten aus
dem Selektorteil des SPD-Eintrags Ubereinstim-
men, wird aus den SPD-Eintragen weiter ermittelt,
wie mit diesem IP-Paket zu verfahren ist. Das Pa-
ket kann einfach durchgelassen werden (permit), es
kann abgelehnt bzw. weggeworfen werden (deny)
oder bestimmte Security-Richtlinien des | Psec-Pro-
zesses kommen an ihm zur Anwendung. Diese
Security-Richtlinien stehen auch im SPD-Eintrag
beschrieben.

Wird auf diese Weise festgestellt, dass ein | P-Paket
mit einem SPD-Eintrag verknupft ist, der einen IP-
sec-Prozess einleitet, so wird Uberprift, ob bereits
eine Sicherheits-Verknupfung (Security Associati-
on, SA) fur diesen SPD-Eintrag existiert. Existiert
noch keine SA, wird vor dem Aushandeln einer SA
zunéchst eine Authentisierung und ein Schllsse-
laustausch (siehe unten — SA-Verhandlung / Phase
1) vorgenommen.

Nach der SA-Verhandlung erfolgen in einem weite-
ren Schritt (siehe unten — SA-Verhandlung / Phase
2) die Verhandlungen fir eine Verschlisselung
(ESP) und/oder Authentisierung (AH) der Datenpa-
kete und ob im Tunnel- oder Transportmodus Uber-
tragen werden soll. [Aufgrund héherer Sicherheit
l&sst NCP nur den Tunnelmodus mit ESP zu.]
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Die SA beschreibt, welches Sicherheitsprotokoll
verwendet werden soll (ESP oder AH). ESP (En-
capsulating Security Payload) unterstitzt die Ver-
schlisselung und die Authentisierung von | P-Pake-
ten, AH (Authentication Header) unterstiizt nur die
Authentisierung von |P-Paketen. Die SA beschreibt
auch, in welcher Betriebsart das Sicherheitsproto-
koll benutzt werden soll (Tunnel- oder Transport-
modus). Im Tunnelmodus wird ein IP Header hin-
zugefiigt, im Transportmodus wird der Original-
Header verwendet. Weiter beschreibt die SA, wel-
cher Algorithmus zur Authentisierung verwendet
werden soll, welche V erschliisselungsmethode (bei
ESP) und welcher Schlussel zur Anwendungen
kommen sollen. Die Gegenstelle muss selbstver-
standlich nach der gleichen SA arbeiten.

Ist die SA ausgehandelt, wird jedes Datenpaket ge-
mal Betriebsmodus (Tunnel oder Transport) und
Protokoll (ESP oder AH) bearbeitet.

Integration

NIC1 NIC2

NIC = Network Interface Card

1

IPSEC-FUNKTIONALITAT UND KONFIGURATION

Die Implementierung von IPsec

Die Implementierung von IPsec kann auf drei ver-
schiedene Arten erfolgen (Abb. unten):

1. Intergration: Dabei wird IPsec vollstandig in den
IP Stack integriert. Dies ist jedoch nur méglich,
wenn der |P Stack vom gleichen Hersteller entwik-
kelt wird wie | Psec.

2. BITS (Bump in the Stack): In diesem Fall wird
IPsec durch zusétzliche Treiber zwischen Layer 2
und dem Netzwerkadapter implementiert. Dies ist
die am weitesten verbreitete und auch von NCP an-
gewendete Methode. Dabei stellt sich das |Psec-
Modul von NCP als ein LAN-Adapter und Interme-
diate-Treiber fir IPsec und Tunneling dar. Die IP-
sec-Implementierung von NCP ist RFC-konform
und vollstandig kompatibel zu Drittherstellern.

3. BITW (Bump in the Wire): Hierbei wird IPsec in
die Hardware integriert.

BITS BITW

NIC1 NIC2 NIC1 NIC2
\/ _
NCP Methode
2 3
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IPsec-Dienste

| Psec bietet durch die WahImdglichkeit alternativer
Sicherheitsprotokolle und Verschlisselungsalgo-
rithmen verschiedene Sicherheitsdienste. Bei den
Sicherheitsprotokollen handelt es sich um ein Au-
thentisierungsprotokoll, festgelegt durch den Hea-
der (Authentisierungs-Header / AH), und ein kom-
biniertes Verschlisselungs- und Authentisierungs-
protokoll, festgelegt durch das Format (Encapsula-
ting Security Payload / ESP). Folgende Sicherheits-
dienste werden durch I Psec bereitgestellt:

— Zugriffskontrolle (Access Control)

— Integritét (Integrity, ESP)

— Authentisierung der Datenherkunft
(Data origin Authentication, ESP)

— Vertraulichkeit (Confidentiality, ESP)

IPsec-Richtlinie

Die IPsec-Richtlinie legt fest:

—wie mit ESP verschlusselt oder mit AH der Hash-
Wert zur Authentisierung gebildet werden soll
(Transform / Authentisierung)

— ob zusétzlich in Phase 2 mit der SA-Verhandlung
ein kompletter Schliisselaustausch (PFS) nach Dif-
fie-Hellman (DH-Gruppe) stattfinden soll

— nach welchen Kriterien die Dauer der Schlissel-
glltigkeit bemessen wird (Dauer / KBytes)

—welches der beiden Sicherheitsprotokolle verwen-
det wird, AH oder ESP.

[In der IPsec-Konfiguration des Clients ist eine IP-
sec-Richtline mit ESP abgelegt. Der Einsatz des
AH-Transportprotokollsist von NCP nicht vorgese-
hen. In der Beschreibung Secure Client Parameter
wird in den Konfigurationsfeldern Security und
| Psec-Einstellungen darauf hingewiesen.]

IPSEC-FUNKTIONALITAT UND KONFIGURATION

AH und ESP im Transport- und
Tunnelmodus

Beachten Se zur folgenden Beschreibung die Abbil-
dung auf der nachsten Seite.

Beide IPsec-Sicherheitsprotokolle (AH und ESP)
unterstlitzen zwei verschiedene Betriebsarten, den
Transport- und den Tunnelmodus.

AH im Transportmodus authentifiziert die Nutzda-
ten des IP-Pakets (Payload) und ausgewahlte Teile
des IP Headers (1P1). ESP im Transportmodus ver-
schlusselt (und authentifiziert) die Nutzdaten (Pay-
load) des IP-Pakets, nicht aber den IP Header
(IP1). Im Transportmodus werden Ziel- und
Quelladressen mit dem IP Header unverschliisselt
Ubertragen — Quell- und Zieladresse bleiben unge-
schitzt. Der Transportmodus eignet sich daher nur
fur eine direkte Kommunikation zwischen zwei
Hosts mit festen IP-Adressen oder zwischen Ar-
beitsplatzrechnern im LAN. AuRerdem wird er fir
L2TP over IPsec eingesetzt. [L2TP over IPsec kann
auf NCP-Produkten nicht konfiguriert werden.] Der
AH-Transportmodus ist fur flexiblen Remote Ac-
cess ungeeignet.

Im Tunnelmodus wird das gesamte |P-Paket, ein-
schliefdlich des hinzugefligten AH- oder ESP-Fel-
des, eingekapselt und mit einem neuen |P Header
(1P2) versehen. Das |IP-Paket wird auf diese Weise
durch einen Layer 3-Tunnel geschickt. Der innere
IP Header mit Original-Adressen ist dabei versteckt
und kann nicht eingesehen werden — nur die (Layer
3-) Tunnelendpunkte sind erkennbar. Rechner in
Netzen hinter Firewalls oder Routern mit IPsec
kénnen in diesem Modus sicher miteinander kom-
munizieren. Der neue IP Header (IP2) kann véllig
andere Quell- und Zieladressen beinhalten als der
Original-Header aber er muss Informationen fir die
Gegenstelle bereithalten, die nétig sind, um das
eingekapselte |P-Paket nach den Richtlinien der Si-
cherheitsverkniipfung (SA) anzunehmen und wei-
terzuleiten. [Dieser Modus ist fir NCP-Produkte
die Standard-Einstellung.)

Welches |Psec-Sicherheitsprotokoll mit welchem
Verschlusselungsalgorithmus und welcher Art der
Authentisierung kombiniert wird, wird in den IP-
sec-Richtilinien (IPsec Policy) festgelegt. In der
Secure Policy Database (SPD) wird auf diese IP-
sec-Richtlinie, d. h. das Sicherheitsprotokoll, wie
auch auf den Betriebsmodus, d. h. Tunnel- oder
Transportmodus, verwiesen.
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IPSEC-FUNKTIONALITAT UND KONFIGURATION

Funktion der IPsec-Maschine

IP Stack
Abkirzungen:

ESP = Encapsulating Security Payload
AH = Authentication Header
PL = Payload

IPSec-Maschine

* = verschliisselte Daten
IP1 = original IP Header Von NCP
IP2 = neuer IP Header empfohlener Modus

Die Abbildung (oben) zeigt wie ein |P-Datenpaket vom
IP Stack zum IPsec-Modul gesendet wird. Der origina-
le IP Header (IP1) mit seinem Payload (PL-Nutzdaten)
wird bearbeitet. Der untere Tell des Bildes zeigt das
Ergebnis des IPsec Prozesses.

Der Transportmodus ist nur fir Host-zu-Host Kommu-
nikation geeignet, der Tunnelmodus dagegen ermdg-
licht auch den Betrieb tiber ein VPN Gateway. Mit dem
IP2 Header ist der Transfer von einem Client Uber das
Internet zu einem Gateway moglich. Das VPN Gateway
entfernt den 1P2 Header, entschliisselt und sendet das
Paket weiter ins lokale LAN. [Fur Remote Access und
End to Site VPN setzt NCP generell nur den ESP-Tun-
nelmodus ein.]

© NCP engineering GmbH / 9.21 6
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v

Anwendungen

In beiden Betriebsmodi von | Psec erfolgen Authen-
tisierung und Verschlisselung IP-Adressen-orien-
tiert (auf Layer 3). Daher kommt |Psec insbesonde-
re dann zum Einsatz, wenn beide Kommunikation-
sendpunkte durch offizielle 1P-Adressen gekenn-
zeichnet sind, bzw. die Verbindung vordefiniert ist:

So lésst sich mit | Psec eine sichere Kommunikation
zwischen Zweigstellen eines Unternehmens herstel -
len. Die Sicherheit dieser LAN-LAN-Kommunika-
tion Uber ein offentliches Netz kann auch ohne ge-
mietete Standleitung gewahrleistet werden. Ein Un-
ternehmen kann zu diesem Zweck das Internet nut-
zen. Voraussetzung ist, dass eine Firewall oder ein
Router mit |Psec-Funktionalitdt am Einwahlpunkt
des jeweiligen LANSs Uber eine feste offizielle IP-
Adresse verflgt.

Ebenso lassen sich mit IPsec Extranet- und Inter-
net-Verbindungen zu Partnern schiitzen, indem Au-
thentisierung und Vertraulichkeit sichergestellt
werden und ein Mechanismus fir den Austausch
von Schlusseln festgelegt wird.

Weitaus schwieriger und nur mit Einschrankungen
lassen sich Remote-Anbindungen mehrerer Telear-
beiter an das zentrale Firmennetz ausschliefdlich
mit IPsec sichern. Dies liegt daran, dass sich der
Client am VPN Gateway durch seine IP-Adresse
eindeutig identifizieren muss. Ein Client, der sich
beim Provider einwahlt, ist jedoch nicht durch die
IP-Adresse zu erkennen, da er bei jeder Provider-
Anwahl eine neue zugewiesen bekommt. Die |P-
Adresse, die IPsec zur Authentisierung bendtigt (in
der vorigen Abb. I1P1), steht nicht mehr zur Verfi-

gung.

I Psec kann in dem letzten Fall nur mit ESP im Tun-
nelmodus zum Einsatz kommen. Zudem muss jeder
Remote Client Uber eine eigene private |P-Adresse
(eingetragen im Microsoft IP Stack) verfiigen, die
dem Ziel-Gateway bekannt ist — und fir alle Remo-
te Clients muss ein einziger Pre-shared Key gelten,
was die Sicherheit fir Remote Access-Anbindun-
gen allerdings einschrankt.

Secure Policy Database

Ein wesentlicher Bestandteil von IPsec, bzw. der
IPsec-Masching, ist eine Datenbank, in der die Si-
cherheits-Richtlinien festgehalten sind, die Secure
Policy Database (SPD). Siehe Abbildung unten.

IPSec-Maschine

m— (N -
Tabelle) (e

Jeder der Eintrage der SPD, die wie eine Filterta-
belle aufgebaut ist, definiert einen Teil des IP-Ver-
kehrs, sowie die Punkte einer Security Association
(SA) dieses Verkehrs. Siehe Abbildung unten.

IPSec-Maschine

SPD
Eintrag

SPD

Eintrag
zum LAN-

sPD Adapter

Eintrag

SPD
Eintrag
SPD
Eintrag

Zunachst entscheiden drei verschiedene Stati der
SPD Uber den weiteren Umgang mit den |P-Pake-
ten. Da in der IPsec-Maschine immer die Pakete
definierter IP-Adressen bearbeitet werden, bezie-
hen sich die Stati der SPD immer auch nur auf die
in den Selektoren angegebenen Adressen oder
Adressbereiche:

IPsec: Fur die |P-Pakete mit Adressen aus dem de-
finierten Bereich werden die | Psec-Sicherheitsdien-
ste angewendet, die SPD-Filtertabelle kommt zum
Einsatz.

gestatten (permit): Die IP-Pakete mit Adressen aus
dem definierten Bereich werden durchgelassen,
ohne dass die SPD zum Einsatz kommt.

sperren (deny): Alle IP-Pakete mit Adressen aus
dem definierten Bereich werden weggeworfen.

inaktiv (disabled): Diese SPD wird ausgeschaltet
und kommt fir IPsec nicht zum Einsatz, ohne dass
sie geldscht werden muss.

© NCP engineering GmbH / 9.21
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Sicherheits-Verknipfung
(Security Association / SA)

Die Security Association bezeichnet eine Einweg-
beziehung zwischen Sender und Empfénger von
Daten, die die Sicherheitsdienste fir den Datenaus-
tausch definiert (und bereitstellt). Flr sicheren Da-
tenaustausch in einer bidirektionalen Peer-to-Peer-
Verbindung sind zwei SAs erforderlich. Mit Hilfe
der SPD wird dem IP-Verkehr eine bestimmte Si-
cherheitsverknupfung (SA) zugeordnet. (Verglei-
che Abbildung und Bildbeschreibung auf der fol-
genden Seite.)

Jeder SPD-Eintrag wird durch eine Gruppe von | P-
und Oberschichtprotokoll-Parametern definiert, den
Selektoren*. Mit ihnen wird der ausgehende Ver-
kehr so gefiltert, dass er zu einer bestimmten SA
passt.

Dabei wird jedes einzelne |P-Paket nach folgenden
Kriterien untersucht:

1. Vergleiche die Selektorenfelder des IP-Pakets
mit der SPD, um einen Eintrag zu finden, der auf
eine SA verweist

2. Selektiere eine passende SA nach dem Security
Parameter Index (SPI)** im | P-Paket

3. Fuhre die entsprechenden |Psec-Anweisungen
aus (z.B. AH oder ESP)

* Der Selektor oder Filterteil eines SPD-Eintrags
besteht hauptsachlich aus IP-Adressen, UDP und
TCP Ports sowie anderer |P Header-spezifischer
Eintrage. Wenn Werte eines | P-Pakets mit Werten
aus dem Selektorteil des SPD-Eintrags tibereinstim-
men, wird aus den SPD-Eintragen weiter ermittelt,
wie mit diesem |P-Paket zu verfahren ist.

** Der SPI (Security Parameters Index) ist ein
Bitstring und wird in den AH- oder ESP-Header
des |P-Pakets eingetragen, damit die Gegenstelle
die zugehdrige SA erkennen kann.

© NCP engineering GmbH / 9.21 8
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Beispiel einer Secure Policy Database von NCP

IPSec-Maschine

Filter definitions
Forward = IPSec

DstlpAdr = 172.16.13.1 - 172.16.13.254

SrclpAdr=0-0

IpProt = 11

SrcPort =0

DstPort = 137

General definitions

Mode = Tunnel

Gateway Address = 62.153.165.37
Use Certificates = On

Security defines ( Phase 2)
Security Protocol = ESP
Encryption Method = 3DES
Authentication Method = HMAC-MD5

Selektoren

Standard-Einstellung

Nach PPP-Verhandlung zum
Layer 2-Tunnel ermittelt

Bei Einsatz der RSA-Signatur

IPSec-Richtlinie

Security Association
Security defines ( Phase 1)
Encryption Algorithm = BFISH

Hash Algorithm = SHA
Authentication Algorithm = RSA_SIG
Group Description = 2

IKE-Richtlinie

Die Prufung der vom IP Stack ausgehenden |P-Pakete
erfolgt bezliglich einer Secure Policy Database (SPD).
Die SPD besteht aus mehreren Eintrégen (SPD En-
tries), die wiederum einen Filterteil beinhalten. Der
Filterteil oder Selektor eines SPD-Eintrags besteht
hauptséchlich aus IP-Adressen, UDP und TCP Ports
sowie anderen IP Header-spezifischen Eintrégen.
Wenn Werte eines |P-Pakets mit Werten aus dem Se-
lektorteil des SPD-Eintrags Ubereinstimmen, wird aus
den SPD-Eintragen weiter ermittelt, wie mit diesem IP-
Paket zu verfahren ist. Das Paket kann einfach durch-
gelassen werden (permit), es kann abgelehnt bzw. weg-
geworfen werden (deny) oder bestimmte Security-
Richtlinien des IPsec-Prozesses kommen an ihm zur
Anwendung (IPsec). Diese Security-Richtlinien stehen
auch im SPD-Eintrag beschrieben.

Wird auf diese Weise festgestellt, dass ein |P-Paket mit
einem SPD-Eintrag verknipft ist, der einen |Psec-Pro-
zess einleitet, so wird Uberprft, ob bereits eine Scher-
heits-Verhandlung (Security Association, SA) fir die-
sen SPD-Eintrag existiert. Die SA beschreibt, welches
Scherheitsprotokoll verwendet werden soll (ESP oder
AH). ESP, Encapsulating Security Payload, unterstiitzt
die Verschlisselung und die Authentisierung von IP-
Paketen, AH, Authentication Header, unterstiizt nur die
Authentisierung von |P-Paketen. Die SA beschreibt
auch, in welcher Betriebsart das Scherheitsprotokoll
benutzt werden soll (Tunnel- oder Transportmodus).

PROT = ESP

CRYPT = 3DES

AUTH = HMAC_MD5
SPI = 43568394

KEY = XXXXXXXXXXXXXXX

IV = yyyyyyyy

Parameterwerte, die tiber die
SA-Verhandlung ermittelt wurden

Im Tunnelmodus wird ein IP Header hinzugefiigt, im
Transportmodus wird der Original-Header verwendet.
Weiter beschreibt die SA, welcher Algorithmus zur Au-
thentisierung verwendet werden soll, welche Ver-
schltisselungsmethode (bei ESP) und welcher Schilissel
zur Anwendungen kommen sollen. Die Gegenstelle
muss sel bstver sténdlich nach der gleichen SA arbeiten.

© NCP engineering GmbH / 9.21



Damit der IPsec-(Filter-)
Prozess in Gang kommen
kann, muss vorher die SA
verhandelt worden sein.
Diese SA-Verhandlung
(Bild links) findet pro SPD

IPSEC-FUNKTIONALITAT UND KONFIGURATION

SA-Verhandlung und Richtlinien / Policies

Kontrollkanal
Phase 1

statt — die fir verschiedene
Ports, Adressen und Proto- LI EeD) UDP (Port 500)
kolle angelegt sein kdnnen.
Fur diese SA-Verhandlung P P
wird ein Kontrollkanal be- T
notigt.
SA-Verhandlung
SA Phase 2 SA
NIC1 WSUP NIC1 WSUP
® & o ® o o

Phase 1 (Parameter der IKE-Richtlinie)

Der Kontrollkanal wird im Tunnelmodus von IPsec
Uber das IKE-Protokoll zur IP-Adresse des Secure
Gateways aufgebaut, im Transportmodus direkt zur
IP-Adresse der Gegenstelle.

Parameter zur Festlegung von Verschlisselungs-
und Authentisierungsart tiber das | KE-Protokoll de-
finieren Siein den IKE-Richtlinien. Dabei kann die
Authentisierung Uber einen Pre-shared Key oder
eine RSA-Signatur erfolgen. (In der Secure Policy
Database wird unter Security auf diese IKE-Richtli-
nie verwiesen.)

Phase 2 (Parameter der IPsec-Richtlinie)

Die SA-Verhandlung wird Uber den Kontrollkanal
abgewickelt. Von der IPsec-Maschine wird die SA
an das IKE-Protokoll Ubergeben, das sie tber den
Kontrollkanal zur |Psec-Maschine der Gegenstelle
Ubertrégt.

Abb. oben: Kontrollkanal und SA-Verhandlung

Damit der |Psec-Prozess in Gang kommen kann, muss
vorher die SA verhandelt worden sein. Diese SA-Ver-
handlung findet pro SPD — die flr verschiedene Ports,
Adressen und Protokolle angelegt sein kbnnen — ein-
mal statt. Fir diese SA-Verhandlung wird ein Kontroll-
kanal bendtigt.

Im Client muss nun zundchst eine Layer 2-(PPP)-Ver-
bindung zum Provider hergestellt werden. Dabei be-
kommt er (bel jeder Einwahl) eine neue IP-Adresse.
Das IPsec-Modul im Client bekomnmt ein |P-Paket mit
der Zieladresse der Firmenzentrale. Ein SPD-Eintrag
fur dieses IP-Paket wird gefunden aber es existiert
noch keine SA. Das IPsec-Modul stellt die Anforderung
an das IKE-Modul, eine SA auszuhandeln. Dabel wer-
den auch die angeforderten Scherheits-Richtlinien,
wie sie im SPD-Eintrag vorhanden sind, an das IKE-
Modul Ubergeben. Eine IPsec-SA auszuhandeln wird
als Phase-2-Verhandlung bezeichnet. Bevor jedoch
eine |Psec-SA mit der Gegenstelle (Secure Server) aus-
gehandelt werden kann, muss eine Art Kontrollkanal
vom Client zum Secure Server existieren. Dieser Kon-
trollkanal wird Uber die Phase-1-Verhandlung herge-
stellt, deren Ergebnis eine IKE-SA ist. Die Phase-1-
Verhandlung Ubernimmt somit die komplette Authenti-
sierung vom Client gegentber dem Secure Server
(VPN Gateway) und erzeugt einen verschllsselten
Kontrollkanal. Uber diesen Kontrollkanal kann dann
rasch die Phase 2 (IPsec SA) durchgefihrt werden. Die
Phase-1-Verhandlung ist ein Handshake, Uber den
auch der Austausch von Zertifikaten moglich ist und
die den Schlusselaustausch fur den Kontrollkanal bein-
haltet.

© NCP engineering GmbH / 9.21
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IPSEC-FUNKTIONALITAT UND KONFIGURATION

IKE-Modi

Im wesentlichen kénnen zwei Arten der IKE-Richt-
linien konfiguriert werden. Sie unterscheiden sich
durch die Art der Authentisierung, entweder Uber
Preshared Key oder Uber RSA-Signatur. Beide Ar-
ten des Internet Key Exchanges kdnnen in zwei un-
terschiedlichen Modi (Austausch-Modi / Exchange
Modes) ausgefihrt werden, dem Main Mode, auch
Identity Protection Mode, oder dem Aggressive
Mode. Die Modi unterscheiden sich durch die An-
zahl der Messages und durch die Verschliisselung.

Im Main Mode (Standard-
Einstellung) werden sechs
Meldungen Uber den Kon-

Initiator

Wird die Pre-shared Key-Methode im Main Mode ge-
nutzt (Abb. unten), so muss der Client am Gateway
durch seine IP-Adresse eindeutig identifizierbar sein,
da der Pre-shared Key mit in die symmetrische Schlls-
selberechnung einbezogen und verschliisselt wird, be-
vor sonstige Informationen Ubertragen werden, die den
Client identifizieren kdnnten. Ein Client, der sich beim
Provider einwahlt, ist jedoch nicht durch die IP-Adres-
se zu erkennen, da er bei jeder Provider-Anwahl eine
neue zugewiesen bekommt. Letztlich kann im Main
Mode an alle Clients nur derselbe Pre-shared Key ver-
geben werden, was allerdings die Authentisierung ab-
schwécht.

IKE Main Mode (ldentity Protection Mode)

mit Preshared Keys
Gegenstelle

trollkanal geschickt, wobei s ‘
die beiden letzten, welche

Message #1: Header, Security Association >

Message #2: Header, Security Association ‘

die User ID, das Zertifikat,
die Signatur und ggf. einen

Hash-Wert beinhalten, ver- e 4
schlUisselt werden — daher ‘

Message #3: Header, Key Exchange, Nonce >
Diffie-Hellmann-
Gruppe

Message #4: Header, Key Exchange, Nonce ‘

auch Identity Protection
Mode.

Symmetrische

Message #5: Header, ID, Hash >

Verschliisselung
und Hash

Message #6: Header, ID, Hash ‘

ver-
schlusselt

Im Aggressive Mode ge-
hen nur drei Meldungen
Uber den Kontrollkanal,

Initiator

Eine Mdglichkeit, einen allgmeinen Preshared Key zu
vermeiden, ware, den Aggressive Mode zu nutzen (Abb.
unten), doch wird dabei die ID des Clients nicht ver-
schliisselt.

IKE Aggressive Mode
mit Preshared Keys
Gegenstelle

wobei nichts verschlis- ‘
selt wird.

Message #1: Header, SA, Key Exchange, Nonce, ID

Diffie-Hellmann-
Gruppe

schlusselt

UIY=r < Message #2: Header, SA, Key Exchange, Nonce, ID, Hash ‘

Message #3: Header, Hash

Den IKE-Modus fur (die dynamisch erzeugte SPD),
3 Main Mode oder Aggressive Mode, definieren Sie
. w" ¥ inden Konfigurationsfeldern Security am Enterpri-

se Client.

> Hash

11
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Werden RSA-Sgnaturen
eingesetzt, so bedeutet dies,
dass Zertfikate zum Einsatz
kommen, womit die Vorkon-
figuration jedweder “ Se-
crets’ Uberfllssig wird.

Abb. rechts:
IKE Main Mode mit
RSA-Sgnaturen

Abb. rechts:
IKE Aggresive Mode mit
RSA-Sgnaturen

IPSEC-FUNKTIONALITAT UND KONFIGURATION

IKE Main Mode (Identity Protection Mode)
mit RSA-Signaturen
Initiator

unver- <<
schliisselt

ver-

schlusselt <

Initiator

Gegenstelle

Message #1: Header, Security Association

Message #2: Header, Security Association

Message #3: Header, Key Exchange, Nonce

Message #4: Header, Key Exchange, Nonce

Message #5: Header, ID, Zertifikat, Signatur S )
ymmetrische

Verschliisselung
und Hash

> Diffie-Hellmann-
Gruppe

Message #6: Header, ID, Zertifikat, Signatur

IKE Aggressive Mode
mit RSA-Signaturen
Gegenstelle

> Diffie-Hellmann-
Gruppe

unver- < Message #2: Header, SA, Key Exchange, Nonce, ID, Zertifikat, Signatur ‘

schlisselt
> Hash

‘ Message #1: Header, SA, Key Exchange, Nonce, ID

‘ Message #3: Header, Zertifikat, Signatur

© NCP engineering GmbH / 9.21 12



IPSEC-FUNKTIONALITAT UND KONFIGURATION

Konfiguration von IPsec Tunneling mit NCP Clients

I Psec Tunneling entspricht dem standardisierten | P-
sec-Protokoll (native IPsec), das auch gegenlber
IPsec Gateways zum Einsatz kommen kann, die
von anderen Herstellern als NCP stammen.

Eine Tunnelverbindung vom Enterprise Client zum
Gateway kann uber L2TP (Layer 2-Tunnel) oder
Uber IPsec Tunneling (Layer 3-Tunnel) oder Uber
beide (IPsec over L2TP) hergestellt werden.

Um eine Tunnelverbindung mit native IPsec her-
stellen zu kénnen, muss in den Profil-Einstellungen
des Enterprise Clients im Konfigurationsfeld Tun-
nel-Parameter das VPN-Protokoll “IPsec Tunne-
ling” (Layer 3) selektiert werden.

Die Kompatibilitat mit den IPsec-Modi der anderen
Hersteller beruht auf der Konformitét mit folgen-
den RFCs und Drafts zu | Psec:

RFC 2104 - Keyed-Hashing for Message Authentication
RFC 2401 - Security Architecture for the Internet Protocol

RFC 2403 - The Use of HMAC-MD5-96

within ESP and AH
RFC 2404 - The Use of HMAC-SHA-1-96

within ESP and AH
RFC 2406 - |1P Encapsulating Security Payload (ESP)
RFC 2407 - The Internet IP Security Domain of

Interpretation for ISAKMP
RFC 2408 - Internet Security Association and

Key Management Protocol (ISAKMP)
RFC 2409 - The Internet Key Exchange (IKE)
DRAFT - draft-beaulieu-ike-xauth-05 (XAUTH)
DRAFT - draft-dukes-ike-mode-cfg-02 (IKECFG)
DRAFT - draft-ietf-1Psec-dpd-01 (DPD)
DRAFT - draft-ietf-1Psec-nat-t-ike-01 (NAT-T)
DRAFT - draft-ietf-1Psec-nat-t-ike-02 (NAT-T)
DRAFT - draft-ietf-1Psec-nat-t-ike-03 (NAT-T)
DRAFT - draft-ietf-1Psec-nat-t-ike-05 (NAT-T)

DRAFT - draft-ietf-1Psec-udp-encaps-06 (UDP-ENCAP)

Algorithmen fior Phase 1 und 2

Folgende Algorithmen sind am Client implemen-
tiert zur Unterstitzung fr:

Authentisierung fur Phase 1 (IKE-Richtlinie)
— RSA-Signatur
— PSK (Pre-shared Key)

Symmetrische Verschlisselung (Phase 1 + 2)

- DES
—3DES
—AES-128, AES-192, AES-256

Asymmetrische Verschlusselung (Phase 1 + 2)
—DH 1,2,5 (Diffie-Hellman)
— RSA

Hash-Bestimmung
- MD5
— SHA-1

Zusatzliche Unterstitzung fur Phase 2
— PFS (Perfect Forward Secrecy)

— IPsec-Kompression (LZS, Deflate)

— Seamless re-keying

Wird am Secure Client ein Profil mit “IPsec-Tun-
neling” konfiguriert, so werden zunéchst einige
Standards gesetzt:

IKE Phase 1 Richtlinie = Von Gegenstelle bestimmt
IKE Phase 2 Richtlinie = Von Gegenstelle bestimmt
IKE Phase 1 Modus RSA = Main Mode

IKE Phase 1 Modus PSK = Aggressive Mode

Die automatisch gesetzten Richtlinien und Ver-
handlungsmodi sind konfigurierbar gehalten, so-
dass sie anderslautenden Verbindungsanforderun-
gen entsprechend Uber die |Psec-Konfiguration
modifiziert werden kdnnen.

13
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IPSEC-FUNKTIONALITAT UND KONFIGURATION

Standard IKE-Vorschléage

Ohne Eintrag eines Pre-shared Keys in der Cli-
ent-Konfiguration

Bleibt das Feld fur “Pre-shared Key” leer, wenn die
Einstellung “von Gegenstelle bestimmt” vorgenom-
men wurde, so wird vom Client (IPsec-Initiator)
automatisch eine Liste von Vorschlagen fir die
IKE-Richtlinie verschickt, wobei die Authentisie-
rung immer mit Zertifikat erfolgt (vgl. oben IKE-
Modi mit RSA-Signatur).

Das Gateway prift die Liste und sucht nach seiner
Prioritét die stérkste Sicherheits-Kombination her-
aus. Passt kein Vorschlag des Clients zur Liste des
Gateways, wird die Verbindung nicht aufgebaut.

Vorschlagsliste fir |KE-Richtlinie

Mit Eintrag eines Pre-shared Keysin der Client-
Konfiguration

Wird in das Feld fur “Pre-shared Key” ein String
eingetragen, so werden an das Gateway der Gegen-
stelle automatisch vom Client (I Psec-Initiator) fol-
gende Vorschlage fur die IKE-Richtlinie versendet,
wobei die Authentisierung immer ohne Zertifikat
erfolgt (vgl. oben IKE-Modi mit Pre-shared Key).

Das Gateway pruft die Liste und sucht nach seiner
Prioritét die stérkste Sicherheits-Kombination mit
Pre-shared Key heraus. Passt kein Vorschlag des
Clients zur Liste des Gateways, wird die Verbin-
dung nicht aufgebaut.

Vorschlagsliste fir IKE-Richtlinie

EA = Encryption Algorithm (Verschllsselung) EA HASH AUTH GROUP LT LS KL
HASH = Hash Algorithm (Hash) AES_CBC SHA XAUTH_PSK DH5  SECONDS 28800 256
AUTH Authentication Method (Authentisie- AES_CBC MD5 XAUTH_PSK DH5  SECONDS 28800 256
rung) AES_CBC SHA PSK DH5  SECONDS 28800 256
GROUP = Diffie-Hellman Group Number (DH-Grup- AES_ CBC MD5 PSK DH5 SECONDS 28800 256
pe) AES_CBC SHA XAUTH_PSK DH2  SECONDS 28800 256
LT = Life Type (Dauer) AES_CBC MD5 XAUTH_PSK DH2  SECONDS 28800 256
LS = Life Seconds (Dauer) AES_CBC SHA PSK DH2  SECONDS 28800 256
KL = Key Length (Schltssellange) AES_CBC MD5 PSK DH2 SECONDS 28800 256
AES_CBC SHA XAUTH_PSK DH5  SECONDS 28800 192
AES_CBC MD5 XAUTH_PSK DH5  SECONDS 28800 192
EA HASH AUTH GROUP LT LS KL AES_CBC SHA PSK DH5  SECONDS 28800 192
AES_CBC SHA XAUTH_RSA DHS5 SECONDS 28800 256 AES_CBC MD5  PSK DHS5 SECONDS 28800 192
AES_CBC MD5 XAUTH_RSA DH5  SECONDS 28800 256 AES_CBC SHA  XAUTH_PSK DH5  SECONDS 28800 128
AES CBC SHA RSA DH5  SECONDS 28800 256 AES_CBC MD5 XAUTH_PSK DH5  SECONDS 28800 128
AES_CBC MD5 RSA DH5  SECONDS 28800 256 AES_CBC SHA  PSK DH5 ~ SECONDS 28800 128
AES CBC SHA XAUTH RSA DH2 SECONDS 28800 256 AES_CBC MD5 PSK DHS SECONDS 28800 128
AES_CBC MD5 XAUTH_RSA DH2 SECONDS 28800 256 AES_CBC SHA  XAUTH PSK DH2 ~ SECONDS 28800 128
AES CBC SHA RSA DH2  SECONDS 28800 256 AES_CBC MD5 XAUTH_PSK DH2  SECONDS 28800 128
AES_CBC MD5 RSA DH2 SECONDS 28800 256 AES_CBC SHA  PSK DH2 ~ SECONDS 28800 128
AES_CBC SHA XAUTH_RSA DHS5 SECONDS 28800 192 AES_CBC MD5  PSK DH2 SECONDS 28800 128
AES_CBC MD5 XAUTH RSA DH5 SECONDS 28800 192 DES3 SHA  XAUTH_PSK DH5 SECONDS 28800 0
AES CBC SHA RSA DH5  SECONDS 28800 192 DES3 MD5 XAUTH_PSK DH5  SECONDS 28800 0
AES_CBC MD5 RSA DH5  SECONDS 28800 192 DES3 SHA  PSK DH5 ~ SECONDS 28800 0
AES_CBC SHA XAUTH_RSA DH5 SECONDS 28800 128 DES3 MD5  PSK DHS SECONDS 28800 0
AES_CBC MD5 XAUTH_RSA DH5  SECONDS 28800 128 DES3 SHA  XAUTH_PSK DH2 ~ SECONDS 28800 0
AES CBC SHA RSA DHS5  SECONDS 28800 128 DES3 MD5 XAUTH_PSK DH2  SECONDS 28800 0
AES_CBC MD5 RSA DH5  SECONDS 28800 128 DES3 SHA  PSK DH2 ~ SECONDS 28800 0
AES_CBC SHA XAUTH_RSA DH2 SECONDS 28800 128 DES3 MD5  PSK DH2 ~ SECONDS 28800 0
AES_CBC MD5 XAUTH_RSA DH2  SECONDS 28800 128
AES_CBC SHA RSA DH2  SECONDS 28800 128
AES_CBC MD5 RSA DH2  SECONDS 28800 128
DES3 SHA XAUTH_RSA DH5  SECONDS 28800 0
DES3 MD5 XAUTH_RSA DHS5  SECONDS 28800 0
DES3 SHA RSA DH5  SECONDS 28800 0
DES3 MD5 RSA DH5  SECONDS 28800 0
DES3 SHA XAUTH_RSA DH2  SECONDS 28800 0

Wird ein spezifischer IKE-Vorschlag in der |1Psec-
Konfiguration des Client eingestellt, so wird immer
auch automatisch der gleiche Vorschlag zusétzlich
mit Extended Authentication generiert und an die
Gegenstelle geschickt.
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IPSEC-FUNKTIONALITAT UND KONFIGURATION

Standard IPsec-Vorschlége

In Phase 2 schickt der Client zur Aushandlung der
IPsec-Richtlinie in der Standardeinstellung eben-
falls eine Liste von Vorschléagen, von welcher ein
Vorschlag zur IPsec-Richtlinie der Gegenstelle pas-
sen muss.

Das Gateway pruft die Liste und sucht nach seiner
Prioritédt den passenden Vorschlag heraus. Passt
kein Vorschlag des Clients zur Liste des Gateways,
wird die Verbindung nicht aufgebaut.

Vorschlagsliste fur 1 Psec-Richtinie

PROTO - Protocol (Protokoll)

TRANS - Transform (Transformation (ESP))
LT - Life Type (Dauer)

LS - Life Seconds (Dauer)

KL - Key Length (Schlisselléange)

COMP - IP Compression (Transformation (Comp))
PROTO TRANS AUTH LT LS KL COMP LZS
ESP AES MD5 SECONDS 28800 128 Yes Yes
ESP AES SHA SECONDS 28800 128 Yes Yes
ESP AES MD5 SECONDS 28800 128 No No
ESP AES SHA SECONDS 28800 128 No No
ESP AES MD5 SECONDS 28800 192 Yes Yes
ESP AES SHA SECONDS 28800 192 Yes Yes
ESP AES MD5 SECONDS 28800 192 No No
ESP AES SHA SECONDS 28800 192 No No
ESP AES MD5 SECONDS 28800 256 Yes Yes
ESP AES SHA SECONDS 28800 256 Yes Yes
ESP AES MD5 SECONDS 28800 256 No No
ESP AES SHA SECONDS 28800 256 No No
ESP DES3 MD5 SECONDS 28800 0 Yes Yes
ESP DES3 MD5 SECONDS 28800 0 No No
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IPsec Tunneling-Parameter

Im folgenden finden Sie die wichtigsten Einstellun-
gen fur die IPsec-Konfiguration. Mit einem Maus-
klick auf die fettgedruckten roten Begriffe 6ffnet
sich das Dokument Secure Client-Parameter an der
entsprechenden Stelle.

IPsec Tunneling

Am Enterprise Client wird im Konfigurationsfeld
Tunnel-Paramter das VPN-Protokoll IPsec-Tun-
neling selektiert. Damit wird die native | Psec-Ver-
bindung ohne einen Layer 2-Tunnel (L2TP) herge-
stellt.

Mit der Erzeugung eines | Psec-Profils werden (am
Enterprise Client unter Tunnel-Parameter) folgen-
de Einstellungen automatisch gesetzt:

IKE-Richtlinie = von Gegenstelle bestimmt
I Psec-Richtlinie = von Gegenstelle bestimmt

(Bei dieser Richtlinien-Einstellung wahlt das IPsec
Gateway die passende Richtlinie aus einer Liste von
Standard-V orschlégen aus, wie oben beschrieben).

Austausch-Modus

Die Standard-Einstellung ist Main Mode und sollte
nur in Absprache mit dem Systemadministrator ge-
andert werden. (Unter Security.)

IKE ID-Typ und IKE ID

Diese Parameter befinden sich am Enterprise Client
unter Security und kénnen nur in Absprache mit
dem Systemadministrator korrekt gesetzt werden.

Pre-shared Key oder RSA Signatur

Entsprechend der Vorgaben durch die Gegenstelle
kann als IKE-Richtlinie die automatisch vorgenom-
mene Einstellung “von Gegenstelle bestimmt” auf
“Pre-shared Key” oder “RSA-Signatur” (Zertifikat)
abgeandert werden.

Erwartet die Gegenstelle “Pre-shared Key”, so
muss der Schlissel in das Feld eingetragen werden.
Er muss mit dem Pre-shared Key fiir diesen Benut-
zer am Gateway Ubereinstimmen.

Ebenso kann in Absprache mit der zentralen Ge-
genstelle die IPsec-Richtlinie nach deren Vorgaben
geandert werden. Dies erfolgt unter Security.

IPSEC-FUNKTIONALITAT UND KONFIGURATION

Sollen Details der Richtlinien editiert werden, so
kann auch dies nur in Absprache mit dem System-
administrator erfolgen. Dazu muss am Client die
| Psec-K onfiguration gedffnet werden.

IP-Adressen und DNS Server

IP-Adressen und DNS Server werden fir den En-
terprise Client standardméRig Uber das Protokoll
IKE-Config Mode (Draft 2) zugewiesen (kompati-
bel derzeit nur gegen Cisco).

Die Einstellungen kdnnen nach Absprache mit dem
Systemadministrator in der | Psec-Adresszweisung
geandert werden.

Fir die NAS-Einwahl konnen alle bisherigen
WAN-Schnittstellen verwendet werden.

Authentisierung

Wenn die Authentisierung Uber das XAUTH Proto-
koll (Draft 6) erfolgt (Standard-Einstellung) mis-
sen folgende Parameter, womit sich der Benutzer
am Gateway authentisiert, gesetzt sein:

am Enterprise Client unter Tunnel-Parameter

— VPN-Benutzername

— VPN-Passwort

— Zugangsdaten aus Zertifikatsfeld ...
(optional bei Einsatz eines Zertifikats)

Wie die Authentisierung zu erfolgen hat, legt die
Gegenstelle fest.

DPD und NAT-T

Bei IPsec Tunneling wird im Hintergrund automat-
isch DPD (Dead Peer Detection) und NAT-T (NAT
Traversal) ausgefihrt, falls dies von der Gegenstel-
le unterstitzt wird. Mit DPD pruft der |Psec Client
in bestimmten Absténden, ob die Gegenstelle noch
aktiv ist. Bei inaktiver Gegenstelle erfolgt ein auto-
matischer Verbindungsabbau. DPD kann im Konfi-
gurationsfeld Erweiterte |Psec-Optionen deakti-
viert werden.

Der Einsatz von NAT Traversal erfolgt beim |Psec
Client automatisch und ist immer nétig, wenn auf
dem weg zum Zielsystem ein Gerdt mit Network
Address Translation zum Einsatz kommt.

PFS / DH-Gruppe

Am Enterprise Client kann die Diffie-Hellman-
Gruppe fur den Schlisselaustausch (Perfect For-
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IPSEC-FUNKTIONALITAT UND KONFIGURATION

ward Secrecy) pro IPsec-Richtlinien-Vorschlag in
der | Psec-K onfiguration selektiert werden.

Standard-Einstellung ist “keine’. Eine Anderung
der Einstellung ist nur nach Absprache mit dem
Administrator sinnvoll, da die Vorgabe der Gegen-
stelle erflllt werden muss.

IPsec-Kompression

Der Enterprise Client unterstitzt die Kompressi-
onsverfahren LZS und Deflate.

Pro IPsec-Richtlinie kann in der | Psec-K onfigura-
tion zwischen beiden Verfahren differenziert wer-
den.

Das | Psec Gatewas wahlt das Kompressionsverfah-
ren aus, das es unterstitzt. Ist die Kompression am
Client aktiv und das Gateway unterstitzt keine
Kompression, kommt keine Verbbindung zustande.
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IPSEC-FUNKTIONALITAT UND KONFIGURATION

IPsec for Remote Access - IPSec over L2TP

onsumfang fUr Remote Access nutzen, ohne dass folgenden Seite.
Sicherheitsliicken entstehen, d. h. wie kann trotz

sich andernder IP-Adressen das Prinzip der IP-

Adressen-Orientierung von |Psec beibehalten wer-

den, ohne dass die oben beschriebenen Einschrén-

kungen vorgenommen werden missen?

Wie lésst sich IPsec in uneingeschranktem Funkti- ) Eine Funktionsdarstellung befindet sich auf der

Wie in RFC 2888 beschrieben und von verschiede-
nen |Psec-Experten empfohlen, kann dies bewerk-
stelligt werden, indem zunéchst ein Layer 2-Tunnel
Uber das Internet zwischen Remote Access Client
und Zentralsystem aufgebaut wird, so dass die an-
schlieRende |Psec-Verhandlung bereits in einem
VPN (Virtual Private Network) getunnelt stattfin-
det.

Der Tunnelaufbau wird durch eine benutzerorien-
tierte Authentisierung (Layer 2) gesichert. Danach
kann eine |P-Adresse aus dem Firmennetz vergeben
werden, die fur den daraufhin einsetzenden |Psec-
Prozess verwendet werden kann.

Mit IPsec over L2TP (am Enterprise Client zu kon-
figurieren mit VPN-Protokoll L2TP und Security-
Modus | Psec) werden alle Nachteile von IPsec im
Remote Access-Bereich wett gemacht. Jeder han-
delsubliche Router, der IP Network Address Trans-
lation unterstiitzt, kann eingebunden werden. Zu-
dem besteht die Mdglichkeit, Gber standardi-sierte
Schnittstellen zusétzliche Sicherheitsmechanismen
einer Public Key Infrastucture zu nutzen. Um die
Sicherheit von IPsec over L2TP auf ganzer Strecke
gewadhrleisten zu kénnen, empfiehlt NCP das Secu-
re Gateway hinter dem Access Server und der Fire-
wall in der Demilitarisierten Zone (DMZ) zu instal-
lieren. Damit befinden sich alle Parameter der si-
cheren Datentbertragung im Einflussbereich des
Unternehmens:

M Endpunkte des Layer 2-Tunnels
(Secure Server, VPN Gateway, Remote Client)

M Tunnelingverfahren

M Schlssel algorithmus

M Netzwerkprotokoll

M Datenkompression

1 Ubertragungsmedium

M IP-Adresse aus dem Firmennetz

V1 | Psec-Parameter

© NCP engineering GmbH / 9.21 18


Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


7 securevPNClient

offizielle IP-Adresse vom ISP,
= Tunnelendpunkt L2TP

__ PPP-Verhandlung zum ISP

IPSEC-FUNKTIONALITAT UND KONFIGURATION

IPsec over L2TP mit dynamischer SPD

_ Secure Gateway 1

s @Internet
offizielle IP-Adresse (LAN IP-Adresse)

= Tunnelendpunkt L2TP

2 - AufbauL2TP-Tunnel, Layer2 N

TEP
L2TP

TEP
L2TP

3 . ___ PPP-Verhandlung zur Vergabe der privaten IP-Adressen aus dem Firmennetz I

.

| o}

private IP-Adresse (WAN IP-Adresse) /

= Tunnelendpunkt von IPSec (SPD-Eintrag)

\ private IP-Adresse (WAN IP-Adresse)

= Tunnelendpunkt von IPSec (SPD-Eintrag)

4 | dynamischer Aufbau der SPD und SA-Verhandlung tber Kontrollkanal im Layer 2-Tunnel .4

&

&

TEP TEP

L2TP : L2TP
5 TEP Aufbau von Layer 3-Tunnel im Tunnel-Modus von IPSec TEP 5
o IPSec[[ IPSec ="~

A

1. Standard-PPP-Verhandlung Uber Benutzer /
Passwort (User 1D / Password) und Authentisierung
vom Client gegenlber Internet Service Provider
(ISP), wonach der Client eine offizielle IP-Adresse
vom ISP erhdlt. Anschlie3end baut der Client eine
Verbindung zum Secure Server via Internet auf.
Die dazu nétigen Parameter befinden sich in den
Profil-Einstellungen des Clients unter “Grundein-
stellungen” und “Netzeinwahl”. Der “Gateway
(Tunnel-Endpunkt)”, eingetragen im Konfigurati-
onsfeld “ Tunnelparameter”, entspricht der offiziel-
len IP-Adresse des Secure Servers.

2. Nach Prifung des “Tunnelsecret” werden die
Tunnel-Parameter verhandelt und der L2TP-Tunnel
im Layer 2 aufgebaut. Tunnelendpunkte sind die
offizielle IP-Adresse, die der Client vom ISP erhal -
ten hat und die offizielle IP-Adresse des Secure
Servers, “Gateway (Tunnel-Endpunkt)”.(1* (*2

3. Nach einer weiteren PPP-Verhandlung und Pri-
fung von “Benutzer” und “Passwort”, erfolgt die
Vergabe der privaten |P-Adressen aus dem Firmen-
netz. Diese Adressen konnen aus einem Pool des
Secure Servers stammen. Der Remote Client ist da-
mit — unabhangig von seinem Standort — immer
eindeutig anhand seiner IP-Adresse identifizierbar.

4. Uber den Kontrollkanal im Layer 2-Tunnel fin-
det die SA-Verhandlung statt. Die Strong Authenti-
cation erfolgt gemaR der IKE-Richtlinien (IKE Po-
licy), die fur dieses Link-Profil festgelegt wurden
(Profil-Einstellungen: Security).

5. Der Layer 3-Tunnel wird nach Vorgabe des IP-
sec-Betriebsmodus (Profil-Einstellungen: Security,
IPsec-Richtlinie) aufgebaut. Tunnel-Endpunkte
sind die IP-Adressen aus dem Firmennetz.

(*1 Nach IETF muss das Tunnelende immer im ge-
schiitzten privaten Bereich des VPN-Betreibers,
hinter der Firewall in der DMZ liegen.

(*2 Bei L2Sec erfolgt hier die SSL-V erhandlung.
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