En Vogue

Eine neue Plattform fiir die Absicherung mobiler Endgeriite

Kai-Oliver Detken

Durch die Einfihrung von mobilen
Endgerditen wiichst der IT-
Schutzbedarf stark. Wéihrend sich
friher Angriffe vor allem gegen die
Server richteten, verlagern sie sich
heute nicht nur auf die Firewall und
das VPN-Gateway, sondern wenden
sich besonders gegen Endgeriite, die
sich zeitweilig auBerhalb des sicheren
Netzes befinden. Denn wer sie
kompromittiert, erlangt in vielen
Fiillen zugleich einen bequemen
Zugang ins Unternehmensnetz.
Natiirlich haben sich bereits Losungen
etabliert, die helfen sollen, mobile
Geriite abzusichern. Allerdings sind
diese meist plattformspezifisch.
Neben mehr Interoperabilitit wiire
daher eine Distributionsplattform
wiinschenswert, die Software an
mobile Endgeriite sicher verteilt und
dabei die Installation von Schad-
software verhindert. Hierzu erhofft
man sich von dem BMBF-Projeki
VOGUE verwertbare Ergebnisse.

Prof. Dr.-Ing. Kai-Oliver Detken ist Dozent an
der Hochschule Bremen im Fachbereich Infor-
matik sowie Geschéftsfihrer der Decoit GmbH
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Der Einsatz mobiler Endgerate in Un-
ternehmen steigt derzeit durch zu-
satzliche Anforderungen an Produkti-
vitat und Flexibilitdt rasant an. Dabei
stellen insbesondere die vorhandenen

Jedes mobile Endgerat stellt heute ei-
nen leistungsfahigen Computer dar,
der ahnlich aufgebaut ist, wie ein Ar-
beitsplatzrechner. Zusatzlich enthalt
es spezielle, fur den mobilen Betrieb

Sicherheitsmechanismen eine Schwach-  ausgelegte  Hardwarekomponenten
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Bild 1: Basismodell eines mobilen Endgerétes

stelle dar, was zum einen an den kur-
zen Entwicklungszyklen liegt, die
Schwachen in der Implementierung
beinhalten, und zum anderen an feh-
lenden PC-ahnlichen Schutzapplika-
tionen. Hinzu kommt, dass die Kom-
plexitat mobiler Endgerate weiter zu-
nimmt. Der Trend geht zum Smart-
phone, das viele Applikationen sowie
mannigfaltige Netzzugangsmaoglich-
keiten bietet.

Des Weiteren sind mobile Endgerdte
heute in Unternehmensnetzen oft-
mals nicht Teil der IT-Sicherheitsrichtli-
nien. Die Synchronisation der Daten
erfolgt willkurlich durch spezielle Soft-
ware der jeweiligen Hersteller/Anbie-
ter. Die integrierten Sicherheitsmecha-
nismen reichen auch nicht far einen
Schutz unternehmenskritischer Daten
aus. Bei Verlust des Gerates sind die
Daten dann unwiderruflich verloren.

(z.B. niedriger Stromverbrauch). Aller-
dings kann die Hardware mobiler End-
gerate kaum erweitert oder gar veran-
dert werden. Bild 1 zeigt die wichtig-
sten Komponenten eines mobilen
Endgerats in Bezug auf die Hardware,
wie sie auch flr eine Sicherheitsanaly-
se relevant sind.

Bei der neuesten Gerategeneration be-
steht zwischen Soft- und Hardware-
implementierungen ein  flieBender
Ubergang, insbesondere bei der Kom-
munikationshardware, deren Funktio-
nen mafBgeblich durch Software um-
gesetzt werden. Mannigfaltige Inter-
faces ermoglichen zwar eine flexible
Kommunikation, schaffen aber auch
Angriffspotenziale. Weil aber jedes Ge-
rat unterschiedliche Schnittstellen an-
bietet und diese auch verschieden ab-
sichert, hangt die IT-Sicherheit immer
stark vom jeweiligen Geréatetyp ab.
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Das Vogue-Projekt

Aufgrund der neuen und kinftigen
Herausforderungen, die an die Ver-
trauenswurdigkeit von Mobiltelefo-
nen gestellt werden, wird daher im
BMBF-Projekt Vogue (Vertrauenswr-
diger mObiler ZuGriff auf Unterneh-
mensnetzE, www.vogue-project.de)
eine Plattform zur Absicherung mobi-
ler Endgerate entwickelt. Insbesonde-
re stellt sie Mechanismen fur eine ver-
trauenswiirdige  Gerateauthentifizie-
rung zur Verfigung. Anhand des
Szenarios ,, Mobiler Zugriff eines Gas-
tes auf ein Firmennetz” wird der Si-
cherheitsgewinn nachgewiesen. Die
in Vogue entwickelte Sicherheitslo-
sung fur Mobiltelefone wird aber
nicht nur auf das genannte Anwen-
dungsszenario beschrankt bleiben,
sondern kann grundsatzlich zur Absi-
cherung mobiler Applikationen einge-
setzt werden.

Als Basis der Sicherheitsplattform sind
die Mechanismen bzw. die Spezifika-
tionen der Trusted Computing Group
(TCG) vorgesehen. Hier kann vor al-
lem auf den Ansatz Trusted Network
Connect (TNC) zurlckgegriffen wer-
den, der einen vertrauenswirdigen
Zugang mobiler Endgerate zu Infra-
strukturen von Organisationen bietet.
Der Zeitpunkt fur eine erfolgreiche
Umsetzung eines solchen Projektes ist
glnstig, weil mit Android jetzt eine
offene Plattform fir die Entwicklung
auf mobilen Geraten zur Verfligung
steht, die eine Realisierung von end-
gerdteseitigen  Sicherheitsmechanis-
men fir TNC und die Integration von
Trusted Computing ermoglicht.

Die Integration von Trusted-Compu-
ting-Aspekten st ein Schwerpunkt
von Vogue. Daher wurde ein entspre-
chender TPM-Emulator entwickelt,
der es ermdglicht, fur die aufkom-
mende Sicherheitstechnik Produkte
im Vorfeld anzugehen. Derzeit ist ein
solcher TPM-Chip fir mobile Systeme
zwar spezifiziert, aber seine Marktein-
fdhrung steht noch bevor.

Die TCG entwickelte mit der TNC-
Spezifikation einen Ansatz, um die
~Reinheit” von Endpunkten sicher-
stellen zu kénnen. Das heiBt, es kann
durch Authentifizierungs- und Autori-
sierungsinformationen eine Zustands-
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Bild 2: TNC-Architektur

prafung erfolgen, die sicherstellt, dass
das Endgerdt den [T-Sicherheitsregeln
des Unternehmens entspricht. Die
TNC-Architektur (Bild 2) ist somit die
Entwicklung einer offenen und her-
stellerunabhangigen Spezifikation zur
Uberpriifung der Integritat von End-
punkten, die einen Verbindungsauf-
bau starten. Die Architektur bezieht
dabei schon bestehende Sicherheits-
aspekte wie Virtual Private Network
(VPN), IEEE 802.1x, Extensible Aut-
hentication Protocol (EAP), Transport
Layer Security (TLS), Hyper-Text Trans-
fer Protocol Security (HTTPS) und Ra-
dius mit ein.

Als Besonderheit bietet TNC optionale
Hardwareunterstitzung mit dem Trus-
ted Platform Module (TPM) oder dem
Mobile Trusted Module (MTM) an. So
macht das TPM es u.a. moglich, nur
signierte Software auf einem System
auszufuhren. Wahrend das TPM be-
reits serienmafBig in Hardware (z.B.
von IBM) eingebaut wird, existiert das
MTM bisher nur als Entwurf. Dartiber
hinaus ermoglicht die Einfiihrung des
MAP-Servers das Weglassen einer de-
dizierten Hardwareunterstiitzung bei
ahnlichem Sicherheitsgrad.

Mobile
Sicherheitsmechanismen

Heutige mobile Endgerate besitzen ei-
nige implementierte Sicherheitsme-
chanismen, die sich aus dem Vorhan-
densein der verschiedenen Betriebs-
systeme ergeben. Die wichtigsten Me-
chanismen sind:
e Authentifizierung: Kennwortabfra-
ge und ggf. biometrische Verfahren

wie Fingerabdruckscanner;

e Autorisierung: Bei Neustart des
Gerates oder der Nutzung bestimm-
ter Anwendungen kann eine Be-
nutzerauthentifizierung erzwungen
werden, um den Teilnehmer zur
Nutzung des Gerates oder fir be-
stimmte Funktionen zu autorisieren;

e Vertraulichkeit: Die SIM-Karte wird
bei mobilen Endgeraten als Stan-
dardabsicherung zur vertraulichen
Speicherung personlicher Daten
verwendet. Auch verschlUsselte Da-
ten werden so abgesichert.

Die Realisierung mobiler Dienste un-

tergrabt allerdings oft die Sicherheits-

mechanismen, da die Benutzerdienste
meist als Applikation direkt auf dem

Endgerat zur Ausfihrung gebracht

werden und dann direkt auf das Ap-

plication Programming Interface (API)
des Betriebssystems zugreifen. Da-
durch erlangt man den vollen Zugriff
auf die Ressourcen und Funktionen
des mobilen Endgerates. Aus diesem

Grund sind Angriffe, die durch Appli-

kationen ausgefihrt werden (Viren,

Trojaner usw.), besonders gefahrlich.

Durch das Signieren der Applikation

werden in den meisten Fdllen die

Echtheit des Herstellers angezeigt und

die Gefahr des Kompromittierens ver-

ringert. Haufig werden auch Anwen-
dungen durch sog. Frameworks reali-
siert, die eine Abstraktionsebene der

API des Betriebssystems anbieten, bei-

spielsweise bei .NET und Java. Mit ei-

nem Sandbox-Framework wie J2ME
kdnnen dann Zugriffe auf das mobile

Endgerdt, in Abhangigkeit den Java-

Funktionen, kontrolliert und ggf. un-

terbunden werden.
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N En Vogue

Die Verschlisselung mobiler Endgera-
te wird sehr unterschiedlich realisiert.
Dies bezieht sich insbesondere auf die
Schnittstellen zwischen den Verschlis-
selungsmechanismen und den An-
wendungen der Betriebssysteme. Da-
durch werden meist nur wenige mobi-
le Dienste unterstlitzt oder der Auf-
wand der Realisierung ist fir den An-
wender zu hoch. Zusatzlich besitzen
viele mobile Dienste eigene VerschlUs-
selungsvarianten, die aber die Res-
sourcen der Endgerate zusatzlich be-
lasten oder sich kontraproduktiv zu
den vorhandenen Verschlisselungsar-
ten der Betriebssysteme verhalten.
Fehlerhafte Implementierungen tun ein
Ubriges, um die Bedrohungslage fir
mobile Endgerate wachsen zu lassen.
So hat z.B. Apple bis zum Verkauf des
neuen 0S4 fur das iPhone allein 65
Sicherheitsliicken schlieBen missen.
Zudem ist abzusehen, dass ahnliche
Angriffe, wie sie heute bei Arbeits-
platzrechnern die Regel sind, kinftig
auch bei mobilen Endgeraten auftau-
chen. Hinzu kommt, dass ein mobiles
Endgerat sowohl privat als auch ge-
schaftlich genutzt wird. Dadurch ver-
andern sich die Benutzerparadigmen,
und neue Anwendungsszenarien er-
maoglichen neue Sicherheitslicken.

Erhohung des
Sicherheitsniveaus durch Vogue

GegenUber stationdren Betriebssyste-
men besitzen mobile Systeme zusatz-
liche Funktionen, z.B. ein aufwendi-
ges Energiemanagement, verschiede-
ne Benutzerschnittstellen oder diverse
Kommunikationsvarianten. Auch die
verwendeten Dateisysteme sind un-
terschiedlich und unterstitzen z.B.
Flash-Speicher sowie das Starten von
Anwendungen ohne Ladevorgang.
Da der Speicher in mobilen Endgera-
ten knapp bemessen ist, kommen
auch andere Speicherkonzepte zum
Tragen. Ein weiterer Punkt ist die heu-
tige Unabhéangigkeit zwischen Hard-
ware und Betriebssystem. Dadurch
kdnnen Neuerungen wie der TPM-
Chip nicht mehr so einfach verbreitet
werden bzw. lassen sich Sicherheits-
licken nicht einheitlich verhindern, da
mehr als ein Hersteller fir diese Pro-
zesse zustandig ist.
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Bei der Komplexitat des TNC-Ansatzes
stellt sich nattrlich die Frage nach der
Umsetzbarkeit. Bereits die erste Phase
des Verbindungsaufbaus zeigt die Pro-
blematik, dass die zuverlassige Erken-
nung der Verbindungsart und des
Endgerdtes garantiert werden muss.
AnschlieBend muss das Endgerat an-

Bild 3: TPM-Chip von Infineon, Kooperations-
partner von Vogue (Foto: Infineon)

hand der MAC- oder IP-Adresse dem
Netz zugeordnet werden. Eine zusatz-
liche Schwierigkeit kommt hinzu,
wenn man nicht voraussetzt, dass der
Teilnehmer mit seinem Endgerat aus-
schlieBlich gute Absichten verfolgt. Ist
das Endgerdt mit Malware infiziert
oder versucht ein Angreifer direkt in
das Unternehmensnetz zu gelangen,
wird der offizielle Verbindungsversuch
unterdrickt werden. Der TNC-Ansatz
muss dann beurteilen, ob das End-
gerat den Zugang erhalt oder nicht.
Zusatzlich muss dem Endgerat das
Netz ein Stlck weit gedffnet werden.
Sobald dann aber der Angreifer eine
Verbindung erhdlt, besitzt er auch
weitere Maoglichkeiten, um Sicher-
heitslicken auszukundschaften. Es
gibt mannigfaltige Angriffsmoglich-
keiten. Problematisch ist zudem, dass
der Quarantanebereich fir unsichere
Endgerate die Mdoglichkeit bietet, an-
dere Teilnehmer anzugreifen, die
eben-falls nicht eingelassen werden.
Denn, da auch diese Endgerdte Si-
cherheitsschwachen haben, ist die
Chance auf Erfolg hier héher als in si-
cheren Umgebungen.

An diesem einfachen Beispiel sieht
man bereits, dass mobile Sicherheit
nicht per Installationsroutine realisiert
werden kann. Man sollte konzeptio-
nell die Anforderungen an ein solches
System im Vorfeld erarbeiten und
dann die technischen Systeme dem-
entsprechend umsetzen. Im Vogue-
Projekt wird nun eine Plattform zur

Absicherung mobiler Endgerate ent-
wickelt. Aufgrund der Quelloffenheit
und definierter Schnittstellen wurde
dafur exemplarisch das Betriebssys-
tem Android ausgewahlt. Vogue wird
eine Sicherheitsplattform zur Verfu-
gung stellen, die Mechanismen fur ei-
ne vertrauenswuirdige Gerateauthen-
tifizierung enthalt. Dabei soll ein Si-
cherheitsgewinn  am  Beispiel von
Android nachgewiesen werden.

Ausblick

Das Vogue-Projekt steht aktuell noch
am Anfang. Wahrend in der ersten
Phase die Anforderungen anhand ei-
nes  Business-Intelligence-Szenarios
definiert wurden, arbeitet man zurzeit
an der Spezifikation der Sicherheits-
plattform auf Basis des Trusted-Com-
puting-Standards. Dabei werden auch
Sicherheitsanalysen des mobilen Be-
triebssystems Android durchgefihrt.
Allerdings haben die verschiedenen
Ansatze und nicht fertige Standards
dazu beigetragen, dass sich Trusted
Computing bisher noch nicht durch-
setzen konnte. Auch verlangt der Ein-
satz von TNC ein globales Netzkon-
zept im Unternehmen, was die Inte-
gration komplexer gestaltet. Zusatz-
lich haben sich andere Zugriffstechni-
ken im direkten Umfeld weiterent-
wickelt. Aktuelle Betriebssysteme bie-
ten inzwischen viele Reglementie-
rungsmaoglichkeiten, die Benutzerme-
chanismen und Updates des Kernels
betreffend. Auch gibt es Losungen zur
Zugriffskontrolle auf Schnittstellen
wie USB oder Speicherkarten. Aus
diesem Grund geht der Trend eher zur
Realisierung von Teilbereichen des
Trusted Computing, wie dies bei-
spielsweise durch Authentifizierungs-
|6sungen mit Hilfe von Radius-Servern
und dem IEEE-Standard 802.1x er-
maoglicht wird. Um mobile Betriebs-
systeme sicherer machen zu kénnen,
ware allerdings der Einsatz eines
TPM-Chips in Smartphones zu emp-
fehlen (Bild 3). Dieser konnte Uber
den Trusted-Computing-Ansatz nicht
manipulierbare Messwerte Uber den
Sicherheitszustand der Hardware lie-
fern und so vorhandene Sicherheits-
lUcken der Betriebssysteme kompen-
sieren. (bk)
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