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Zusammenfassung

Unternehmen stellen heute grofRe Anforderungen an die Mobilitat und Flexibilitdt ihrer Arbeitnehmer.
Der Anspruch, auch uber die Unternehmensgrenzen hinweg mit Daten verschiedener Betriebe arbeiten
zu konnen, birgt jedoch auch neue Herausforderungen und Risiken. Er flihrt zu einer Ausdehnung der
digitalen Unternehmensgrenzen, von traditionellen Perimeter-Einrichtungen bis hin zu den mobilen
Endgeraten der Arbeitnehmer. Neben der obligatorischen Kontrolle von Benutzerdaten brauchen Un-
ternehmen die Gewissheit, dass sensible Firmendaten, die sich im Netz sowie auf den Geréten selbst
befinden, nicht durch kompromittierte oder gefahrdete Endgerate bedroht werden. Zu diesem Zweck
ist ein Mechanismus erforderlich, der den Zustand der Endgeréte vor dem Zugriff auf kritische Res-
sourcen erfassen und gegebenenfalls angemessen reagieren kann. Der vorliegende Beitrag beschreibt
die im VOGUE-Forschungsprojekt entwickelten Lésungen, um diese Licke zu schliefen. Im Rahmen
des Projekts werden die Mdglichkeiten des Einsatzes von Trusted-Computing-Konzepten auf mobilen
Endgeréten in einem Business-Intelligence-Szenario untersucht. Dazu wird eine Sicherheitsarchitektur
fir mobile Endgeréte und die Infrastruktur definiert, die es ermdglichen soll, die vorher definierten
Sicherheitsanforderungen zu erfiillen. So soll mobilen Geréten in verschiedenen Einsatzumgebungen
der sichere Zugriff auf Ressourcen unterschiedlicher Unternehmen erméglicht werden.

1 Generisches Anwendungsszenario

Kontinuierliche Geschaftsentscheidungen und kooperative Wettbewerbsféhigkeit setzen IT-
Systeme voraus, die Geschaftsdaten erheben und verarbeiten kdnnen. Diese Business-
Intelligence(BI1)-Systeme zielen darauf ab, zuvor verteilte und fragmentierte Daten aus ver-
schiedenen Teilen eines Unternehmens zu kombinieren, zu analysieren und zu bearbeiten, um
die Informationen zu verbessern, auf deren Grundlage strategische Entscheidungen getroffen
werden. Die erhdhte Verfugbarkeit und Leistung mobiler Systeme erlaubt eine flexible Da-
tenerhebung und -verarbeitung vor Ort und erweitert auf diese Weise Bl zur mobilen Business
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Intelligence. Dariiber hinaus stehen hierbei Erhebung und Vorverarbeitung vermehrt als 1T-
Dienst zur Verfligung. Dementsprechend erfordert der Einsatz von Bl-Werkzeugen auf mobi-
len Geraten (Mobiltelefonen, Netbooks, Smartphones) eine sichere Anpassung an verschiede-
ne physikalische und netzspezifische Umgebungen (z.B. unterschiedliche drahtlose Kommu-
nikation und heterogene Server-Infrastrukturen) sowie veranderliche Arbeitsumgebungen
(z.B. Software- oder Sicherheitsanforderungen).

Das Beispiel in Abb. 1 wurde als generisches Szenario in VOGUE entwickelt und setzt sich
zusammen aus verschiedenen realen Szenarien. Es zeigt verschiedene IT-Infrastrukturen, die
einen Service-Mitarbeiter betreffen, wenn er ein mobiles Gerat fir eine sichere Verbindung
zur BI-Plattform eines Kundenunternehmens verwendet. Initial nutzt der Mitarbeiter die Inf-
rastruktur des Dienstleistungsunternehmens und ist mit seinem mobilen Endgerét ein Teil die-
ser Infrastruktur. Der Mitarbeiter hat hier System- und Datenzugriffe entsprechend der
Sicherheitsrichtlinie seines Arbeitgebers. Der sichere Einsatz und der sichere Betrieb des Ge-
rates erfolgt dabei entsprechend eines standardisierten Informationssicherheitsmanagements
(z.B. 1SO27001).

Im Rahmen der Auftragsbearbeitung wird das mobile Endgerat zudem auf3erhalb der sicheren
Infrastruktur des Dienstleisters verwendet, z.B. im Unternehmensnetz des Kunden. Um nach
der Auftragsbearbeitung im Unternehmensnetz wieder Zugriff auf das Netz des Dienstleisters
zu erhalten, muss das mobile Gerat vertrauenswurdig sein, d.h. die Sicherheitsanforderungen
des Dienstleistungsunternehmens im vorgeschriebenen Umfang erfiillen (z.B. Versionsstand
des Betriebssystems, der Anti-Viren-Software, der Firewall und der Sicherheitseinstellungen).
Um dies festzustellen, wird der Zustand des mobilen Endgerats unter Verwendung von Trus-
ted Network Connect (TNC) vor seiner Rickkehr ins Netz des Dienstleisters Uberpruft
[TCGO7a]. Sollten diese Anforderungen nicht erfllt sein, kann ein sicher abgetrennter Be-
reich im Netz, eine sog. Quarantanezone, verwendet werden, um den vertrauenswirdigen Zu-
stand wieder herzustellen (z.B. durch Rucksetzen von Konfigurationen oder Aktualisierung
von Software) [DDN10].
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Abb. 1: Unterschiedliche Sicherheitsanforderungen in mobilen BlI- Infrastrukturen [DeDiN010]
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Nimmt der Service-Mitarbeiter die Tatigkeit fur den Kunden wieder auf oder setzt diese fort,
verlasst der Mitarbeiter hierfur die Infrastruktur seines Arbeitgebers und verbindet sich mit
dem Netz des Kundenunternehmens. Dieses unterliegt ebenfalls einem standardisierten In-
formationssicherheitsmanagement, unterscheidet sich jedoch in den verwendeten Sicherheits-
richtlinien (z.B. sicherheitsrelevante Einstellungen, Softwareanforderungen). Daher muss der
Mitarbeiter die entsprechenden, vordefinierten Sicherheitsrichtlinien seines mobilen Endgeré-
tes wechseln. AnschlieBend nimmt er zundchst Verbindung zum Sicherheits-Gateway des
Kundenunternehmens auf und authentifiziert sich. Das Sicherheits-Gateway Uberprift die Au-
thentifizierung und vergleicht die Informationen zum Systemzustand des mobilen Endgerates
mit den Sicherheitsanforderungen des Kundenunternehmens. Fur den Fall, dass dem mobilen
Endgerat unabdingbare Sicherheitsmerkmale fehlen (z.B. VPN-Client, aktuelle Fassung der
Sicherheitsrichtlinie), wird das mobile Endgerét nur mit einer Quarantédnezone verbunden, in
der fehlende Daten oder Software zur Verfiigung gestellt werden kénnen und die Uberpriifung
wiederholt werden muss.

Wenn der Zustand des Clients der Sicherheitsrichtlinie des Kundenunternehmens entspricht,
wird eine sichere VPN-Verbindung zwischen dem mobilen Endgerét und einem Portal der Bl-
Losung in der DMZ des Kundennetzes aufgebaut. Unter Verwendung der Dienste des Bl-
Portals hat der Mitarbeiter eingeschrankten Zugriff auf die Bl-Plattform im Intranet des Kun-
denunternehmens. Der Zugriff des Mitarbeiters ist auf jene Systemdienste beschréankt, die zur
Erfullung seines Vertrages erforderlich sind, z.B. einen Auftrag abrufen, auf auftragsrelevante
Daten zugreifen, Ergebnisse abliefern (neue Daten, Berichte) oder eigene offene Auftrage
schlielen. Die wesentlichen Herausforderungen in diesem Anwendungsszenario betreffen das
sichere Wechseln von Sicherheitseinstellungen durch nicht-privilegierte Nutzer, das Mana-
gement der Quarantdnezonen und Netzzugehorigkeiten, die zuverlassige Zusammenstellung
und sichere Ubertragung des Zustands des mobilen Endgerates sowie die Anwendungsfreund-
lichkeit und Transparenz der entsprechenden Funktionen. Das Management der zwei Quaran-
tdnezonen muss, mit Blick auf die Kontrolle des mobilen Endgeréts, den unterschiedlichen
Rollen des Mitarbeiters im Dienstleistungs- und Kundenunternehmen entsprechen. Das
Dienstleistungsunternehmen, als tatsachlicher Eigentiimer des mobilen Endgerétes, wird z.B.
wesentliche Software-Updates wie Betriebssystem- und Anti-Virensoftware-Updates zur Ver-
figung stellen, wéhrend jegliche kundenspezifische Software, z.B. der VPN-Client, vom
Kundenunternehmen zur Verfugung gestellt wird. Fordert beispielsweise ein mobiles Endge-
rat mit einer veralteten Virendatenbank eine Verbindung zum Kundennetz an, wird die Ver-
bindung verweigert und der Mitarbeiter dartber informiert, dass er sich mit dem Netz seines
Arbeitgebers (des Dienstleisters) verbinden und seine Virendatenbank aktualisieren muss, be-
vor eine Verbindung zum Kundennetz gestattet wird.

Solche zusétzlichen Sicherheitsanforderungen wirken sich auf die Verfugbarkeit von Netz-
werkverbindungen aus und in Folge dessen auf die Anwendungsfreundlichkeit des mobilen
Endgerates. Daher mussen die entsprechenden Sicherheitsmalinahmen sorgfaltig implemen-
tiert werden. Erlaubt man z.B. gleichzeitig eine Verbindung in beide Quarantanenetze, kann
dies helfen, haufige Wechsel zwischen den beteiligten Netzen zu vermeiden und die Herstel-
lung des erforderlichen Systemzustandes kann dem Nutzer als ein einziger Prozess prasentiert
werden.
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2 Bedrohungsanalyse

Ein mobiles Endgeréat, welches Zugriff auf die Infrastruktur von verschiedenen Unternehmen
hat (siehe Abb. 1), unterliegt verschiedenen Bedrohungen. Im Folgenden werden exempla-
risch solche Bedrohungen aufgelistet:

B.1.

B.2.

B.3.

B.4.

B.5.

B.6.

B.7.

Aufgrund von Sicherheitsliicken des Betriebssystems, der Middleware oder der Java
Virtuellen Maschine (z.B. im Falle von Android) kann Schadsoftware auf dem
mobilen  Endgerdt  eingeschleust  werden. Falls  beispielsweise  der
Betriebssystemkern eine Sicherheitslicke enthélt, kann Schadsoftware diesen
unterwandern (Rootkit).

Kompromittierte mobile Kommunikationsendgerate haben das Potential das gesamte
Unternehmensnetz zu gefdhrden. Falls ein solches Gerdt im Unternehmensnetz
integriert wird, kann es als Ausgangpunkt fur die Verbreitung von
Schadprogrammen auf andere Netzwerkkomponenten oder die Durchfiihrung von
weiteren Angriffen benutzt werden, z.B. Denial-of-Service Angriffe. Zusétzlich
kann das kompromittierte mobile Endgerat Spoofing-Attacken durchfiihren, indem
es dem Netz eine falsche Identitét vorspielt.

Ein Angreifer schneidet Informationen mit, welche zwischen einem Endgerat (BI-
Client) und dem Unternehmensserver (Bl-Server) versendet werden, oder verandert
diese Daten nicht autorisiert.

Ein Mitarbeiter installiert eine Applikation (App) auf dem mobilen Endgerét im
Widerspruch zur Sicherheitsrichtlinie, die fur das mobile Endgerét festgelegt worden
ist. Enthalt die Anwendung Schadsoftware oder besitzt sie zu umfassende Rechte
(Zugriff auf Kontaktdaten, Geo-Daten etc.), konnen Sicherheitseinstellungen
unbefugt gedndert oder auf sensible Daten unbefugt zugegriffen werden. Hierdurch
sind Integritéat, Vertraulichkeit und Verfiigbarkeit des Endgerétes sowie der darauf
befindlichen Unternehmensdaten und Applikationen geféahrdet

Ein Mitarbeiter Uberschreibt die aktuell gultige Sicherheitsrichtlinie auf dem
mobilen Endgeréat, ohne dass er hierzu autorisiert ist.

Durch temporaren oder dauerhaften Verlust eines mobilen Endgerates kénnen die
drauf gespeicherten, sensiblen Unternehmensdaten fir unbefugte Dritte zugéanglich
sein.

Der Service-Dienstleister versucht einen nicht autorisierten Zugriff auf das
Unternehmensnetz zu erhalten.

In folgenden Abschnitten werden nun Sicherheitsanforderungen an eine vertrauenswirdige
Plattform fir mobile Endgerate beschrieben, welche den eben genannten Bedrohungen be-

gegnen.
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3 Sicherheitsanforderungen

Fur das VOGUE-Szenario, bei dem Nutzer mit mobilen Geréten vertrauenswirdigen Zugang
zu Ressourcen eines fremden Netzes erhalten sollen, missen vier grundlegende Sicherheitsan-
forderungen erfillt sein. Gerdte und Nutzer missen zuverlassig authentifiziert werden kon-
nen. Die Authentizitat ausgetauschter, sowie wahrend des Szenarios erzeugter Daten und da-
mit die Integritéat derselben wéhrend der gesamten Kommunikationsbeziehung muss sicherge-
stellt werden. Weiterhin muss fir diese Daten die Anforderung der Vertraulichkeit gegeben
sein und schlieBlich muss durch eindeutige Richtlinien ein vertrauenswirdiger Zustand von
Systemen definiert sein.

Aus diesen grundsatzlichen Sicherheitsanforderungen lassen sich funktionale Anforderungen
bzgl. geforderter Sicherheitsmechanismen ableiten. Diese sind:

A.1l. Abgesicherter, kontrollierter Zugriff auf die IT-Infrastruktur, mit
A.2. Geeigneter Authentisierung der Identitat des Access Requestors (AR)

A.3. Vertrauenswirdige, mobile Identititen (des Gerdtes sowie des Nutzers),
Identitatsmanagement

A.4. Vertrauliche und authentische Kommunikation zwischen mobilem Gerdt und
Infrastruktur bzw. der Zielressourcen

A.5. Authentische Kontrollierbarkeit des Geratezustands

A.6. Richtlinienkonformitat des Zustands des Gerats: Anforderungen an Konfiguration,
hinreichendes Patchlevel, notwendige Sicherheitssoftware, wie zum Beispiel
Firewalls.

A.7. Datensicherheit: Auf dem mobilen Endgerdt vorhandene Firmen-, Nutzer- und
Plattformdaten (z.B. Adressbuch, Sicherheits-Credentials, E-Mail- und Multimedia
Archive oder Sicherheitsrichtlinien) missen vor nicht autorisierten Zugriffen
geschiitzt werden. Zusatzlich sollen SchutzmalRnahmen gegen Offline-Attacken
definiert werden.

A.8. Isolierung und automatische Sanierung: Endgeréte die die Sicherheitsrichtlinien des
Unternehmensnetzes nicht erflllen konnten, sollten vom Rest des Netzes zuverlassig
isoliert werden und unter Quarantédne gestellt werden. Wenn erlaubt, sollten
kompromittierte mobile Endgeréte, die zu einer Quarantanezone umgeleitet wurden,
dort mit den notwendigen Sicherheitsupdates versehen werden. Um die Bemuhung
fir die Ausfuhrung solch einer Strategie, besonders in groflen Unternehmen zu
verringern, muss der Sanierungsprozess automatisiert sein.

Diese Anforderungen lassen sich nur durch eine Kombination unterschiedlicher Technologien
erfillen. Dazu werden in der Architektur TNC (Trusted Network Connect), VPN (Virtual Pri-
vate Network) und RADIUS (Remote Authentication Dial In User Service) unter Einsatz ge-
eigneter Richtliniendefinitionen in ein ganzheitliches Netzkonzept integriert.
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4 Uberblick Uber die VOGUE-Systemarchitektur

Wie bereits in der Szenario-Beschreibung erkléart, ist das zentrale Thema des Projekts ein
Nutzer der im Auftrag eines Unternehmens, mit einem mobilen Gerét Zugriff zu Ressourcen
eines weiteren Unternehmens erhalten soll. Nachdem zundchst tUber einen VPN-Gateway mit
Benutzernamen und Passwort der eingeschrankte Zugang zum fremden Netz gewahrt wird, ist
als néchster Schritt die Identitat des mobilen Geréts anhand des entsprechenden Zertifikats zu
prifen (Remote Attestation). Daraufhin ist festzustellen, welche Richtlinien auf dem mobilen
Gerét erflllt sind und inwiefern diese flur den Zugriff auf die gewtinschten Ressourcen ausrei-
chen oder angepasst werden mussen. Durch Einsatz eines Quarantdnenetzes sollen gegebe-
nenfalls Anderungen der Eigenschaften des Gerits (wie zum Beispiel Versionen der Firewall-
und Virenschutzsoftware) ermdglicht werden und somit eine Anpassung hinsichtlich der
Richtlinien durchsetzen. Erst wenn die Richtlinien (Policys) glaubhaft Gberprift wurden,
konnen die Zugriffsrechte des mobilen Gerats auf die geschiitzten Ressourcen erweitert wer-
den. Eine Ubersicht tiber die einzelnen Rollen und Entitaten, die im VOGUE*-Projekt Beach-
tung finden, gibt Abb. 2.
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Abb. 2: Ubersicht Rollen und Entitaten der VOGUE-Architektur

Durch die Anwendung von mobilen Geraten in fremde Netze und der daraus resultierenden
Einflusse verschiedener Rollen, ergeben sich besondere Anforderungen an die Strategie der
Sicherheitsrichtlinien. Nicht nur das Gerat flr sich, sondern zusétzlich auch der Nutzer des
Geréats missen verifiziert und gegebenenfalls eingeschrankt werden. In VOGUE wird dies
durch eine Aufteilung der Kontrollmechanismen der Richtlinie und somit durch eine zusétzli-
che Richtlinienkontrolle auf dem mobilen Gerét ermdglicht. So soll allen Partnern erméglicht
werden, Einfluss auf die sicherheitskritischen Einstellungen des mobilen Gerats zu erhalten.
Nur dadurch wird eine Vertrauensbeziehung zwischen der Infrastruktur und dem Nutzer mog-
lich. Bei diesem Ansatz ist es wichtig, die Richtlinien in einer einheitlichen und eindeutigen
Semantik zu verfassen, um Kohérenz zu gewahrleisten.

L URL: http://www.vogue-project.de
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Abb. 3: Aufteilung von PEP und PDP auf Gerat bzw. Infrastruktur

Abb. 3 zeigt die Teilung der Richtliniendoménen in Infrastruktur und Gerat. Dabei steht PDP
fiir Policy Decision Point, also die Instanz, die Informationen erhdlt und gegen die Richtlinie
priift. Die Durchsetzung der Richtlinien wird durch die Policy Enforcement Points (PEP) er-
reicht, die auflerdem zum Sammeln der nétigen Information dienen. Die Entscheidung und
Durchsetzung von Richtlinien bzgl. Infrastrukturressourcen muss auf Infrastrukturseite ge-
schehen. Entsprechend mussen die Richtlinien der mobilen Doméne auf dem mobilen Gerat
entschieden und durchgesetzt werden. Im Falle des Einsatzes von Software und Daten auf
dem mobilen Gerat, deren Nutzung insbesondere auch nach bzw. ohne Zugang zur Infrastruk-
tur (durch den PEP derselben) unter der Einhaltung der entsprechenden Richtlinien erfolgen
soll, ist es also zusétzlich notig, dass Richtlinienentscheidungen der Infrastrukturdomane auch
auf dem Gerét reprasentiert sind.

Eine detaillierte Grobarchitektur der in VOGUE kombinierten Dienste zur Ermdéglichung ver-
trauenswurdiger Zugriffe auf fremde Unternehmensnetze gibt Abb. 4. Die Architektur lasst
sich zundchst in Komponenten der Infrastruktur und in die des mobilen Geréts gliedern. Als
mobiles Endgerat konnte ein Smartphone mit einem Linux-basierten Betriebssystem, wie bei-
spielsweise Google Android, zum Einsatz kommen.

Zur Absicherung der Kommunikation eines mobilen Endgerats mit einer Infrastruktur kénnen
Virtual Private Networks (VPN) eingesetzt werden. Diese Ubernehmen die Prifung des Nut-
zers mittels sicherer Authentifizierungsverfahren sowie die Sicherung der Vertraulichkeit und
der Integritat von ausgetauschten Nachrichten zwischen zwei VPN-Endpunkten durch geeig-
nete kryptographische Verfahren. Fir die Realisierung des VPN werden somit die Kompo-
nenten ,,VPN-Client” und ,VPN-Gateway*, sowie ggf. auf Infrastrukturseite eine entspre-
chende Management-Architektur (wie beispielsweise ein Zertifikatsserver, ein AAA-Server
und ein Verzeichnisdienst) bendtigt. Auf dieser Verbindung basierend kénnen daraufhin wei-
tere Eigenschaften des mobilen Gerats gepruft bzw. nachgewiesen werden. Um den aktuellen
Zustand des Endgeréats glaubwirdig messen und erfassen zu kénnen, wird Trusted Network
Connect (TNC) eingesetzt. Dabei ist hervorzuheben, dass TNC unabhéngig von VPN ist.
Letzteres ermdglicht nur die verschlusselte, authentifizierte Kommunikation zwischen den
Komponenten des mobilen Endgerats und der Infrastruktur, es wére also auch eine andere
Technologie einsetzbar.

Hat sich der Benutzer authentifiziert, wird mittels TNC Remote Attestation geprift, ob sich
das Endgerét in einem vertrauenswiirdigen Zustand befindet. Ein vertrauenswurdiger Zustand
ist ein solcher in dem die Software des Endgerats einer auf der Infrastrukturseite festgelegten
Richtlinie entspricht. Eine solche Richtlinie kann verschiedene Programme erlauben oder
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verbieten, Versionsnummern vorschreiben oder Datenzugriffsrechte festlegen. Fir diese
Uberprufung werden die Komponenten ,,TNC-Client* und ,, TNC-Server“ benétigt. [TCGO07a]
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Abb. 4: Grobarchitektur

Wird im Rahmen der Attestierung der Zustand des Endgerats als unsicher bewertet, bei-
spielsweise aufgrund von veralteter sicherheitsrelevanter Software, erhélt das Gerét keinen
Zugriff auf die Zielressourcen, sondern wird in einem Quaranténenetz isoliert. Dies kann auf
Seiten des VPN-Gateways beispielsweise mittels eines Paketfilters realisiert werden. Inner-
halb des Quarantdnenetzes kann das Endgerat mithilfe einer Softwareverteilungslosung auf
den geforderten aktuellen Stand gebracht werden. Anschlielend kann das Gerdt geméal} den
Spezifikationen von TNC eine erneute Attestierung anfordern.

Fur die Richtlinienentscheidung bzw. -durchsetzung ergibt sich eine Ambivalenz. Es missen
in den Policy Decision Points (PDP) die von den beiden Doménen ,,Mobil* und ,,Infrastruk-
tur* vorgegebenen Richtlinien evaluiert bzw. und durch die Policy Enforcement Points (PEP)
entsprechend durchgesetzt werden. Der Entscheidungspunkt der Richtlinien der Doméne
,Mobil“ gibt den kleinsten gemeinsamen Nenner der Sicherheitsanforderungen der verschie-
denen Domanen vor. Policys der Domane ,,Infrastruktur®, die nicht mit den Policys der Do-
mane ,,Mobil“ vereinbar sind, kdnnen folglich nicht umgesetzt werden. Dies ist sinnvoll, da
der Eigentimer des Endgerdts letztendlich die Kontrolle tiber das Gerét behalten muss. In sol-
chen Situation muss infrastrukturseitig der Zugang zu den Zielressourcen verweigert werden.

Sind alle VVoraussetzungen erfullt, erh&lt der Nutzer des mobilen Endgerats mithilfe der Infra-
struktur Zugriff auf die gewiinschte Zielapplikation und somit auf die Zielressourcen. Wéh-
rend des gesamten Prozesses vom Aufbau der VPN-Verbindung bis zum Zugriff auf die Ziel-
ressourcen muss der aktuelle Zustand des Verbindungsaufbaus dem Benutzer jederzeit deut-
lich gemacht werden. AuRerdem muss dem Nutzer jederzeit klar sein, welche Richtlinien auf
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seinem Gerét erfullt sind, bzw. welche Einschrankungen er mdglicherweise fur die Dauer des
Zugangs zur fremden Infrastruktur hinnehmen muss. Nur so kann gewahrleistet werden, dass
der Benutzer des Endgerats Vertrauen in das Gesamtsystem hat.

5 Sicherheitsldsung

Fur das mobile Endgerat wurde im VOGUE-Projekt die Fahigkeit des ,,Secure Boot* ange-
nommen: Ein solches Verfahren setzt eine lokale Verifizierung von auszufiihrendem Code auf
dem Endgeréat voraus. Mittels Secure Boot wird gewahrleistet, dass auf dem Endgerét ein vom
Herausgeber zertifizierter Betriebssystemkernel gestartet wird, dessen Authentizitat und In-
tegritat gesichert ist. Durch diese Annahme wird der Bedrohung B.1 (Sicherheitsliicken im
Betriebssystem) entgegengewirkt, sofern ein Mechanismus fir Updates des Software Stacks
vorgesehen ist. Abb. 5 schildert die mehrstufige Sicherheitsarchitektur fur die in VOGUE
eingesetzten Android-Plattformen. [DFSD10]

Die in VOGUE eingesetzten Erweiterungen sind gestrichelt umrandet. Die Isolation der ein-
zelnen installierten Applikationen wird auf Anwendungsebene durch die Dalvik VM und die
ubliche Linux Prozessverwaltung gewdhrleistet. Der Android Package Installer, der fir die
Installation von Anwendungen zustandig ist, weist jeder neuen Anwendung jeweils eine indi-
viduelle User ID zu. Somit wird auf Dateisystemebene der exklusive Zugriff auf die privaten
Daten jeder einzelnen Anwendung sichergestellt. Auf dieser Ebene sind der integrierte
VOGUE VPN/TNC Client und die einzelnen Integrity Measurement Collector Komponenten
(IMC), welche das Einsammeln von Integritdtsdaten im Rahmen eines TNC Handshakes
Ubernehmen, angesiedelt.

(TNC_CIientJ:(VPN_CIient):(ProAUDIT):( IMC_1 j :( IMC_n )( Browser )

I ]
i o i H i o ﬁ o A
I l ' Vi

auagasBunpuamuy

'u

¥ i ! !
[L' ...... Y ..Xi...Dalvik VM . L HSSO—— £ J =
: - : s
[ ------------------------------ ICC Reference Monitor-----------==---==sammeeanaest ) g
[ Measurement Trigger ] (TCG Software Stack (TSS)] ( (Core) Libraries) L
¢ : Android Middleware)
s )
i[lntegrity Measurement Agent]i [ MAC PEP (TOMOYQ) ]

( IMA ( IPC Driver ) ( Display Driver J ( J

TPM/MTM [ Flash Memory ]( WiF| Driver J(AUDIODriver]
Driver

L Linux Kernel)

auaqg-jauia)y

[ Legacy Hardware e.g. CPU )

Abb. 5: Ubersicht der VOGUE Sicherheitskomponente fiir mobile Gerate?

2 Android Developer: http://developer.android.com/guide/basics/what-is-android.html
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Auf Middleware-Ebene ist der fiir die Nutzung des TPM Emulators erforderliche Trusted
Software Stack (TSS) angesiedelt. Dieser abstrahiert die Kommunikation mit dem TPM und
kann von Anwendungen direkt genutzt werden. In VOGUE kommt hier der in die Dalvik VM
integrierte Measurement Trigger zum Einsatz. Sobald eine Android-Anwendung gestartet
werden soll, wird mittels der auf Kernelebene angesetzten Integrity Measurement Architectu-
re (IMA) [SZJD04] eine Messung des die Anwendung kapselnden Application Packages
(apk) durchgefiihrt und diese mittels des TPM gesichert im Stored Measurement Log abge-
legt. Anhand dieses Stored Measurement Log und den Integritatsdaten aus dem TPM kann im
Rahmen des TNC Handshakes der aktuelle Zustand bezlglich der gestarteten Anwendungen
durch Remote Attestation tberpruft werden.

Zusatzlich wurde die Dalvik VM um die Mdglichkeit zur lokalen Verifikation von Anwen-
dungen erweitert. Hier wird ein Whitelist-basierter Ansatz verwendet. Policy Decision und
Enforcement Point befinden sich hier auf dem Endgerét selbst. Anwendungen, die von der
Infrastrukturseite vorgeschrieben werden, mit der lokalen Richtline aber nicht vereinbar sind,
fuhren zu einer Konfliktsituation, die gesondert behandelt werden muss. Es ist hervorzuhe-
ben, dass die Auflésung dieses Sonderfalls in VOGUE nicht genauer betrachtet wird. Wie zu-
vor beschrieben hat der geréteseitige Policy Decision Point in diesem Fall Anwendungsvor-
rang vor der infrastrukturseitig geforderten Policy. Aufbauend auf dem TNC Stack ist jedoch
eine Update-Funktionalitit der gerateseitigen Policy denkbar. Hierbei ist besonders auf die
Authentizitat des Updates der gerateseitigen Policy zu achten. Diese darf nur von daflr zuge-
lassenen Entitdten, beispielsweise dem Arbeitgeber als Eigentimer des Smartphones, erfol-
gen.

Im Linux Kernel ist der TPM Device Driver angesiedelt, der die Kommunikation zwischen
TSS und TPM Ubernimmt. Das in VOGUE emulierte TPM lauft im Userspace als Linux Pro-
zess im Hintergrund. Es ist hervorzuheben, dass sich die hier beschriebene Architektur mit ei-
nem echten TPM einsetzen l&sst, sofern die Plattform Gber ein solches verflgt. So kdnnen auf
aktuellen ARM Entwicklungsboards 12C TPMs angebunden und verwendet werden.

Ebenfalls auf Kernel-Ebene ist das Mandatory Access Control Framework TOMOYO ange-
siedelt. Durch entsprechende Policys, die im Rahmen des TNC Handshakes auf das Gerét
uberspielt werden kdnnten, kénnen einzelne Anwendungen tber das Android Permission Mo-
del hinaus in ihren Rechten eingeschrankt werden. So kann beispielsweise unabhdngig von
den Permissions der Zugriff auf externe Speichermedien generell untersagt werden.

Die Bedrohung B.2 beschreibt den Zugriff auf ein Unternehmensnetz mit einem kompromit-
tierten Endgerat. Daraus ergeben sich die Anforderungen A.1 (kontrollierter Zugriff auf die
IT-Infrastruktur), A.2 (Authentisierung des Access Requestors), A.5 (Kontrollierbarkeit des
Geréatezustands) und A.6 (Richtlinienkonformitat des Zustands des Endgerates). Um diesen
Bedrohungen zu begegnen wird im Kontext von VOGUE Trusted Network Connect (TNC)
eingesetzt. Die TNC-Spezifikationen beschreiben eine Architektur zur sicheren Attestierung
des Zustands eines Systems Uber ein Netz. In VOGUE ist hier das Ziel, den Zugriff auf Res-
sourcen an den Zustand des Endgerats zu binden und kompromittierte Systeme vor dem Zu-
griff auf sicherheitskritische Ressourcen zu erkennen. Diese authentische Kontrollierbarkeit
des Gerétezustands erfullt die Anforderung A.5 (Authentische Kontrollierbarkeit des Gerate-
zustands). Kompromittierte Endgerate konnen so friihzeitig erkannt und isoliert werden. Dazu
werden die Ubermittelten Attestierungsdaten mit Referenzwerten verglichen, die in Form ei-
ner Richtlinie hinterlegt worden sind. Endgerate, die nicht den Sicherheitsrichtlinien der Inf-
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rastruktur entsprechen, werden in einem Quarantanenetz isoliert und kénnen dort durch den
Einsatz einer Softwareverteilungslésung in einen sicheren Zustand tberfuhrt werden. Somit
ist Anforderung A.8 (Isolation und Sanierung) erfullt. Der TNC-Server dient hier als Policy
Decision Point (PDP), und ein Paketfilter auf Seiten des VPN-Gateways als Policy
Enforcement Point (PEP).

Die verschllsselte Datentbertragung innerhalb des VPN-Tunnels richtet sich gegen Bedro-
hung B.3 (Mitschnitt von schitzenswerten Informationen). Hier missen sichere Verfahren zur
Authentifizierung von Benutzern eingesetzt und aktuelle Verschlisselungsalgorithmen zur
Absicherung der Vertraulichkeit der tbertragenen Daten verwendet werden. Des Weiteren ist
die Sicherung der Nachrichtenintegritét erforderlich. Sind diese VVoraussetzungen erfillt, kann
die Anforderung A.4 (vertrauliche Kommunikation) abgedeckt werden.

Im Rahmen von VOGUE wird die Verbindung zum TNC Server durch eine TLS Session ge-
tunnelt (IF-T/TLS). Dadurch ist die VOGUE Implementierung nur von einer bestehenden
TCP/IP Verbindung abhangig. Optional kann an dieser Stelle eine weitere Authentifizierung
eingesetzt werden. Um Proxy-Angriffe verhindern zu kdnnen, sollten im Rahmen der VPN-
Verbindung und der IF-T-TLS-Verbindung die gleichen Credentials eingesetzt werden. Der
Performanceeinfluss der doppelten Verschlisselung (VPN und TLS) ist beim Einsatz einer
modernen Smartphone-Plattform vernachléssigbar. Die Bedrohung B.4 beschreibt externe
Anwendungen, die entgegen der Sicherheitsrichtlinie des Unternehmens von einem Mitarbei-
ter auf seinem Endgerét installiert werden. In AP 3.1 wurden mehrere Moglichkeiten disku-
tiert, um moglichen Sicherheitsproblemen, die sich daraus ergeben kénnen, zu begegnen.
Zum einen kann durch ein lokales, vertrauenswiirdiges Policy Enforcement auf dem Endgerét
die Installation derartiger Anwendungen verhindert werden. Zum anderen konnte der Zugriff
auf geheime Informationen, die auf dem Gerét verschllsselt hinterlegt werden, mit Hilfe von
Trusted Computing an den Zustand des Endgeréts gebunden werden.

Innerhalb des VOGUE-Projektes wurden Richtlinien auf verschiedenen Ebenen der Architek-
tur definiert, die auf dem Gerét umgesetzt werden mussen, um einen definierten gerateseitigen
Sicherheitszustand durchzusetzen. Das Policy Enforcement muss dabei Teil der Vertrauens-
kette des Endgeréts sein, um sicher gehen zu kdnnen, dass es sich korrekt verhélt und nur die
gewunschten Richtlinien durchgesetzt werden. Zudem gilt es zu beachten, dass neue Richtli-
nien nur von autorisierten Institutionen (beispielsweise im Rahmen der Softwareverteilung)
auf das Endgerét gelangen durfen. Im Rahmen von VOGUE werden ein MAC Policy Frame-
work auf dem mobilen Endgerét sowie eine Softwareverteilungslésung zur Verteilung bzw.
Léschung von infrastrukturseitig vorgegebenen Anwendungen eingesetzt. Dabei kann es sich
beispielsweise um zu installierende Anti-Malware Software oder zu entfernende bzw. zu ak-
tualisierende Software handeln. Des Weiteren kann die Software-Update Lésung auch zur
Distribution von Richtlinien fiir das lokale Policy Enforcement auf dem Gerét eingesetzt wer-
den. Auf diese Weise kann der Bedrohung B.6 (Uberschreiben der Sicherheitsrichtlinie) be-
gegnet und die Erfillung von Anforderung A.6 (Richtlinienkonformitét des Zustands des Ge-
rats) abgesichert werden.

TNC schreibt die Nutzung eines sicheren Vertrauensankers auf dem Endgerat nicht explizit
vor. Um einen mit aktuell eingesetzten Network-Admission-Control-Lésungen, wie Cisco
NAC? oder Microsoft NAP*, vergleichbaren Sicherheitsstandard zu gewéhrleisten ist dies ent-

3 URL: http://www.cisco.com/web/DE/products/security/nac_home.html
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sprechend nicht notwendig. In VOGUE wird zusatzlich eine Emulation eines Hardware-
Vertrauensankers (Trusted Platform Module) eingesetzt, um zeigen zu kénnen, wie mittels
Remote Attestation ein zusétzlicher Sicherheitsgewinn erreichbar ist. Durch die Nutzung ei-
nes Vertrauensankers, der ein erhéhtes Sicherheitsniveau bietet (beispielsweise ein TPM),
und der Integrity Measurement Architecture [SZJD04] kann bereits auf Kernelebene festge-
stellt werden, welche Anwendungen aktuell auf dem Gerat laufen. Eine Reprasentation dieser
Informationen, Stored Measurement Log (SML) genannt, wird durch das TPM abgesichert
auf dem Gerét abgelegt und mittels Remote Attestation auf Basis von TNC an die Infrastruk-
tur Ubertragen und dort ausgewertet. Das TPM sorgt dabei fur den Schutz der Integritét des
SML.

Neben einem infrastrukturseitig vorgeschrieben Patch Level und MAC Policys ist eine Richt-
linie denkbar, welche den Zugang zu schutzenswerten und daher verschlisselten Informatio-
nen, die auf dem Endgerét hinterlegt sind, an einen zuvor definierten sicheren Systemzustand
bindet. Die Umsetzung der Richtlinie setzt voraus, dass der Systemzustand auf dem Gerét
selbst korrekt erfasst werden kann. Sofern ein sicherer Vertrauensanker auf dem Mobilgeréat
zum Einsatz kommt und als Schlisselspeicher eingesetzt wird, lasst sich dieses Ziel unter Be-
achtung von Annahme A.1 (korrekte Implementierung des Vertrauensankers) erreichen. Die
Durchsetzung dieser Richtlinie durch den Vertrauensanker in Verbindung mit der Bindung
der bendtigten Schlissel an einen Systemzustand begegnet Bedrohung B.6 (Datenverlust
durch Abhanden gekommene Endgerate) und erfiillt Anforderung A.7 (unberechtigter Zugriff
auf lokale Ressourcen).

Der Zugriff nicht autorisierter Benutzer auf Unternehmensnetze wird in Anforderung B.7 be-
schrieben. Der Zugriff auf das Unternehmensnetz (iber beliebige Infrastrukturnetze muss an
die Identitat des Benutzers des mobilen Endgeréts gebunden werden. In VOGUE wird dazu
die VPN Infrastruktur des Konsortialpartners NCP und ein Radius Server eingesetzt. Anhand
der hier hinterlegten Informationen kdnnen Nutzer sicher authentifiziert werden. So kann der
Zugriff unberechtigter Nutzer auf Unternehmensdaten, die nicht auf dem Endgerat hinterlegt
worden sind, verhindert werden. Der Radius Server fungiert hier als infrastrukturseitiger Poli-
cy Decision Point (PDP), das VPN-Gateway als Policy Enforcement Point (PEP). Die Anfor-
derung A.3 (vertrauenswirdige mobile Identitaten) kann so erfillt werden. [KRS+10]

6 Ausblick

Im Rahmen des vom BMBF geférderten Verbundprojekts VOGUE werden die Moglichkeiten
des Einsatzes von Trusted-Computing-Konzepten auf mobilen Endgeréten untersucht. Die im
Rahmen von VOGUE entworfene Sicherheitsarchitektur kann die vorher definierten Anforde-
rungen erflllen und so den entsprechenden Bedrohungen begegnen. Der zentrale Ansatz ist
hierbei die authentische Attestierung des Zustands des Endgeréts gegenuber der Infrastruktur.
Im Gegensatz zu den bisher verfligbaren, proprioritdren NAC-Ldsungen, wie Cisco NAC und
Microsoft NAP, basiert der VOGUE-Ansatz auf der standardisierten TNC-Architektur und
quelloffenen Software-Komponenten. Diesen Vorteil hat auch Microsoft erkannt, weshalb
man sich mit der TNC Working Group auf IF-TNCCS-SOH geeinigt hat, um eine hohere
Kompatibilitat der Standards zu schaffen. Dazu muss auch der Zustand der Komponenten der
TNC-Architektur vertrauenswirdig nachweisbar sein, weshalb eine auf der Annahme eines

4 URL: http://technet.microsoft.com/en-us/network/bb545879
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Secure Boots griindende Vertrauenskette in die Architektur integriert wurde. In Verbindung
mit bereits etablierten Standardtechnologien, wie MAC Policy Enforcement und VPN, kann
so der Sicherheitsstandard beim unternehmenstbergreifenden Einsatz von mobilen Endgera-
ten weiter erhoht werden.
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